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Zusammenfassung

Informationstechnologien (IT) werden im Sicherheitsmanagement als Méglichkeit gesehen, Risiken zu
kontrollieren und nachhaltig zu reduzieren. Durch den Computereinsatz kénnen sicherheitsrelevante
Ereignisse effektiver verarbeitet werden. Da die Organisationsstrukturen sehr unterschiedlich,
Prozesse des Erfahrungstransfers komplex und Moglichkeiten von IT breitgefachert sind, stellt sich
bei der Implementierung im Einzelfall die Frage nach der angemessenen Gestaltung der
Computerunterstiitzung flr ein ereignisbasiertes Sicherheitsmanagementsystem (eSMS).

Zum gegenwartigen praktischen Einsatz von eSMS wurden zwei Feldstudien durchgefihrt. In Studie |
wurden organisatorische, technische und legislative Rahmenbedingungen des
Sicherheitsmanagements in der deutschen Kerntechnik und in der norwegischen Offshore-Industrie
verglichen. Dabei konnten Designkriterien identifiziert werden, welche extern auf ein eSMS wirken. In
Studie Il wurden die eSMS verschiedener Anlagen gegenibergestellt, indem die
Organisationsstrukturen und Prozesse analysiert wurden. Hierbei konnten anlageninterne
Designkriterien identifiziert werden. Diese externen bzw. internen Faktoren haben maBgeblichen
Einfluss auf ein effizientes Design einer Systemunterstiitzung fiir ein eSMS.

In einer Laborstudie wurden Auswirkungen computervermittelten Kommunikation auf
Erfahrungstransfer untersucht. Dazu wurde eine Simulationsumgebung aufgebaut, in welcher
Gruppen typische Ereignisszenarien aus Kernkraftwerken hinsichtlich verursachender Bedingungen
untersuchten. Dabei wurde das Kommunikationsmedium (direkt mindlich bzw. computervermittelt)
variiert. Die Ergebnisse von 15 Versuchsgruppen zeigen, dass bei computervermittelten
Ereignisanalysen die Menge der gesammelten Ereignisinformationen gréBer ist. Diese ist die Basis fur
die Analyse beitragender Bedingungen. Die Analysetiefe wird nicht vermindert, jedoch das Lernen in
den Gruppen einschrankt. Somit wird geschlossen, dass IT Sicherheitsmanagement effektiv
unterstltzen kann.

Abstract

Information technologies (IT) in safety management are seen as opportunity to control and reduce
risks. The processing of safety-critical event information, a central function of safety management,
could be more efficient using computers. But organization structures are different, the processes of
experience transfer are complex and the opportunities of IT are broad. To implement a support system
is to question about design criteria of computer support for an event-based Safety Management
System (eSMS).

Three studies have been conducted. Study 1 compares the organizational, technical and legal
conditions for Safety Management in the German Nuclear Industry and the Norwegian Offshore
Industry. It could identify design criteria, which independent from the operator influence the eSMS.
Study 2 compares the eSMS of different nuclear power plants anlyzing the organization structures and
processes. Those internal and external criteria have a significant influence on a efficient design of a
system support for eSMS.

The third study makes the options and impact of computer support on experience transfer in eSMS as
subject of discussion. For this purpose a simulation environment has been created. Groups
investigated typical event scenarios from a nuclear power plant for contributing factors. The
communication medium has been manipulated (face-to-face versus computer-mediated). Results of
15 groups indicate, that the collection of event information was promoted by computer-mediated
communication. This is the foundation of the identification of contributing factors. The depth of analysis
has not been influenced. Computer mediation hampers the learning of facts. IT can support safety
management effectively.
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Einleitung

Die Verbesserung von Lebensqualitat sowie die Abwendung bzw. Kontrolle von Gefahren ist
wesentliches Motiv der wissenschaftlich-technischen Entwicklung. Wahrend es im Laufe der
Wissenschafts- und Technikgeschichte zunehmend gelang, sich vor Folgen unerwlinschter
Naturphdnomene und -einfliisse zu schitzen, wurden neue, kinstliche Risiken erzeugt. Die
neuen technischen GroBsysteme entfalteten im zu Ende gegangenen zwanzigsten Jahrhun-
dert zuvor unbekannte Gefahrenpotentiale. Industrie- und Verkehrskatastrophen zeigten in
bestlirzender RegelmaBigkeit, dass die vom Menschen geschaffenen, kiinstlichen Systeme
bei wachsender Komplexitat und Leistungsféhigkeit zunehmend mit menschlichen Unzuléng-
lichkeiten behaftet und dadurch einer Wahrscheinlichkeit des Totalversagens mit fatalen

Konsequenzen unterworfen sind.

Zwischen Technikinnovationen, gesellschaftlicher Entwicklung und neuartigen Gefahren fiir
Mensch und Umwelt besteht offenbar ein paradoxer Zusammenhang. Jede bedeutende Er-
findung, vom Otto-Motor bis zum Computer, bewirkte Verdnderungen in der Gesellschaft
und Lebensqualitdt. Doch neben der Zeittafel technologischer Innovationen ist die Chronik

folgenschwerer Unfélle in Industrie und Transportwesen fortzuschreiben.

Die Wahrnehmung von Risiken &ndert sich mit den Ereignissen: Namen wie Concorde,
Birgen Air, Estonia und Tschernobyl stehen in der deutschen Offentlichkeit fiir ein plétzliches
Bewusstwerden der Gefahren, die im Falle eines Kontrollverlusts von innovativen GroB-
systemen ausgeht. Art und AusmaB der Unfallfolgen erreichten neue Qualitaten. Die hohen
Opferzahlen sowie teilweise das AusmafB der Umweltzerstérung bei Flugzeugabstiirzen,

Schiffsungliicken oder Chemieunfallen waren in friiheren Jahrhunderten schlicht unbekannt.

Haufig werden Risiken fir Mensch und Umwelt wéhrend der Entwicklung eines technischen
Systems aufgrund fehlender Erfahrungen unterschéatzt und erst nach dessen fatalen Zu-
sammenbruch offensichtlich. Denn erst durch einen Unfall wird die Fehlbarkeit neuer Tech-
niksysteme erfahrbar und unrealistischer Optimismus in die Sicherheit dieser Technologien
widerlegt. Ein Beispiel: Der Unfall im niederséchsischen Eschede, bei dem am 3. Juni 1998
ein Hochgeschwindigkeitszug vom Typ ICE bei Reisegeschwindigkeit aufgrund eines defek-
ten Radreifens gegen eine Brlcke prallte und tber 100 Menschen starben. Dieses folgen-
schwere Systemversagen kommentierte der SPIEGEL (21/1999):

... ,£schede” steht fir ein Ende der Technikglaubigkeit. (...) Es ist das gewaltigste Ungliick
in der Nachkriegsgeschichte der deutschen Eisenbahnfahrt [sic!]. Noch nie hatte sich mit
einem Fahrzeug das Gefihl totaler Sicherheit so verbunden, wie mit dem ICE; noch nie
wurde ein Zug bei Tempo 200 mit solchen Folgen von den Gleisen gefegt. Das vermeintlich
Irrationale bringt eine rationalisierende Gesellschaft aus dem Takt. (...) Ein gebrochener
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Radreifen, bei einem 50 Millionen Mark teuren Wunderzug von 410m L&nge ein Billigteil,
hatte apokalyptische Kréfte entwickelt. (S.36f)

Automatisch stellt sich die Frage nach Unfallursachen und -entstehung, um technologische
Risiken nachhaltig einzudammen und zu kontrollieren. Beim Unfall von Eschede zeigen sich
Widerspriiche zwischen langjahriger Zuverlassigkeit der deutschen Bahn und diesem Ereig-
nis, zwischen der langjahrigen Betriebserfahrung deutscher Eisenbahningenieure und der
fatalen Unterschatzung von Risiken, zwischen der Geringflgigkeit der Ursachen und den
apokalyptischen Konsequenzen, zwischen den Vorzligen einer innovativen Technik und dem
hohen Opferzoll, den der Kollaps des komplexen Systems ,ICE* kostete.

Dennoch wird auch in Zukunft auf den Einsatz moderner Technologien mit hohem Gefahren-
potential nicht verzichtet werden kénnen. Bereits wenige Tage nach dem Unfall wurden ICE-
Ziige wieder flr den Reiseverkehr eingesetzt. Augenscheinlich werden beim Betrieb techni-
scher GroBsysteme unbekannte und unkontrollierbare Risiken in Kauf genommen, um die
Vorteile der Technologie zu nutzen. Einfach gesagt, solange der Anspruch schnell zu reisen
besteht, kbnnen mit einer gewissen, wenn auch geringen, Wahrscheinlichkeit, Unfalle
geschehen, bei denen die aufgewandten Krafte Passagieren zum Verhangnis werden. Es
gibt also keine einhundertprozentige Sicherheit beim Einsatz moderner Technologien.

Offenbar ist die Entscheidung tber die Nutzung einer Technologie mit Risiko-Nutzen-Abwa-
gungen verbunden. Dazu konstatiert Hermann Rappe, ehemaliger Vorsitzender der Gewerk-
schaft IG Chemie-Papier-Keramik:

Die Forderung nach absolut risikoloser Technik ist eine irreale Utopie und damit ein groBes
qualitatives Risiko fiir den gesellschaftlichen Fortschritt.

Rappe spricht sich als Arbeitsnehmervertreter fir die Akzeptanz bestimmter technischer
Risiken aus, um den gesellschaftlichen Fortschritt zu gewahrleisten. Doch was ist Sicherheit,
was ein annehmbares Risiko fir die Allgemeinheit, wenn es an Erfahrungen beim Einsatz
einer Technologie mangelt?

Spektakulare Unfalle bleiben insbesondere in dieser Hinsicht nicht ohne dauerhafte Konse-
quenzen. Einschneidende Ereignisse mit einer starken Prasenz im &ffentlichen Bewusstsein
verandern die Wahrnehmung technischer Risiken nicht nur bei den Experten, sondern auch
in der Bevdlkerung. Dieser Wandel fuhrt dann in vielen Fallen zur politisch vermittelten Ein-
flussnahme auf die Gefahrdungsverursacher. Beispielsweise steht letztlich noch als Folge
der Reaktorkatastrophe von Tschernobyl 1986 die Sicherheit der Kernindustrie in der &ffent-
lichen Diskussion. Der Unfall machte deutlich, welches Gefahrenpotential aus der Energie-
erzeugung durch den Abbrand von Kernbrennstoffen erwachsen kann und begriindet die
Zweifel, die breite Bevdlkerungskreise, aber auch Experten, gegentber dem Betrieb kern-
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technischer Anlagen haben. Unbestritten sind die nuklearphysikalischen, verfahrens- und
sicherheitstechnischen Bedingungen deutscher Anlagen schwer mit denen ehemals sowjeti-
scher KKW zu vergleichen. Doch die Folgen der Reaktorkatastrophe von 1986 waren auch
fir die deutsche Bevdlkerung spiirbar. Sie beschadigten das Vertrauen in die Sicherheit
kerntechnischer Anlagen so stark, dass der Ausstieg aus dem Betrieb von KKW im Jahr
2000 beschlossen wurde.

Das Aufgeben einer Technologie ist nicht die zwingende Konsequenz folgenreicher Unfalle,
wie am Beispiel des ICE ersichtlich. In der Kontrolle und Einddmmung der Risiken besteht
eine Alternative zum Ausstieg. Anstelle des Verbots der Nutzung der Technologie wird aus
dem Umfeld der Betreiberorganisation, d.h. durch Staat, Behdrden, Verbande, Medien,
Offentlichkeit usw., politisch vermittelter Einfluss genommen. Meist werden technische und
organisatorische Vorkehrungen gegen fatale Systemzusammenbriiche gefordert.

Offentlichkeit, Gesetzgeber und Aufsichtbehérden usw. sind dabei Elemente in einem Rege-
lungssystem zur Einddmmung technischer Gefahren und letztlich zur Gewahrleistung der
Sicherheit des einzelnen. Ziel staatlicher Regulation ist die Einflussnahme auf sicherheits-
relevante Handlungen des Betreibers. Eine Betreiberorganisationen sollte alle MaBnahmen
ergreifen, die entsprechend dem aktuellen Wissensstand flir den sicheren und stérungsfreien
Betrieb der Anlage erforderlich sind (fir die deutsche Kerntechnik vgl. AtG § 7 Abschnitt 2
Satz 3). Politische Einflussnahme bleibt nicht auf die Betreiberorganisation als ganzes
beschrankt, sondern dringt, vermittelt durch deren Organisationsstruktur, bis auf die Ebene
der an einer méglichen Ereignisentstehung beteiligten Personen nieder.

Dabei wird Einfluss auf die Gestaltung organisationaler Prozesse genommen. Die Konstruk-
teure, Operateure und Instandhaltungsfachleute usw., handeln im Rahmen dieser organisa-
tionalen Prozesse. In den Betreiberorganisation finden sich entsprechende Prozess-
beschreibungen, welche die Zusammenarbeit von Experten festschreiben. Insofern besteht
ein Ziel politisch vermittelter Einflussnahme des Organisationsumfelds in der Férderung und
Entwicklung geeigneter Prozesse und Strukturen der Betreiberorganisationen, welche den

zuverlassigen und unfallfreien Betrieb der Technologie gewahrleisten.

Sicherheit einer Technologie erscheint dadurch als Folge gesellschaftlich-normativer
Einflussnahme (vgl. Rochlin, 1999). Die Wahrnehmung einer Situation, einer Technologie
bzw. einer Organisation als sicher ist, neben der Qualitat technischer Vorkehrungen, von
Bewusstseinsgrad und Akzeptanz technischer Risiken in Organisation und Gesellschaft
abhangig. Nicht der Betreiber allein, sondern insbesondere das Umfeld der Betreiber-
organisation legt fest, was als sicher gilt bzw. welche Sicherheitsvorkehrungen als zurei-

chend zu bewerten sind.
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Ein Verstédndnis von Sicherheit als die Abwesenheit negativer Konsequenzen bei der
Nutzung einer Technologie ist jedoch, angesichts standig neuartiger Unfalle mit unvorher-
sehbarer Verursachung, unangemessen zur Kontrolle von Gefahren, da sie zur Risiko-
eindAmmung bei fortwahrender technologischer Entwicklung wenige Ansatzpunkte bietet.
Spezifische Ursachen fiir sicherheitsrelevante Ereignisse, die erst im fortschreitenden
Entwicklungsprozess ihr Gefahrdungspotential entfalten, kénnen bei einer Fokussierung auf
Konsequenzen nicht vorausschauend abgewendet werden. Denn ebenso wie die techno-
logische Entwicklung vorangeht und bestimmte Systeme ermdglicht, zeigen sich bestimmte
Ursachenkombinationen das erste Mal bei den Zusammenbriichen dieser Systeme.

Wie kann dieses Problem gehandhabt werden? Eine verbreitete Hilfsannahme in der Sicher-
heitsforschung ist, dass, unabhangig von der Schwere des Unfalls, Ursachenkombinationen
von Ereignissen sich wiederholen bzw. einem technischen System immanent sind (Bird &
Germaine, 1966; Reason, 1990; perrow, 1990). Um Sicherheit komplexer Systeme zu
gewahrleisten und fatale Konsequenzen zu vermeiden, sind folglich die Ursachen bereits
geringflgiger Ereignisse zu eliminieren. Dazu waren bereits kleine Abweichungen syste-

matisch zu erfassen und hinsichtlich verwertbarer Erfahrungen zu analysieren.

Eine Sicherheitsdefinition sollte folglich nicht im Ausschluss negativer Konsequenzen beste-
hen, sondern die Uberwachung des Systems nach Ereignissen mit Konsequenzen, die von
den Zielen in Design, Betrieb und Instandhaltung usw. abweichen, in den Mittelpunkt riicken.
Entsprechend definieren Fahlbruch und Wilpert (1999):

In line with Roland & Moriarty ... we define system safety as a quality of a system that
allows the system to function without major breakdowns, under predetermined conditions
with an acceptable minimum of accidental loss and unintended harm to the organization and
its environment. (S.56)

Roland und Moriarty bezeichneten Systemsicherheit als eine besondere Qualitdt eines
Systems, ohne nachhaltige Stérungen zu funktionieren (zitiert nach Fahlbruch und Wilpert).
Die Sicherheit eines Systems sei dann gegeben, wenn es ohne wesentliche Stérungen unter
vorbestimmten Bedingungen funktioniert. Wohl treten erwartungsinkonforme (und deshalb
sicherheitsrelevante Ereignisse) mit negativen Konsequenzen auf, jedoch erhalten diese

einen anderen Stellenwert bei der Beurteilung der Sicherheit eines Gesamtsystems.

Diese Sichtweise scheint an das Sicherheitskonzept tiefgestaffelter Barrieren in der Verfah-
renstechnik angepasst zu sein. Dieses Konzept wird in 2.2.2 und 2.3.2 eingehend erlautert.
Es erlaubt das Auftreten solcher sicherheitsrelevanter Ereignisse bis zu einer gewissen
Schwere, ohne Personal bzw. Umwelt signifikant gefahrdet oder geschadigt werden. So wird
beispielweise die kontrollierte Freisetzung einiger schadlicher Stoffe, deren Entstehen als
Beiprodukt des Betriebs der Anlage unvermeidbar ist, innerhalb gesetzlichen Grenzwerte
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akzeptiert. Das Neue in der Definition von Fahlbruch und Wilpert besteht also darin, dass die
Autoren nicht mehr auf den idealen, jedoch realitatsfernen Zustand der Abwesenheit nega-
tiver Konsequenzen zurlickgehen, sondern erklaren, dass Sicherheit die Kontrolle negativer

Konsequenzen darstellt und somit eines fortwahrenden Uberwachungsprozesses benétigt.

Wie ist diese Kontrolle durch das Umfeld in der Betreiberorganisation herzustellen? Die Ab-
sicht des Umfelds auf die Betreiberorganisationen liegt offenbar in der Einflussnahme auf
Organisationsstrukturen, welche diese Kontrolle verankern. Zur Absicherung gegen negative
Konsequenzen werden gegenwartig zwei Ansatze verfolgt: Sicherheitsmanagement und
Sicherheitskultur.

Sicherheitsmanagement dient der kontinuierliche und planvolle Steuerung der Zuverlassig-
keit komplexer technischer Systeme. Durch die Rickkopplung von Abweichungen und
Ereignissen werden sicherheitsoptimierende MaBnahmen abgeleitet. Dieser Regelkreis exis-
tiert nicht gegensténdlich, sondern ist in Organisationen hohen Gefahrdungspotentials als
Prozess implementiert (z.B. als Berichtswesen) (Abbildung 1).

Abbildung 1 Riickkopplungskreis ereignisbasierten Sicherheitsmanagements
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Der Ruckkopplungskreis versinnbildlicht die sicherheitsbezogene Informationsverarbeitung.
Korrektive MaBnahmen kdnnen auf verschiedenen Wegen vor oder nach dem Eintritt eines
sicherheitsrelevanten Ereignisses abgeleitet werden. Rasmussen (1991) unterscheidet dies-

bezliglich Strategien des Sicherheitsmanagements:

1. Strategien zur Abschéatzung des zukiinftigen Verhaltens von technischen Komponenten
und menschlichen Akteuren (Feedforward-Kontrolle). Durch die Berechnung von Ausfall-
und Fehlerwahrscheinlichkeiten kann der Zustand héchster Sicherheit flr ein technisches
System definiert, die gegenwartige Abweichung davon bestimmt und entsprechende
korrektive MaBnahmen in der Gegenwart ergriffen werden. Methoden unter dieser Strate-
gie sind die Probabilistische Sicherheitsanalyse (PSA) flr technische Komponenten und
Human Reliability Analysis (HRA) fir menschliche Akteure (Kirwan, 1997).
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2. Strategien der Rekonstruktion und Analyse des vergangenen Verhaltens technischer
Komponenten und menschlicher Akteure (Feedback-Kontrolle). Entsprechende Metho-
den dienen der Identifikation von Faktoren, durch die das Ereignis zustande kam. Dazu
ist es notwendig, den Ereignishergang zu rekonstruieren. Methoden unter diesen Strate-
gien sind Instrumente zur Ereignisanalyse, wie z.B. das Verfahren der Technischen
Vereinigung der GroBkraftwerksbetreiber (VGB, 1994) oder SOL (vgl. 4.2).

3. Kombinierte Strategien. Hierbei handelt es sich entsprechend um die Zusammensetzung
verschiedener Verfahren, welche die Vorteile beider Strategien nutzen sollen. Beispiel-
haft fir eine solche Methode ist CREAM (Hollnagel, 1998), welche insbesondere auf die
Abschatzung der Zuverlassigkeit menschlicher Akteure zugeschnitten ist. Strater (1997)
entwickelte das Modell einer Schnittstelle zwischen Ereignisanalyse- und probabilisti-
schen Verfahren.

Diese Unterscheidung von Rasmussen eignet sich zur Klassifikation von Instrumenten des
Sicherheitsmanagements. Allerdings ist anzumerken, dass sowohl Feedforward-Methoden
auch Feedback-Methoden einen zukiinftigen Zustand hdéherer Sicherheit anstreben, in der
Gegenwart appliziert werden und auf Daten bzw. Aufzeichnungen der Vergangenheit (z.B.
Messschriebe, Wartungsprotokolle, Aussagen der Systembetreuer usw.), also Erfahrungen,
beruhen. D.h., zur zuverldssigen Schatzung von Ausfall- und Fehlerwahrscheinlichkeiten
werden bestmdglich Erfahrungswerte tatsachlichen Verhaltens bendtigt. Zumeist werden
Feedforward-Methoden aus Datenbanken bedient, welche z.T. aus Ereignisanalysen hervor-
gehen (Kirwan, 1997; S.77; Strater, 1997). Somit bedingt die Anwendung von Feedforward-

Methoden mittelbar das Verwenden von Feedback-Methoden, jedoch nicht umgekehrt.

Zur Ableitung der sicherheitsoptimierenden und effizienten MaBnahmen ist die Ereignis-
information durch ein ereignisbasiertes Sicherheitsmanagementsystem (eSMS) zu sammeln,
aufzubereiten und zu analysieren. Einer ausfihrlichen Darstellung und Diskussion ist das
Kapitel 1 gewidmet. Korrektive MaBnahmen kénnen sich auf alle Aspekte der Sicherheit
beziehen (Design, Instandhaltung, Betrieb usw.). Sie kdénnen auch eine Uberdauernde
Veranderung organisationaler Prozessen bewirken. Sie wirken dadurch auch auf die Organi-
sationsstruktur, die sich dadurch inkrementell fortentwickelt.

Im kybernetischen Sinne bedeutet Regelung ,eine Steuerung, die sich fortlaufend an der
Messung ihres Erfolges orientiert” (Bischof, 1995; S.5). Unter der Préamisse, dass die Orga-
nisationsstruktur die Sicherheit gewahrleistet, kann nur eine individuelle Abweichung von
Regeln und Anweisungen und/oder deren unzuléngliche Beschaffenheit an sich zu einem
Ereignis fUhren. Sicherheitsmanagement reguliert deshalb sicherheitskritische Handlungen in
der Organisation, indem die Formalisierung als Routine oder Anweisung optimiert sowie

deren Befolgung Uberwacht werden. Hierbei weisen Ereignisse auf die unzulangliche
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Beschaffenheit von Anweisungen bzw. deren Nichtbefolgung hin, sei es der Operateur, der
eine unverstandliche Prozedur nicht befolgt, der Konstrukteur, der technische Spezifika-
tionen oder Operationen unangemessen ausgelegt, oder die Flihrungskraft, die mehrdeutige
Anweisungen gegeben hat.

Die Industriegeschichte lehrt jedoch, dass Betreiber von Technologien hohen Geféhrdungs-
potentials bei rationaler Planung und Vorhandensein von Managementsystemen dennoch
katastrophale Unfélle produzieren (vgl. Perrow, 1992). Offensichtlich sind die organisato-
rischen Méglichkeiten von Menschen zu beschrankt, um einen absolut sicheren Betrieb
hochkomplexer technischer Systeme zu gewahrleisten.

Ein Grund hierfir ist die geringe Vorhersagbarkeit von Handlungen und Entscheidungen, die
fr deren organisatorische Steuerung und Kontrolle durch Regeln gegeben sein muss. Zu
diesem Problem fiihrt Rasmussen (1997) aus:

The problem is, that all work situations leave many degrees of freedom for choice by the
actor even when the objectives of work are fulfilled. To complete a description of a task as
being a sequence of acts, these degrees of freedom must be 'rational’ to a task analyst or
instructor. They cannot, however, foresee all local contingencies of the work context and, in
particular, a rule or instruction is often designed separately for a task in isolation whereas, in
the actual situation, several tasks are active in a time sharing mode which poses additional
constraints on the procedure to use, which were not known by the designer or the work
planner. In consequence, rules, laws and instructions practically speaking are never by the
word. (S.6f)

Abgesehen davon, dass Unfalle durch willentliche Missachtung von Vorschriften, Sabotage
usw. verursacht sein kénnen, liegt es offenbar in der Natur von Anweisungen und Vorschrif-
ten, dass sie einen Interpretationsspielraum abh&ngig vom Anwendungskontext einschlie-
Ben. Deshalb sind sie nicht immer im Wortlaut einzuhalten und lassen Raum fur die Modifi-
kation bei der Ausfiihrung. Grundsatzlich missen sich Interdependenz von Handlungen in
wechselseitigen Referenzen der Regeln zueinander niederschlagen, wodurch die Formulier-
barkeit, Verstandlichkeit und Kommunizierbarkeit derartiger Regularien erheblich vermindert
wird. Die Zergliederung und Formulierung bestimmter komplexer Aufgaben erscheint
unmdoglich, da diese Aufgaben ein schrittweises Vorgehen und situationsabhéngig verschie-
dene Lésungswege erfordern.

Zudem muss nicht jeder Bruch von Regeln und Vorschriften zu einer Abnahme der Zuver-
lassigkeit fuhren. In einigen Fallen kénnen Regellbertretungen zur Gewahrleistung der
Sicherheit nétig sein, insbesondere dann, wenn diese Regeln sich in der aktuellen Situation
als unangemessen erweisen. Van der Schaaf (1999) stellt fest, dass erfahrene Operateure
aufgrund kumulierter Erfahrungen in plétzlich auftretenden, geféahrlichen Situationen kurz-

fristig (und abweichend von den Prozessen) zur Planung und Umsetzung von Handlungen,
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die der Beseitigung der Gefahr dienen, in der Lage sind. Fir diese Art von Handlungen
lassen sich keine Prozesse vorschreiben; zum Teil muss die Moglichkeit des Regel-

Uberschreitens zur Sicherheitsgewahrleistung paradoxerweise explizit gegeben sein.

Sicherheitsmanagement wird durch die Optimierung organisationaler Prozesse zwar sehr
viele Ereignisse und Unfalle verhindern kdnnen. Letztlich kann jedoch ein Fehler in einem
Prozess unentdeckt bleiben, solange der Prozess nicht zum Ereignis geflihrt hat. Selbst eine
optimierter Prozess bietet keine Gewahr dafir, dass deren Ausfiihrung nicht zum Ereignis
fihren. In diesem Sinne dient Sicherheitsmanagement der Einddmmung von Risiken,
negative Konsequenzen kdénnen jedoch nicht vollstandig ausgeschlossen werden. Die Ratio-
nalitdt derartiger Ansétze wurde von Organisationstheoretikern verschiedentlich in Frage
gestellt (z.B. Cohen, March & Olsen, 1972). Auch Sicherheitsforscher bemangeln die Unzu-
langlichkeiten eines rigide rationalen Zugangs (Aase, 1997; Ringstad, 1998; van der Schaaf
& Kanse, 2000).

Um die dem rationalen Sicherheitsmanagement unzuganglichen Sicherheitsaspekte positiv
zu beeinflussen, finden Kulturkonzepte der Sicherheit zunehmend Beachtung. Dieses griin-
det sich auch auf der Erfahrung, dass viele Ereignisse nicht allein auf das Nichtbefolgen bzw.
die unzulénglichen Beschaffenheit zuriick zu fihren sind. Beispielhaft ist dafiir der Kritikalitat-
sunfall in der japanischen Wiederaufbereitungsanlage Tokaimura am 30.09.99, bei dem drei

Arbeiter hohe und 49 weitere geringere Strahlendosen erhielten.

Die Untersuchung des Unfalls erbrachte, dass die Arbeiter statt den zugelassenen 2,5 kg
Uranoxids insgesamt 16 kg in eine Salpeterlauge eingebracht hatten. Anstelle der Verwen-
dung eines vorgeschriebenen Einfullbehalters, der nur die zuldssige H6chstmenge aufneh-
men kann, hatten die Arbeiter ein anderes Gefa zum Einbringen des Uranoxids verwendet,
offenbar um sich die Arbeit zu vereinfachen. Durch diese Menge gelésten Uranoxids wurde
die kritische Masse um Faktor drei Oberschritten mit der Folge einer nuklearen Ketten-

reaktion.

Die Untersuchung zeigte, dass diese Abklrzung des Verfahrens bereits seit Jahren auf diese
Weise praktiziert worden war (GRS, 1999). Das dieses Vorgehen praktiziert wurde, obschon
eine anderslautende Anweisung bestand, erscheint irrational. Ein funktionierendes Sicher-
heitsmanagement hatte dieses Ereignis demnach nicht unbedingt verhindern kdnnen. Offen-
bar handelt es sich bei diesem Ereignis um verhaltensregulierende Bedingungen, die sich

am ehesten mit der besonderen Sicherheitskultur in Tokaimura erklaren lassen.

Doch was genau ist Sicherheitskultur? In einem Kommentar zu diesem Unfall in der ,Los
Angeles Times" erlautert sehr anschaulich Meshkati (1999) Bestandteile von Sicherheits-
kultur, wie sie urspriinglich durch die IAEA (1998) konzipiert wurde:
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The safety culture is defined as the assembly of characteristics and attitudes in
organizations and individuals that establishes safety as an overriding priority. Three general
components of the safety culture are the appropriate organizational structure, the respon-
sibility of the top management and the attitude of staff at all levels. The requirements of indi-
vidual employees are questioning attitude, a rigorous and prudent approach and communi-
cation. (01.10.99).

Neben der Organisationsstruktur sind die Verantwortlichkeit des Managements und die
berufsbezogenen Einstellungen der Mitarbeiter fir die Sicherheitskultur kennzeichnend. Ein
Hinweis, dass diese Aspekte von Sicherheit in der Anlage von Tokaimura nicht den notwen-
digen Standards entsprechen, ist weiterhin, dass bereits am 11.03.97 ein ,ernsthafter Unfall*
stattfand, in dessen Folge 37 Personen verletzt wurden und Radioaktivitat freigesetzt wurde
(Meshkati, 1999). Zwei schwere Unfalle einer Anlage innerhalb von zwei Jahren ist flr Anla-
gen dieser Art nicht typisch.

Es scheint nun geboten, die Aspekte sicherheitsbezogener Unternehmenskultur zu untersu-
chen und zu korrigieren. Warum die Arbeiter die Prozedur abgekirzt haben und warum sich
offensichtlich eine Norm der Nichtbefolgung der Prozedur durchsetzen konnte, bedarf Erkla-
rungen, die aus einer Analyse verhaltensregulierender, kognitiver Prozesse, wie Einstellung
und Normen, der Organisationsstruktur und der Wahrnehmung von Managementverant-

wortung zu geben sind (vgl. Wilpert, Ignatov & Schébel, 2000).

Eine Sicherheitsoptimierung in der Organisation ist, ergdnzend oder alternativ zum Sicher-
heitsmanagement, durch einen gesteuerten Kulturwandel zu erreichen. Bisher stellt jedoch
die Erfassung, Beschreibung und Messung von Sicherheitskultur ein bisher nicht vollstéandig
geldéstes methodisches Problem dar. Solange jedoch keine methodisch hinreichenden
Instrumente zur Erfassung von Sicherheitskultur von Hochrisikoorganisationen verfligbar
sind, ist die Optimierung von Organisationsstruktur bzw. organisationalen Prozesse durch
Sicherheitsmanagement der alternative Zugang zur Gewahrleistung von Sicherheit. Méglich-
keiten der Verbesserung von Sicherheitsmanagement, insbesondere durch einen planvollen

Einsatz von Computersystemen, werden in dieser Arbeit untersucht.

Dennoch ist ein Zusammenhang zwischen Sicherheitsmanagement und Sicherheitskultur
festzustellen. Sicherheitsmanagement fokussiert die Optimierung von Design-, Betriebs- und
Instandhaltungsvorschriften sowie deren Verankerung in der Organisationsstruktur. Auch
Sicherheitskultur hat die Analyse und Verbesserung von Organisationsstrukturen zum Ziel.
Praktisch gesehen flhrt Sicherheitsmanagement zur Optimierung von Standards und
Strukturen, wahrend Sicherheitskultur die Befolgung von Vorschriften sowie das Engage-
ment bei deren Optimierung verbessert. Fortschritte im Sicherheitsmanagement einer
Betreiberorganisation dirften daher ebenso positive Auswirkungen auf deren Sicherheits-
kultur haben und umgekehrt.
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Zurlck zur Optimierung von Sicherheit durch systematische Auswertung sicherheitsrelevan-
ter Ereignisse. Das Grundprinzip des Sicherheitsmanagements ist der Rlckkopplungskreis,
der die Informationsverarbeitung zur Erfassung sicherheitsrelevanter Ereignisse sowie zur
Ableitung proaktiver sicherheitsoptimierender MaBnahmen versinnbildlicht. Durch die Identi-
fikation urséchlicher Abweichungen von Vorschriften und/oder unzulangliche Anweisungen in
Betrieb, Instandhaltung und Uberwachung wird die Anpassung organisationaler Prozesse
bzw. der Organisationsstruktur reguliert, um den stérungsfreien und gefahrlosen Betrieb von
Technik zu gewéhrleisten.

In der Praxis werden zur Unterstitzung dieser Informationsverarbeitung zunehmend
Ereignisdatenbanken eingesetzt. Doch ist breiter Einsatz dieses Hilfsmittels problematisch.
Abgesehen von konzeptionellen Unzulanglichkeiten dieser Tools (vgl. 1.5.1) bestehen in vie-
len Unternehmen, trotz einer grundsatzlichen Beflirwortung technischer Innovationen,
Vorbehalte gegeniiber komplexe Aufgaben unterstiitzenden Informationstechnologien: Eine
Studie von Minolta (1999) zeigt, dass einfache Systeme wie E-Mail recht haufig, anspruchs-
volle Anwendungen wie z.B. Computer-Konferenzsysteme, Groupware und Application
Sharing-Anwendungen jedoch sehr selten in Unternehmen Verwendung finden, obwohl
deren Nutzen und Kosteneffizienz erwiesen ist. Eine mdgliche Erklarung dieses Befunds ist,
dass mit der Anzahl unterstitzter Funktionen die verdeckten Belastungen der Benutzer
steigen, z.B. durch héhere Anforderungen an die Qualifikation: In einem Vergleich von
Entscheidungsunterstitzungssystemen schlussfolgert Schmid (1998, S.28), dass ein unmit-
telbarer Zusammenhang zwischen Umfang unterstitzter Funktionen und erforderlichen
methodischen Kenntnisse des Benutzers existiert.

Ohne Zweifel ist es notwendig, Unterstlitzungssysteme flir Sicherheitsmanagement an die
Anforderungen von Organisation und Benutzer anzupassen. Gleichzeitig werden Informa-
tionstechnologien, indem sie Prozesse unterstiitzen, zum ,Bestandteil der technischen Infra-
struktur zur Erzeugung, Aufrechterhaltung und Weiterentwicklung von Organisations- und
Managementstrukturen® (Oberquelle, 1991; S.45). Der Einsatz Informationstechnologien im
Sicherheitsmanagement an sich modifiziert also Organisationsstrukturen, unabhéngig von
systematischen Veradnderungen durch Sicherheitsmanagement. Es besteht deshalb die
Chance, durch Einsatz von Informationstechnologien Prozesse und Strukturen in Bezug auf

Sicherheit zu verandern.

Eine Nichtbeachtung dieser Wechselwirkung zwischen Unterstiitzung, Organisation und
Benutzer kann zu Fehlfunktionen im Managementsystem flhren. Ein Beispiel aus der norwe-
gischen Offshore-Industrie: Um die Entwicklung eines computerunterstiitzten anlagen-
internen Sicherheitsmanagementsystems zu koordinieren, wurde 1992 von zwei Betreibern
und drei Zulieferern das Projekt ,SYNERGI" initiiert zur Entwicklung eines aus zwei Modulen
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bestehenden Datenbanksystems, der SYNERGI Company Version und der SYNERGI
Central Database.

Mit der SYNERGI Company Version werden innerhalb einer Betreiberorganisation sicher-
heitsrelevante Ereignisse gesammelt und ausgewertet. Das zweite Modul, die SYNERGI
Central Database, stellt die Schnittstelle her zwischen mehreren anlageninternen Daten-
banken (SYNERGI Company Version). Das Ziel bei der Implementierung dieser Schnittstelle
war der Erfahrungsaustausch zu sicherheitsrelevanten Ereignissen zwischen verschiedenen
Herstellern und Zulieferern, da diese in einem &ahnlichen technischen Umfeld agieren, mit
analogen Sicherheitsproblemen konfrontiert werden und fast identischen behérdlichen
Sicherheitsauflagen unterliegen. Somit sind Prozesse und Strukturen in den Anlagen &hnlich

und die Erfahrungen Ubertragbar.

Eine umfangreiche Evaluation der Central Database erbrachte, dass sie hinsichtlich der
Informationsqualitdt gravierende Defizite aufweist: Um behérdlichen Vorgaben zu folgen
wurde besonderer Wert auf die Informationsmenge gelegt, was zu Kapazitatsproblemen bei
der Auswertung, Analyse und zu subjektiven, nicht nachvollziehbaren Klassifikation von
Ereignissen sowie zum UbermaBigen Berichten irrelevanter Ereignisse flhrte (Aase &
Ringstad, 1998). Der Versuch, mit Hilfe einer Ereignisdatenbank den Erfahrungstransfer zwi-
schen Organisationen und Wettbewerbern zu férdern, ist damit gescheitert. Administration
und Vertrieb der SYNERGI Central Database wurden im Herbst 1999 eingestellt.

Der positive Nebeneffekt dieses Projekts besteht in der Entwicklung einheitlicher anlagen-
interner Sicherheitsmanagementsysteme in den einzelnen Anlagen. Das urspriingliche Ziel
eines anlagenubergreifenden Erfahrungsaustauschs wurde jedoch verfehlt. Doch sollte das
dies nicht zu der Schlussfolgerung fiihren, dass die Unterstitzung von Sicherheits-
management durch Informationstechnologien grundsatzlich unmdglich ist. Das Scheitern der
SYNERGI Central Database ist vielmehr als Hinweis darauf zu verstehen, dass die
verwandten Konzepte computerunterstitzten Sicherheitsmanagements unzureichend sind,

da Qualitat und Effektivitat der Wissensbasen nicht gewahrleistet werden kdnnen.

Eine effektive Systemunterstlitzung von Erfahrungstransfer ist offensichtlich ein kritischer
Erfolgsfaktor fir das Sicherheitsmanagement. Die nachfolgende Literaturschau und empiri-
schen Untersuchungen dienen der Préazisierung, wie Informationstechnologien im ereignis-
basierten Sicherheitsmanagement unter Erhalt der Qualitat sicherheitsrelevanter Informa-
tionen eingesetzt werden koénnen. Kapitel 1 stellt zunachst theoretische Konzepte des
Sicherheitsmanagements dar. Mdglichkeiten und Folgen des Computereinsatzes werden
diskutiert.

Aus der bisherigen Darstellung lassen sich drei wesentliche StellgréBen fir eine System-

unterstitzung von Sicherheitsmanagement ableiten:
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Einleitung

Die Berlicksichtigung der Auswirkungen der politisch-vermittelten Einflussnahme des

Umfeldes (Behorden, Offentlichkeit usw.): Welches die wesentlichen Merkmale und

Auswirkungen externer Einflisse auf den Rickkopplungskreis fur Ereignisinforma-
tionen? In Studie | wurden Sicherheitsmanagement in der deutschen Kerntechnik
(DKT) und in der norwegischen Offshore-Industrie (NOI) verglichen. Die Auswir-

kungen externer Einflussnahme werden diskutiert.

Prozesse des Erfahrungstransfers: Welches sind die zu unterstiitzenden Prozesse im

Sicherheitsmanagement? Dazu wurden in Studie Il die Sicherheitsmanagement-
systeme verschiedener Kernkraftwerke gegenlbergestellt, die Kernprozesse identi-

fiziert und dokumentiert.

Kontrolle der Auswirkung des Mediums auf die Informationsverarbeitung: Welche

Auswirkungen hat computervermittelte Kommunikation auf die Ergebnisse komplexer
Analysen? In Studie Il wird untersucht, wie der Einsatz von Informationstechnologien
Verarbeitungs- und Lernprozesse im virtuellen Rickkopplungskreis, insbesondere
den Erfahrungstransfer, beeinflusst und ob dieses Medium firr diese Aufgaben geeig-
net ist. Im Labor wurde die Ereignisanalyse in Teams simuliert und die Wirkung des

Kommunikationsmediums dabei untersucht.

Die Komplexitat der Einflisse sowie die Wichtigkeit von Sicherheitsmanagement in Einrich-

tungen hohen Gefahrdungspotentials erfordern einen breiten theoretischen und metho-

dischen Zugang. Anliegen dieser Arbeit ist, Entwicklern und Anwendern einen konzeptionel-

len Rahmen fir die Gestaltung und die Nutzung computerunterstiitzten Sicherheitsmanage-

ments zu liefern.
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1 Sicherheitsmanagement und Erfahrungstransfer

Anliegen dieser Arbeit ist die Ableitung von Gestaltungsrichtlinien fir computerunterstitztes
und ereignisbasiertes Sicherheitsmanagement. Zur Entwicklung eines theoretischen
Rahmens, welcher die Analyse organisationsexterner bzw. —interner Gestaltungsfaktoren fur

ein solches System ermdglicht, wird in diesem Kapitel folgenden Fragen nachgegangen:

Was ist Sicherheitsmanagement und welches sind die theoretischen Prinzipien von
Sicherheitsmanagement?

Welches sind die Prozesse im Sicherheitsmanagement?
Welche kdnnen sinnvoll unterstitzt werden und wie?

Woas ist Best Practice? Welche Informationstechnologien finden gegenwartig Verwen-
dung und wie ist deren Effektivitdt im Hinblick auf die Ziele und Prinzipien des
Sicherheitsmanagements?

Welche weiteren, bisher nicht genutzten Méglichkeiten bestehen?

Welche Auswirkungen hat die Nutzung von Informationstechnologien auf die
Organisation bzw. das Sicherheitsmanagementsystem selbst?

Technische Effekte der Verwendung von Computern als Medium, die Auswirkung auf Kom-
munikationsprozesse in Organisationen haben, werden getrennt in Kapitel 4 dargelegt.

1.1 Sicherheitsmanagement

Das systematische Gewahrleisten von Sicherheit weist als Forschungsthema mit ausgeprag-
tem Anwendungsbezug Entwicklungsparallelen auf zur technischen Entwicklung und zur
Ausweitung des Risikopotentials von Industrieanlagen (vgl. Fahlbruch & Wilpert, 1999).
Obwohl Heinrich bereits 1936 mit seinem Buch ,Industrial accident prevention (Neuauflage
1959) eine Grundlage schrittweiser Sicherheitsoptimierung in Industrieanlagen legte, be-
zeichnet Visser (1998; S.44) den spater erschienenen Untersuchungsbericht zur Explosion
der “Piper Alpha” als Ausgangspunkt der Entwicklung moderner Managementsysteme zur
Gewahrleistung industrieller Sicherheit. Dieser Unfall einer Olplattform am 06.07.1988, bei
dem 167 Personen ums Leben kamen, gilt mit Schaden von 2,76 Mrd. $ als einer der bislang
schwersten Industrieunfalle (SwissRe, 1999) und zog eine 6ffentliche Untersuchung unter
der Leitung von Lord Cullen nach sich.

Im Untersuchungsbericht betonte Cullen (1990; S.370) die Notwendigkeit, von Anlagen-
betreibern, neben den Ublichen technischen Sicherheitsvorkehrungen, den Nachweis syste-

matischer organisatorischer MaBnahmen zur permanenten Sicherheitsoptimierung zu
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verlangen. Derartige Sicherheitsmanagementsysteme (SMS) seien in allen Organisationen
zu installieren, um die ZweckmaBigkeit der technischen Anlagen sowie die Angemessenheit
von Design und Betriebsprozessen von Anlage bzw. Ausristung zu gewahrleisten und
gegeniiber Offentlichkeit und Behdrden nachzuweisen. Das SMS sollte organisationsinterne
Kriterien bezogen auf Sicherheit sowie ein System zur Zielerreichung festlegen, d.h. die zu
erreichenden Leistungsstandards sind zu bestimmen und notwendige Ressourcen bereitzu-
stellen, die zur Umsetzung und Uberwachung dieser Standards notwendig sind. Das SMS
umfasst somit eine komplette Vorschrift, wie Sicherheit in Auslegung (Design) und Betrieb
gewahrleistet werden kann. Elemente eines solchen Systems sowie Funktionen der Organi-
sation, die durch das SMS nach Cullen gesteuert werden sollen, sind in Tabelle 1 dargestellt.

Nach dem Vorschlag von Cullen sollte die informatorische Steuerungsgrundlage eines SMS
Uber Sammlung und Analyse sicherheitsrelevanter Informationen mit einer Methoden-
kombination aus probabilistischer Sicherheitsanalyse (PSA), Ereignisanalyse und Audits
sowie dem Transfer der Analyseergebnisse hergestellt werden. Grundsatzlich schlagt er vor,
die Prinzipien des Qualitaitsmanagements nach BS 5750 und ISO 9000 fir das SMS zu
tbernehmen (ebd., S.371), deren Grundkonzept die Optimierung eines Zielkriteriums (der
Qualitdt von Produkten) durch Rickkopplung von Abweichungen von definierten Zielzu-
standen (Qualitdtsméngel) ist.

Tabelle 1 Elemente eines Sicherheitsmanagementsystems nach Cullen (1990, S.370)

Element Funktion

Richtlinien, Organisation | Schaffung einer geeigneten Organisationsstruktur

und Implementierung Einbezug der Belegschaft und der Subunternehmer in das Sicherheits-
management

Funktionsbereiche Standards fir Managementpersonal (Flhrungsleitbilder)

Ausbildung fiir Betrieb und Notfalle

Planung und Entwurf; Auslegungsrichtlinien (design procedures)
Prozeduren fiir Betrieb, Instandhaltung, Anderungen und Notflle
Sicherheitsmanagement von Subunternehmern bezlglich deren Arbeit

Informationssystem Probabilistische Sicherheitsanalyse (PSA)

Berichtswesen fir Unfalle und Ereignisse, Ereignisanalyse und MaBnah-
menverfolgung

Uberwachen und Auditieren der Funktionsweise des SMS

Systematische Neubewertung des Systems unter Rickgriff auf die Erfah-
rung des Betreibers und der Industrie

Spater wurde die britische Industrienorm BS 8800 (BSI, 1996) entwickelt, die der Vorlaufer
einer zukinftigen européischen Norm sein kénnte. Die Norm BS 8800 integriert eine
britische Richtlinie fir das Gesundheits- und Sicherheitsmanagement und die européische
Norm 1SO 14001 fir Umweltmanagementsysteme.
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Der Ausgangspunkt einer Implementierung eines SMS nach BS 8800 ist die Statuslber-
prifung des aktuellen Zustandes des Sicherheitsmanagements (“status review”). Als Infor-
mationsbasis werden dazu Ergebnisse friherer Audits, die Evaluation eines méglicherweise
bestehenden Systems, die Bewertung der Organisationsstruktur, Berichten von “best

practices” des SMS usw. gesammelt und zusammengestellit.

Implizit wird im BS 8800 davon ausgegangen, dass in Organisationen hohen Gefahrdungs-
potentials grundsatzlich Systeme zur Gefahrenkontrolle vorhanden sind, die es zu optimieren
gilt. Mit der Informationsbasis des ,status review®, welche Aufschluss Uber die Wirksamkeit
bestehender Prozesse gibt, werden Leitlinien entwickelt, an welche das zukinftige System
anzupassen ist (“policy”). Es ergeben sich konkrete MaBnahmen zur Reorganisation,
Planung und Implementierung des neuen Systems. Dazu gehért, dass Funktionen zur ldenti-
fikation kritischer Arbeitssituationen, Risikoabschatzung (‘risk assessment”), regelmaBiger
Evaluation des SMS (“measuring performance”) und fiir Audits (Tabelle 2) in das System

eingebunden werden.

Innerhalb der SMS-Funktion “Organisation” werden verantwortliche Personen in einer Orga-
nisation bestimmt. Diese sind ggf. fir das Management von Sicherheit zu qualifizieren.
Kommunikations- und Dokumentationsrichtlinien fur den Informationsaustausch sind festzu-
legen. Unter Berlcksichtigung 6konomischer Rahmenbedingungen (z.B. durch die GréBe
des Unternehmens, die Phase des Produkizyklus (Entwicklung, Markteinfihrung bzw.
Produktion) werden in der SMS-Funktion “Planung und Implementierung” Richtlinien zur
Festlegung sicherheitsbezogener Ziele entwickelt. Probleme, fiir die ein Lésungsalgorithmus
festzulegen ist, betreffen die Gewichtung konkurrenter Ziele gegeneinander, wie z.B. Sicher-
heit und Kosteneinsparung.

Fir derlei Gewichtung werden wiederum Risikoabschatzungen bendtigt. Die Risikoabschat-
zung erfolgt Uber die Zerlegung von Arbeitsaufgaben, die Identifikation von Gefédhrdungen,
die Abschéatzung des Eintritts der Wahrscheinlichkeit einer Schadigung (Risiko) sowie die
Festlegung des akzeptablen, in vielen Féllen durch gesetzliche Regelungen vorgegeben
Risikoniveaus. Spatestens an diesem Punkt wird eine systematische Dokumentation von
Betriebserfahrung notwendig, d.h. alle Unfalle und Ereignisse, die bei einer bestimmten
Arbeit (zumeist an einer bestimmten technischen Komponente) aufgetreten sind, missen
dokumentiert sein. Denn die Haufigkeiten von Fehlern, Versagen und Funktionsstérungen
sind die Ausgangsdaten zur Kalkulation von Fehlerwahrscheinlichkeiten mittels probabi-
listischer Verfahren (vgl. S.13f). Dokumentation und Berichtswesen sind somit zentraler
Bestandteil eines SMS nach BS 8800.

Entsprechend der Zielstellungen von BS 8800 (S.2), (1.) Reduktion der Risiken fiir Mitarbei-
ter und andere, (2.) Verbesserung der geschéftlichen Leistungsfahigkeit von Organisationen
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und (3.) Unterstiitzung des Images einer verantwortungsbewussten Organisation in der
Gesellschaft, ist es notwendig, die negativen Konsequenzen mangelhaften Sicherheits-
managements, also Ereignisse und Unfélle, zu kontrollieren. Der kontinuierliche und syste-
matische Transfer von Betriebserfahrung ist Grundlage der Leistungsbewertung des SMS
(“measuring performance”). Die Evaluation des Sicherheitsmanagements erfolgt anhand der
Richtlinien festgelegter sicherheitsbezogener Teilziele, deren Erreichung anhand Ereignis-
statistiken bewertet wird. Sicherheitsrelevante Ereignisse weisen in diesem Sinne auf Abwei-
chungen des SMS von den Zielen oder auf die Unangemessenheit sicherheitsbezogener
Ziele hin. Fir die zweite Bewertungsstrategie, die proaktive Evaluation, werden Verfahren
genannt, die den Stand der Implementierung des SMS sowie Bekanntheit und Akzeptanz der
Sicherheitsziele innerhalb einer Organisation feststellen lassen (S.29).

Tabelle 2 Elemente eines Sicherheitsmanagementsystems nach BS 8800

Element Funktion

Richtlinien - Wahrnehmung von Sicherheitsmanagement als integraler Bestandteil des
wirtschaftlichen Erfolgs

- Erreichen eines HochstmafBes an Sicherheit mit Konformitat zu den gesetzli-
chen Erfordernissen als Minimum und einer kontinuierlichen, kosteneffi-
zienten Leistungsverbesserung

- Bereitstellung adaquater Ressourcen zur Implementierung des Systems

- Festlegung und Bekanntmachung der sicherheitsgerichteten Ziele, wenn
auch nur durch interne Anzeige

- Festlegung des SMS als wichtige Verantwortlichkeit des Linienmanage-
ments

- Sicherung des Versténdnisses, der Implementierung und Aufrechterhaltung
in allen Ebenen

- Mitarbeiterbeteiligung und -befragung zur Erhéhung der Akzeptanz der
Richtlinien und deren Implementierung

- Periodische Uberprifung der Richtlinien, deren Befolgung und der des SMS

- Absicherung der Trainingsnotwendigkeit und —durchflhrung unter den Mitar-
beitern aller Ebenen und Uberpriifung der Kompetenz in der Ausfiihrung ih-
rer Pflichten und Verantwortlichkeiten

Organisation - Verantwortlichkeiten und Verfligbarkeiten

- Beteiligung von Mitarbeitern

- Feststellung und Entwicklung von Kompetenzen und Qualifikation
- Kommunikation und Dokumentation

- Engagement von Experten

Planung und Imple- |- Planung des SMS im wirtschaftlichen Kontext
mentierung - Definition von Effizienzkriterien

- Bereitstellung notwendiger Ressourcen

- Abwé&gung von Zielen und MaBnahmen

- Implementierung von MaBnahmen

- Kontrolle der Wirksamkeit

Risikoabschéatzung - Zur Erflllung gesetzlicher Vorgaben bzgl. akzeptabler Risiken
(Risk assessment) - Zur Verbesserung proaktiver Sicherheit
Evaluation - Kontrolle der Implementierung des Systems

- Uberpriifung der Effektivitat der Kontrolle von Risiken

- Lernen aus Ereignissen und Fehlern des Managementsystems

- Unterstiitzung der Funktion des Systems durch Informationen aller beteilig-
ten Instanzen

- Informationssammlung zur Bewertung des Systems

Audit - Akzeptanz von Audits sichern
- Kooperation der Auditoren
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Element Funktion

- Entwicklung eines Auditsystems

- Organisation und Durchflihrung von Audits

- Auswahl und Training der Auditoren

- Berichtslegung und Dokumentation von Ergebnissen
-_Distribution der Auditergebnisse und MaBnahmenumsetzung

Das Ziel von Ereignisanalysen wird im BS 8800 wie folgt definiert:

The prime purpose of the investigation procedure is to prevent further hazardous events.
The occurrence of a hazardous event is usually evidence of management system failures.
Therefore, to find out why an accident or incident happened, shortcomings in the [safety
management] system and ‘sharp end’ failures should be investigated. (S.31)

“Sharp end failures” sind sichtbare Ursachen, welche zu einem Ereignis fihren (menschliche
Handlungen, Funktionsstérungen einer technischen Komponente usw.; vgl. Reason, 1997;
S.10). Daneben existieren systemimmanente Ursachen, welche dem unmittelbaren Erken-
nen verschlossen sind. Diese lassen sich nur aus einer intensiven Analyse der Griinde der
sichtbar ursachlichen Handlungen ableiten (“blund end failures”, ebd.) und sind zumeist in

den Prozessen zu finden.

Dem BS 8800 liegt also die Pramisse zugrunde, dass sicherheitsrelevante Ereignisse nur
dann auftreten kénnen, wenn Defekte im SMS vorhanden sind. Das Aufsplren und Besei-
tigen der Defekte flhrt vermittelt Gber die Optimierung des SMS zur Sicherheit des Gesamt-
systems. Aus diesem Grund wird die Durchfiihrung spezieller Ereignisanalysen empfohlen,
um zugrundeliegende Ursachen im SMS und im Management der Organisation zu identi-
fizieren, die Erkenntnisse allen relevanten Interessenten mitzuteilen sowie die Analyse-
ergebnisse in den fortlaufenden Statusiberpriifungsprozess einflieBen zu lassen (S.32).
Ubergreifende Anpassungen und Verbesserungen des Gesamtsystems werden in Audits

abgleitet.

BS 8800 bezieht sich urspriinglich auf die Vermeidung von Arbeitsunféllen und ist damit im
Anwendungsbereich beschrankt. Konzeptionelle Anleihen wurden beim Umweltschutz- und
Qualitdtsmanagement betétigt, in dem das Prinzip einer iterativ-rekursiven ErschlieBung von
Steuerungsinformation zur inkrementellen Optimierung eines Zielkriteriums (siehe virtueller
Ruckkopplungskreis, vgl. Abbildung 1) verankert wurde. Es scheint deshalb sinnvoll, bei der
Statuslberpriifung zu analysieren, wie sich vorhandene Systeme, die, auf den gleichen
Prinzipien basierend, unterschiedliche Kriterien optimieren, integrieren lassen. Wenn drei
verschiedene Systeme zur Optimierung der Leistungsparameter Umweltschutz, Arbeits-
schutz bzw. Sicherheit und Qualitat implementiert sind (vgl. ebd., S.9), ist die Frage zu
stellen, inwieweit ressourcenverbrauchende Redundanzen wirtschaftlich und organisatorisch

realisierbar, effizient und zielfiihrend sind. Des weiteren ist zu fragen, ob ein ausschlieBliches
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Fokussieren auf die Vermeidung von Arbeitsunféllen beim eigenen und beim Fremdpersonal
auch zur umfassenden Erhéhung der Zuverlassigkeit technischer Systeme sowie der
gesamten Organisation fUhrt (vgl. S. 85). Diese Frage wird spéater noch einmal aufgegriffen.

Beide Systeme unterscheiden sich in der konzeptionellen Strukturierungstiefe. Wahrend
Cullen in seinem Bericht wesentliche Funktionsbereiche eines SMS fir Offshore-Plattformen
definiert, die er aus der Analyse des Piper-Alpha-Unfalls ableitete, handelt es sich beim BS
8800 um ein allgemeineres, breiter anwendbares Konzept. Dennoch ist beim BS 8800 (auf-
grund der Natur der Publikation als britische Norm) eine deutlichere Beschreibung und
Formalisierung zu erkennen. Die Formulierung als Norm bietet den Vorteil, dass Einzelele-
mente des SMS hinsichtlich des Funktionierens in der Praxis einfacher evaluiert und ggf.
optimiert werden kénnen. Der Nachteil der Norm BS 8800 besteht darin, dass die Bedeutung
von Einzelelemente in einzelnen Industrien unterschiedlich ist, hierauf jedoch kein Bezug

genommen wird.

Dennoch Uberschneidet sich die Norm BS 8800 mit dem System Cullens. Sicherheitsbezo-
gene Ziele beziehen sich hierin nicht allein auf Handlungen der konkret-operativen Ebene,
wie technische Vorgaben fir den Arbeitsschutz, sondern werden sukzessive Uberpriift, fort-
entwickelt und somit an den Prozess technischer und struktureller Entwicklung einer Organi-
sation angekoppelt. In beiden Managementsystemen ist das Konzept einer schrittweisen
Herstellung von Sicherheit erkennbar. Sicherheit wird in einer kontinuierlichen, sukzessiven
Korrektur einzelner Schwachstellen in Organisation und Technik gewahrleistet. Offensichtli-
che Ursachen eines sicherheitsbedeutsamen Ereignisses (sharp end failures) werden als
Phanomene tieferliegender Fehlanpassungen des SMS, der Organisation und des allgemei-
nen Managements an die Erfordernisse zuverlassiger und sicherer Auslegung und Betriebs
verstanden. FlUr den AnpassungsprozeB werden in beiden Modellen Mittel, wie Berichtswe-
sen, Ereignisanalyse, probabilistische Methoden sowie Audits als Prozesse vorgeschlagen,
deren Kernfunktion die Informationssammiung, Analyse und Weiterleitung sowie die
Nutzbarmachung sicherheitsrelevanten Wissens ist. Tabelle 3 gibt eine zusammenfassende
Darstellung der wesentlichen Elemente eines SMS wieder.

Tabelle 3 Elemente von Sicherheitsmanagementsystem (Zusammenfassung)

Element Funktionen

Richtlinien und Politik Unternehmensleitlinien, Konformitat zu gesetzlichen Vorgaben,
Richtlinien von Betreiberorganisationen und Interessensverbanden
sowie von Gewerkschaften

Organisation und Implemen- Organisationsstrukturen, Subunternehmen, Technik, National- und
tierung Organisationskultur, Definition von Effizienzkriterien

Informationssystem: Ereignisba- | Sammlung, Analyse, Weiterleitung und Ableitung korrektiver MaB-
siertes SMS nahmen, probabilistische Risikoanalysen
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Evaluation des SMS Reflexion und Bewertung der SMS-Prozesse (z.B. in Audits)

Der kritische Prozess in der Fortentwicklung und letztlich zur Anpassung eines SMS ist die
Informationsverarbeitung. Selbst bei neu in Betrieb gehenden Anlagen ist heute davon
auszugehen, dass aufgrund regulativer Vorgaben bereits beim Anfahren der Anlage ein SMS
gegeniiber den Aufsichtsbehdrden nachzuweisen ist. In der deutschen Kerntechnik wiirde
dieser Fall aufgrund der Referenzierung des §2 der Atomrechtlichen Stérfallmelde-
verordnung (AtSMV) auf alle unter das Atomgesetz (AtG) fallende Anlagen gewéhrleistet
sein, in der norwegischen Offshore-Industrie aufgrund der Richtlinien zur Internen Kontrolle
(NPD, 1996). Ist in einer Einrichtung hohen Gefahrdungspotentials ein SMS implementiert,
so zeigt sich die Auswertung der gewonnenen Betriebserfahrung anhand sicherheits-
kritischer Ereignisse als der primdre Ausgangspunkt flr Verbesserungen des SMS und
schlieBlich fir Optimierungen der Sicherheit und Zuverlassigkeit. Aus diesem Grunde
werden im folgendem ausschlieBlich die Elemente eines SMS analysiert und diskutiert,

welche der Nutzung des Wissens aus sicherheitsrelevanten Ereignissen dienen.

Zur Abgrenzung derartiger SMS gegentiber der urspriinglichen Konzeption von SMS wird
der Begriff der ereignisbasierten Sicherheitsmanagementsysteme (eSMS) eingefiihrt. Ein
eSMS ist ein System zur Standardisierung, Formalisierung und Unterstitzung der Lern- und
Anpassungsprozesse einer Organisation, die durch Transfer von Betriebserfahrung zur
Optimierung der Sicherheit von Mensch, Technik und Organisation beitragen (zur Definition
eines Systems zur Nutzung von Betriebserfahrung vgl. Wilpert, Becker, Maimer, Miller,
Fahlbruch, Gans, Leiber & Szameitat, 1997; S.5). Es reguliert die Sammlung, Analyse und
Bereitstellung von ereignisbasierten Informationen als Grundlage von Entscheidungen und
Handlungen, die zur Umsetzung sicherheitskorrektiver MaBnahmen fihren. Diese MaB-
nahmen, abgeleitet aus der Verarbeitung von Ereignisinformationen, wirken rekursiv auf die
Gestaltung von Technik und Organisation, also auf Design, Betrieb, Uberwachung und
Instandhaltung sowie auf Struktur und Funktion des gesamten SMS.

1.2 Erfahrungstransfer als Lernen von Organisationen

Aufgrund des inkrementellen Charakters der Herstellung von Sicherheit hat die Metapher
einer Organisation als lernendes System weite Verbreitung in der Sicherheitsforschung
gefunden (Freitag & Hale, 1997; Kjellén, 1998; Reason, 1991; Ringstad, 2000; Sitkin, 1991;
Wilpert et al.,, 1997; van der Schaaf, 1991). Besonders in Verbindung mit dem Ereignis-
entstehungsmodell von Reason (1990), welches die Herstellung von Sicherheit durch die
Ausmerzung latenter Schwachstellen impliziert, hat das Konzept des Organisationalen
Lernens (OL) Akzeptanz in Wissenschaft und Praxis gefunden.
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Doch Sicherheitsoptimierung bedarf mehr als die Ruckkopplung von Betriebserfahrung.
Clarke & Perrow (1996) fanden in einer Feldstudie, dass sicherheitsbezogene Lernprozesse
fehlschlagen kénnen: Einem Kernkraftwerksbetreiber gelang es nicht, auch bei vorhandenem
SMS einen sukzessiven Zuwachs an Zuverlassigkeit von Notfall- und Evakuierungs-
prozeduren durch formalisierte Rickkopplungs- und Lernprozesse zu erreichen. Obwohl ein
Informationssystem zur Sicherheitsoptimierung implementiert war, stellte sich bei einer Not-
fallibung heraus, dass flr wichtige Tatigkeiten Prozeduren einerseits fehlten, verschie-
dentlich ,Phantasiedokumente* ohne Anwendungsbezug jedoch vorhanden waren. Diese
,Phantasiedokumente®, so Clarke & Perrow (S.1035), seien Ergebnis von MaBnahmen zur
Sicherheitsoptimierung, die aber aufgrund fehlender Erfahrungen bzw. unsystematischer
Erfahrungsriickkopplung keinem ,reality check® unterworfen waren. Die Autoren beméangeln,
dass in dieser Anlage teilweise Verantwortlichkeiten unklar, Kontrollspannen zu grofB3 und fiir
Uberpriifungen zustandige Personen (iberlastet waren, d.h. die Koordination bei der Erfah-
rungsnutzung offenbar fehlschlug.

Offenbar werden Prozesse des Erfahrungslernens in Organisationen durch eine Reihe
organisationaler und sozialer Randfaktoren beeinflusst. Es erscheint notwendig, den theo-
retisch postulierten Zusammenhang zwischen Ruckkopplung von Betriebserfahrung und
Sicherheitsoptimierung detailliert zu analysieren. Dazu ist anzumerken, dass Lernen in der
Psychologie ein Konzept ist, welches urspriinglich mit der Wissensaneignung von Individuen
verknipft ist. Lernen in Organisationen bedingt, dass dieser Prozess zwischen mehreren
Personen stattfindet. Es sind also die Fragen zu klaren, worin das Ziel organisationalen
Erfahrungslernens besteht und wie es vonstatten geht. Aus Mangel an empirischen Studien,
die, das Konzept des OL nutzend, einen positiven Effekt hinsichtlich Sicherheit nachweisen,
wird im folgenden Abschnitt die konzeptionelle Evidenz des organisationalen Erfahrungs-
transfers fur eSMS diskutiert.

Leavitt & March (1988) definieren Lernprozesse in Organisationen wie folgt:

... organizations are seen as learning by encoding inferences from history into routines that
guide behavior. (S.320)

Organisationen lernen, wenn Rickschlisse aus der Betriebserfahrung auf die Funktionalitat
organisationaler Standards und Prozesse gezogen werden. Damit lehnen sich Leavitt &
March an das bereits erwdhnte Konzept eines virtuellen Rickkopplungskreises an (vgl.
S.13). Somit dienen die Erfahrungen bei der Ausfihrung von Prozessen deren Kontrolle.
Unangemessene, dysfunktionale Prozesse wiirden organisationalen Zielen und Standards
nicht gentgen und deshalb verdndert oder durch neue ersetzt werden. Erfolgreiche
Prozesse wirden beibehalten werden. Damit wichse das Wissen Uber zur Ldsung
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spezifischer Aufgaben, was die Mdglichkeit zur planvollen Anpassung und Veranderung der
Organisation als Ganzes eroffnet.

Mit dem Modell der Erfahrungsrickkopplung lassen sich Anpassungen standardisierter
organisationaler Handlungsabldufe in der Praxis theoretisch nachbilden (Argyris & Schén,
1972; Epple, Argote & Devadas, 1991; Kolb & Fry, 1975). Fehler bzw. Ereignisse, d.h. unge-
plante Kontingenzen in den Arbeitsergebnissen, sind hierin Ausgangspunkt systematischer
organisationaler Lern- und Adaptationsprozesse (Sitkin, 1996).

Die Analyse von Erfahrungsruckkopplung in der Praxis (Kapitel 3) wird zeigen, dass der ide-
ale Ruckkopplungskreis sehr haufig unterbrochen ist, d.h. bestimmte Ereignisse fihren auch
bei einem implementierten SMS nicht zwangsweise zur Verhinderung ahnlicher Ereignisse
(Reason, 1991). Die Stérungen des idealen Rickkopplungskreises werden als Informations-
pathologien bezeichnet (z.B. Kim & Senge, 1994, March & Olsen, 1975; Scholl, Hoffmann &
Gierschner, 1993). Informationspathologien erzeugen Situationen, in denen Entscheidungen
mit unzulénglicher informationeller, also nicht planbasierter, Fundierung, getroffen werden.
Willenski und Sorg haben umfangreiche Zusammenstellungen méglicher Informations-
pathologien angefertigt (zitiert nach Giesa, 1993). Da diese Unterbrechungen des virtuellen
Feedbackkreises von den Autoren phadnomenologisch beschrieben und klassifiziert werden,
ist schwer zu entscheiden, worauf die Informationspathologien letztlich zuriickzufiihren sind.
Es scheint jedoch, dass insbesondere in Situationen mit einer geringen Standardisierung der
Handlungen und einer hohen Interdependenz zwischen den beteiligten Akteuren diese
Informationspathologien h&ufiger auftreten.

Offenbar lassen sich die Informationspathologien auf soziale Phdnomene der Zusammen-
arbeit in Gruppen zurlckfihren. AuBerdem gewinnt man den Eindruck, als besitze das
Modell des Rickkopplungskreises zur Beschreibung organisationaler Lernprozesse nur unter
Zuhilfenahme des mithin unscharfen Konstrukts der Informationspathologien ausreichenden
Erklarungswert fir unterschiedliche Lernsituationen. Dieses stark an der Kybernetik orien-
tierte Lernmodell ist somit nicht ausreichend flr eine allgemeine Beschreibung des inkre-
mentellen Lernens in Organisationen, denn es st6Bt bei organisationalen Handlungen mit
geringer Standardisierung und Situation hoher Interdependenz verschiedener Akteure auf
Grenzen. Es berlcksichtigt die sozialen Bedingungen des Erfahrungslernens in Gruppen und
Organisationen nicht und ist fir nichtstandardisierte Aufgaben und Lernprozesse, in denen
die soziale Interdependenz und der Koordinationsbedarf hoch sind, unzureichend (Aase,
1997; Lundberg, 1995; Nicolini & Meznar, 1995). Hierflr ist ein Modell vonnéten, welches die

sozialen Prozesse innerhalb eines virtuellen Riickkopplungskreises genauer beschreibt.

Das Konstrukt der Informationspathologien basiert darauf, dass Informationen bei der Erfah-

rungsrickkopplung unterdriickt oder hinsichtlich ihrer Bedeutung verandert werden (March &
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Olsen, 1975). Wird die Bedeutung von Information abgewandelt, &ndert sich seine Qualitat.
Des weiteren stellt Huber (1991; S.91) fest, dass Erfahrungslernen nur teilweise syste-
matisch und zielgerichtet erfolgt, haufiger jedoch Erfahrungen spontan und unsystematisch
gesammelt werden. Aus diesem Grunde riickt die Kontrolle der Informationsqualitét in einem
eSMS aus dem Blickwinkel seiner Nutzer in den Fokus. Huber (1991) prazisiert die Definition

organisationaler Lernprozesse:

An organization learns if any of its units acquires knowledge that is recognized as potentially
useful to the organization. (S.89)

Lernen findet in Organisationen dann statt, wenn ndtzliches Wissen dem bestehenden ange-
fugt wird. FUr die Organisation ist das Wissen nitzlich, welches konkrete Handlungen zur
Erreichung organisationaler Ziele impliziert. In einem eSMS verarbeitete Information ist nur
dann nitzlich, wenn sie im Arbeitskontext der Nutzer zur Sicherheitsoptimierung flihren
kann. Jede weitere, Uberflissige Information sollte das System unterdriicken, da sie
Ressourcen zur Informationsverarbeitung okkupieren und den Benutzer unndtig belastet
(Aase, 1997b; Timpe, 1998; Wildavski, 1983). UberfIUssige Information kann bereits durch
den Abgleich registrierter Information mit sicherheitsbezogenen Zielen des eSMS sowie
durch die Eliminierung von Redundanzen drastisch reduziert werden. Nicht nitzlich und
damit qualitativ unzureichend ist Information im eSMS, wenn Aktualitit, Zuverldssigkeit und
Bezug zur Sicherheitsoptimierung nicht gegeben sind. Die Qualitat der Informationen sollte
auf allen Verarbeitungsstufen eines eSMS (berwacht werden, da ein Qualitatsverlust bei
sequentieller Informationsverarbeitung auf nachfolgenden Stufen nicht zu kompensieren

ware (vgl. 1.3).

Information ist fir den Entscheidungstrager dann nitzlich, wenn diese entscheidungs-
generierend oder handlungsauslésend innerhalb eines spezifischen Aufgabenkontexts ist.
Die Geschwindigkeit der Informationsverarbeitung bedingt so mittelbar die Nutzlichkeit der
verarbeiteten Information: Eine hohe Verarbeitungsgeschwindigkeit erlaubt die Rickkopp-
lung von Informationen innerhalb eines Zeitraumes, in welchem sie eine hinreichende Aktua-
litdt und Entscheidungsrelevanz fir den Nutzer in einer spezifischen Situation haben. Es
sollte vermieden werden, dass der Nutzer mit veralteten Informationen belastet wird.

Die Qualitat der Information kann bei deren Verarbeitung sich gewollt oder ungewollt &ndern.
Ein Beispiel ungewollter Verdnderung ist die Verwendung statistischer Analysemethoden,
ohne dass die Voraussetzung zu deren Anwendung in der Datenqualitdt gegeben ist (z.B.
Skalenniveau, Normalverteilung, Herkunft aus gleicher Grundgesamtheit).

Der Bezug zur Sicherheitsoptimierung von Informationen, welche in derartigen Manage-
mentsysteme verarbeitet wird, ist schwer einzuschétzen, jedoch haufig sehr gering.
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Wildavski (1983) bemerkt, dass Managementinformationssysteme haufig zuviel unspe-
zifische und zuwenig strukturierte Informationen enthalten, deshalb wenig Unterstitzung fur
Entscheidungstrager anbieten. Dieses auBere sich in einer Diskrepanz zwischen im System
vorhandenen und den vom Nutzer benétigten Informationen. Chappell (1994) stellt bei der
Betrachtung von eSMS fest, dass Daten freiwilliger Ereignisberichte selten UGberprift werden
kénnen und damit durch individuelle Verzerrungseffekte (Bias) kontaminiert sind und bleiben.
Reason (1991) erklart, die Informationsverarbeitung bestehender eSMS sei zu langsam und
kopple zu wenig Information zurlick, um proaktiv organisationale Mangel im SMS beseitigen
zu kénnen. Eine der Ursachen hierfiir sieht er darin, dass Ereignisse zunachst Uber einen
langen Zeitraum gesammelt werden, um anschlieBend mit statistischen Methoden grund-
legende Muster der Ereignisverursachung aufzudecken, womit eine Verzdgerung in der
Erfahrungsriickkopplung bewirkt wird. Ringstad (2000) stellt erganzend fest, dass moderne
Organisationen durch schnelle Veranderungen in Technologie, Managementprinzipien und
Organisationsstrukturen gekennzeichnet seien, was eine Identifikation reliabler, Uberdau-
ernder Muster der Ereignisentstehung anhand langer Beobachtungszeitraume unmdglich
werden Iasst. Letztlich, so Reason (ebd., S.20), wird bei der herkémmlichen statistischen
Analyse festgestellt, dass sich keine gemeinsamen Muster erkennen lassen, man
ausschlieBlich Listen unsicherer Situationen von geringem Wert erhalt. Deshalb seien quali-
tative Auswertungen von Einzelféllen der statistischen Analyse mehrerer Falle vorzuziehen.
Statistische Analysen sind auf die Auswertung von Haufigkeiten zu beschranken, da die
Datenqualitat die Anwendung inferenzstatistischer Verfahren nicht zuldsst (Chappell, ebd.).
Die Aussagekraft von Ereignisstatistiken ist, da sie generell nicht gegen zuféllige Effekte
abzusichern sind, in methodologischer Hinsicht grundséatzlich in Frage zu stellen (Krause &
Metzler, 1988; S.11ff). Dennoch sind sie gegenwartig elementares Element der Verarbeitung
sicherheitsrelevanter Ereignisse fir Sicherheitsmanagement.

Die Antwort auf obige Frage muss also lauten, das Managementsysteme nicht allein durch
die Formalisierung und Organisation einer Rlckkopplungsschleife, die sicherheitsrelevante
Informationen transportiert und verarbeitet, zur Sicherheitsoptimierung flhren. Durch unan-
gemessene standardisierte Verarbeitungsprozesse, welche die Informationsqualitét
schadigen, werden méglicherweise Ressourcen verbraucht, ohne dass ein effektiver Sicher-
heitszuwachs resultiert.

Zurlck zu den Prozessen des Erfahrungslernens. Die Definition Hubers hebt hervor, dass
organisationales Wissen durch Einheiten einer Organisation erworben wird. Eine préazise
Definition des Begriffs der Einheit, sei darunter ein Individuum oder eine Gruppe von Perso-
nen verstanden, gibt Huber nicht. Ein offensichtlicher Unterschied zwischen individuellem
Lernen auf der einen Seite und Lernen von Gruppen auf der anderen ist, dass bei individu-

ellem Lernen eine Représentation aller méglichen Formen von Informationen in einem
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vergegenstandlichtem Speicher, dem menschlichen Gehirn, vorstellbar ist. Hingegen ist eine
interpersonale Reprasentation von Wissen nur schwer vorstellbar, da nicht fiir alle Formen
des Wissens einheitliche vergegenstandlichte Speicher verfigbar sind. Um organisationales
Erfahrungslernen erscheint es jedoch notwendig zu erklaren, wie kollektives, organisatio-
nales Wissen gespeichert werden kann.

Zur Ableitung eines solchen Konstrukts werden zunéchst Bedingungen individuellen Erfah-
rungslernens in Organisationen erklart. Dazu werden verschiedene Aufgabentypen, deren
Bearbeitung Moglichkeiten zur Erfahrungssammlung bieten, sowie Formen des so gewon-
nenen Wissens unterschieden. AnschlieBend werden Modelle des Speicherns und des
Transfers unterschiedlicher Wissensarten diskutiert, um Schlussfolgerungen fir die Gestal-

tung von eSMS abzuleiten.

Flr das Erfahrungslernen in Organisationen relevante individuelle Lerngelegenheiten werden
durch die Art der Aufgaben gestaltet, an denen die Organisationsmitglieder arbeiten. Brown
& Duguid (1991) unterscheiden dahingehend zwei Arten: Zum einen sind dies gut struktu-
rierte, durch Handlungsanleitungen und Prozeduren bzw. Prozesse definierte Aufgaben
(kanonische Aufgaben). Das fir die Aufgabenbewaltigung notwendige Wissen ist als Proze-
dur oder Handlungsanleitung dokumentiert bzw. als Auftrag verbalisiert fir das Individuum
verfligbar. Flr diese Bedingung ist das Modell des virtuellen Rlckkopplungskreises ange-
messen: Die Prozedur wird ausgefiihrt und entsprechend der Kontingenz im Arbeitsergebnis

durch die Organisation beibehalten oder veréndert.

Neben gut strukturierten Aufgaben mit festen Lésungsalgorithmen werden Organisationsmit-
glieder mit Aufgaben konfrontiert, in denen das Wissen Uber Lésungsalgorithmen sowie die
Prozesse unzureichend sind, und die ein adaptives Vorgehen des Individuums erfordern
(nonkanonische Aufgaben). Die Lésung solcher Aufgaben erfordert Wissen, welches in der
Organisation offenbar nicht dokumentiert, da teilweise nicht verbalisierbar, ist. Notwendiges
Wissen wird durch das Individuum in der Situation schrittweise in einem inkrementellen
Lésungsprozess produziert. FUr solche Aufgaben ist das Modell des virtuellen
Ruckkopplungskreises unangemessen. Da unzureichend Wissen Uber den Ldsungsweg
vorhanden ist und nonkanonische Aufgaben keine ideale Lésung besitzen, kann die Ange-
messenheit des Vorgehens nicht bewertet werden, womit die Erfolgs-/Misserfolgsbewertung
als Voraussetzung flr Erfahrungsriickkopplung nicht gegeben ist. Auch wenn die Aufgabe
erfolgreich bewaltigt wirde, bliebe unklar, ob der gewahlte Ldsungsweg effizient und
ressourcensparend ist. Folglich muss neben der Erfahrungsriickkopplung ein anderer Pro-

zess stattfinden, der zur Optimierung bei nonkanonischen Aufgaben fiihrt.

Orr (1987) untersuchte die Lésung derartiger Aufgaben bei Servicemechanikern. Deren Auf-

trag war die Reparatur von Kopiermaschinen. Zur Erledigung der meisten Reparaturauftrage
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lagen Handbliicher vor. In einigen Fallen boten die Handblicher keine Hilfe fir die Mecha-
niker, da die dokumentierten Arbeitschritte nicht zu dem erwlnschten Ergebnis fihrten. Da
bei dieserart Problemen nicht auf vorgefertigte Komplettidsungen zurlickgegriffen werden
konnte, wurde eine gangbare Lésung durch Erfahrungsaustausch konstruiert.

Diese nonkanonischen Aufgaben losten die Mechaniker, indem sie sich gegenseitig
Erfahrungen mit ahnlichen Problemen berichteten. Im Dialog zerlegten die Monteure sukzes-
sive das Problem in Teilaspekte, flr die schrittweise anhand der Annlichkeiten der Problem-
lage zur erfolgreichen Problemlésung Auswege entwickelt wurden. Auch diese Ldsungs-
entwicklung basiert auf Expertenwissen, welches zwar offensichtlich vorhanden war, jedoch
nur schrittweise aus dem Gedachtnis abgerufen werden konnte.

In Anlehnung an Polani (zitiert nach Nonaka, 1994) wird diese Form von Erfahrungswissen,
im Unterschied zu verbalisiertem, explizitem, allgemein als stilles oder implizites Wissen
bezeichnet. Sein wesentliches Unterscheidungsmerkmal ist die erschwerte gesteuerte Abruf-
barkeit, weswegen implizites Wissen nicht dokumentiert und extern gespeichert werden kann
(zum Begriff des impliziten Wissen vgl. 4.1.3). Man koénnte jedoch meinen, dass implizites
Wissen deshalb so bedeutsam ist, da im Laufe der Zeit unter Explizierung und Austausch
kumulierter Erfahrung (impliziten Wissens) sich jede nonkanonische Aufgabe I6sen lasst.

Zu seiner erschwerten Abruf- und Verbalisierbarkeit kommt hinzu, dass es verloren geht,
wenn es nicht benutzt wird. Es ist nicht dauerhaft, sondern bedarf einer permanenten
Aufrechterhaltung. Dazu muss es abgerufen werden: Die Befunde von Orr (1987) legen
nahe, dass dieses automatisch-unbewusst im spezifischen Handlungskontext geschieht. Ist
dieses dauerhaft nicht mdglich, geht das implizite Erfahrungswissen verloren.

MacKenzie & Spinardi (1991) erlautern dieses Phanomen und seine Auswirkung auf Sicher-
heit am Beispiel von Kernwaffenexperten. Aufgrund des internationalen Teststopps und der
Stopps von Entwicklungsprogrammen kdnnen heutige Kernwaffenexperten aktuell keine
Erfahrungen im Umgang mit dieser Technologie sammeln. Dadurch wird diese Branche flr
einen Teil der Experten mit Blick auf ihre berufliche Entwicklung unattraktiv und sie wandern
aus dieser Doméane ab. Ein weiterer Teil scheidet nach einer gewissen Zeit altersbedingt
aus. Durch den Kernwaffensperrvertrag, zweifelsohne auch aus militdrischen Griinden, wer-
den die verbleibenden Experten, welche zum Bau einer voll funktionsfahigen Atombombe in
der Lage sind, nicht in andere potentielle Atommé&chte reisen dlrfen, um dort ihre Kenntnisse
anzuwenden und damit aufrecht zu erhalten. Fir die zuklnftige Lagerung, Wartung und
Uberwachung oder fiir die Demontage vorhandener Sprengkdpfe unentbehrliches Erfah-
rungswissen geht verloren. Die Autoren stellen die Frage, ob flr diese Aufgaben der Zukunft
explizites Wissen ausreichend ist, ob sich das implizite Wissen bei den verbleibenden Exper-

ten angemessen erhalten wird und Uber welchen Zeitraum (S.92). Wahrscheinlich missen in
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Zukunft neue Expertenteams ausgebildet werden, die derzeit noch vorhandene Problem-
I6sungen zukilinftig neu entwickeln. Fur diesen Prozess ist die Sammlung praktischer Erfah-
rungen im Umgang mit Kernwaffen vonnéten, die Handhabung dieser Waffen muss “neu
erfunden” werden. Die Studie von MacKenzie & Spinardi (1995) weist Ahnlichkeiten mit der
gegenwartigen Situation in der deutschen Kerntechnik auf, in der ebenfalls das Problem des
Kompetenzerhaltes besteht (RSK, 1997; vgl. 2.2). Um implizites Erfahrungswissen
organisatorisch zu nutzen, sind Gelegenheiten zur Erfahrungssammlung, aber auch zum
Erfahrungsaustausch zu gewahrleisten.

Wissen ist an die Speicherung von Informationen, organisationales Wissen an organisatio-
nale Wissensspeicher gebunden (Duncan & Weiss, 1979). Explizites Wissen ist aufgrund
seiner Eigenschaften leicht zu dokumentieren und in organisationalen Wissensspeichern zu
vergegenstandlichen. Pautzke (1989) entwickelte zur Beschreibung der Speicherung organi-
sationalen Wissens das Schichtenmodell der Organisationalen Wissensbasis: Danach
besteht das Ergebnis des organisationalen Lernprozesses in der Ubertragung individuellen
Wissens in eine gemeinsame Wissensbasis, die sich in vergegenstandlichten Wissens-
speichern, also Dokumenten, Datenbanken usw., manifestiert, also explizites Wissen dar-
stellt. Sowohl explizites als auch latentes (implizites) individuelles Wissen wird durch Lern-
prozesse in den Zustand permanenter Abruf- und Nutzbarkeit durch die Organisation Uber-
fohrt. Zuvor nicht zugangliches individuelles Wissen wird anderen Organisationsmitgliedern

verfligbar gemacht.

Das geschieht nach Pautzkes Modell, indem Metawissen expliziter Art Gber den Speicherort
impliziten Wissens erzeugt und gespeichert wird. Es enthalt Information dariiber, welche
Person Uber welcherart Erfahrung bzw. implizites Wissen verfligt. Dieses Prinzip wird in
einigen internationalen Beratungsunternehmen, welche sehr stark von individuellen Exper-
tisen und Erfahrungen abh&ngen, eingesetzt. Die persdnliche Expertise und Erfahrung von
Mitarbeitern wird, neben der Ublichen bibliografischen Verwaltung von Literatur, Projekt-
berichten und Dokumenten, in Datenbanken und Schlagwortverzeichnisse integriert. Mdchte
ein Berater auf implizites Wissen und persénliche Erfahrungen eines anderen Beraters
zugreifen, so kann er Uber die Suche in der expliziten Organisationalen Wissensbasis, dem
Schlagwortverzeichnis der Expertisen, an diesen Kontakt gelangen (Quinn, Anderson &
Finkelstein, 1996).

Der Zugriff auf implizites Wissen kann so organisiert werden, jedoch bleibt implizites Wissen
doch an individuelle Speicherung gebunden. Das Ausscheiden eines Beraters aus der Orga-
nisation bedeutet flr diese weiterhin den Verlust von Erfahrungen, implizitem Wissen bzw.
Kompetenzen.
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Wie kann eine Organisation unabhangiger werden vom individuellen Besitz kritischen
Wissens? Dazu mussten individuelle Erfahrungen transferiert werden. Die Studien von Orr
(1987; 1990) beschreiben organisationale Lernbedingungen, in denen implizite Erfahrungen
Obertragen und Kompetenzen erhalten werden: Durch das Erzeugen kollektiver mentaler
Modelle (shared mental models) wird die Verbindung zwischen individuellem und organisa-
tionalem Wissen hergestellt (Kim, 1993). Mentale Modelle sind konzeptualisiert als dynami-
sche Form der Informationsreprasentation und Informationsverarbeitung (Hinsz, 1995). Fir
Personen jeder Expertisestufe stellt ein urspriingliches mentales Modell den Ausgangspunkt
samtlicher geplanter Handlungen und Problemléseprozesse dar. Komplexe kognitive Infor-
mationsverarbeitungsprozesse (Schlussfolgern, Speicherung, Informationsabruf usw.)
kdnnen als Konstruktion, Modifikation und Evaluation dieser mentalen Modelle betrachtet
werden. Je starker die Expertise einer Person ausgepragt ist, um so elaborierter wird deren
mentales Model zu dieser Doméne (vgl. Mandl, Gruber & Renkl, 1995).

Ein kollektiv geteiltes mentales Modell kann durch den Abgleich individueller Modelle in
Gruppendiskussionen hervorgerufen werden. Im Gegensatz zum formellen Berichtswesen
als eine Form institutionalisierten Erfahrungsaustauschs (siehe Giesa, 1993) besteht in
Gruppen die Mdglichkeit zum zeitweilig informellen, unstandardisierten Dialog. Ausgangs-
punkt des Dialogs sind die Abweichungen in den individuellen mentalen Modelle. Wahrend
des Dialogs werden schrittweise unterschiedliche implizite Ziele, Bewertungen und Normen
und weitere die Differenzen in den mentalen Modellen verdeutlicht. Hierdurch besteht die
Chance zur Harmonisierung, Koordination und schlieBlich zur Schaffung eines kollektiven
mentalen Modells (Isaac, 1993; S.23). Den Dialog vom diskursiven Austausch in Debatten
abgrenzend, bezeichnet Isaac (S.25) diesen als “anhaltende kollektive Erkundung von
Prozessen, Annahmen und Uberzeugungen, welche die tigliche Erfahrung zusammen-
setzten” (Ubers. d. A.) .

Der Austausch in Gruppen dient also der Reflexion des Offensichtlichen, wozu das Indi-
viduum aufgrund der Beschrankung des gesteuerten Abrufs impliziten Wissens allein nicht in
der Lage ist (Dienes & Perner, 1999; S.741). Grundséatzliche Erfahrungen und implizites
Wissen werden bewusst gemacht und zum Gegenstand des Informationsaustausches (Kim
& Senge, 1994; Kofman & Senge, 1993; Schein, 1993; Tompkins, 1995). Die Sichtbar-
machung, Beschreibung und Strukturierung von spezifischen Fakten und Prozessen vor dem
Hintergrund eines konkreten Problems bewirkt eine soziale Konstruktion eines gemein-
samen, problembezogenen mentalen Modells (Nicolini & Meznar, 1995; S.739). Der Abgleich
von mentalen Modellen bzw. impliziten Wissensinhalten durch soziale Konstruktion eréffnet
der Gruppe die Fahigkeit zu kollektivem, koordiniertem und zielgerichtetem Handeln
(Hutchins, 1990; Weick & Roberts, 1993).
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Transfer und Zugriff auf gespeichertes implizites Wissen erfordert in der Diktion Isaacs den
idealtypischen Zustand des Dialogs. Hier wird die Reflexion von Unterschieden und der
Abgleich durch Lernen voneinander méglich und die konflikthafte Durchsetzung von Meinun-
gen, Wertungen und Praferenzen vermieden. Kofman & Senge (1993) sehen kulturell
bedingte Einstellungen und Grundhaltungen als ursachlich fiir allgemeine Blockaden bei der
Herstellung von Dialogsituationen. Simplifizierte Sichtweisen ohne den Blick flir das Ganze,
hindernder Wettbewerb unter den Gruppenmitgliedern und die Tendenz zu reaktiven,
kompensatorischen anstelle proaktiver, kreativer Entscheidungen erzeugen eine Gruppen-
dynamik, bei der die Durchsetzung individueller Standpunkte die Entwicklung und Verfolgung
gemeinsamer Ziele dominiert. Coopey (1995; S.197) weist darauf hin, dass Macht und
soziale Einflussnahme in jeder Organisationsstruktur verankert sind und den offenen Infor-
mationsaustausch und somit Lernprozesse beeinflussen. Schein (1993) betont, dass nur die
Herstellung einer Dialogsituation die urspriinglichen Blockaden zur Erzeugung gemeinsamer
mentaler Modelle beseitigen und langfristig die Kultur in einer Organisation verandern kann.
Kofman & Senge sehen gar die Gruppen im Dialog als das Herz einer lernenden Organi-
sation. Auch wenn die Implementierung einer solchen ,Dialogkultur® in einer Organisation
weitaus mehr bedarf als entsprechende Angebote an die Mitarbeiter, sollte die Wesentlich-
keit des Erfahrungsaustausches in Gruppen flr Sicherheitsmanagement nachfolgend als
gegeben betrachtet werden. Der von Isaac und Schein beschriebene offene Dialog erscheint
unter praktischen Gesichtspunkten als sehr normatives und praskriptives Modell organisatio-
nalen Erfahrungslernens, das mit den tatséchlichen Lern- und Austauschprozessen in
Organisationen wenig Ubereinstimmt (vgl. Tsang, 1997). Jedoch kann dieses Idealmodell als
Orientierung fir die Bewertung und Gestaltung von Kommunikationssituationen zur Férde-
rung des Erfahrungstransfers in eSMS gelten: Formen der Einflussnahme auf den Verlauf
des Dialogs von auBen kdénnen zu einer Abweichung von dem idealen Zustand fiihren, der
eine optimale Harmonisierung mentaler Modelle und den Transfer impliziten Wissens ermég-
licht.

Implizites Wissen ist also in geteilten mentalen Modellen speicherbar und im Dialog transfe-
rierbar. Mit Blick auf die Befunde von MacKenzie & Spinardi (1995) und Orr (1987, 1990) ist
anzunehmen, dass zur Ermdéglichung eines Erfahrungstransfers ein Dialog vor dem Hinter-
grund eines gemeinsamen, konkreten Problems stattfinden muss. Der Erfahrungsaustausch
findet also nur aufgabenabhéngig statt. Inhalt, Umfang und Dauer des Dialogs werden durch
eine gemeinsame Aufgabe eingeschrankt und zielorientiert. Dialog ist fir den Transfer impli-
ziten Wissens férderlich, fir den Transfer des expliziten sind andere Lernformen angemes-
sen. Die beiden Wissensarten sind jedoch auch ineinander Ubertragbar. Diesbezliglich
unterscheidet Nonaka (1994) vier Modi des Wissens- und Erfahrungstransfers (Tabelle 4):
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»S0zialisation” (implizit > implizit) basiert auf dem generischen Erwerb erfahrungsbasierten,
impliziten Wissens. Lernende arbeiten mit ihren Mentoren zusammen und erwerben hand-
werkliches Kénnen nicht durch sprachliche Unterweisung, sondern durch Beobachtung,
Imitation und Ubung. Die Erfahrung der Mentoren wird auf die Lernenden {bertragen. ,Kom-
bination® (explizit > explizit) entspricht der Erzeugung neuen Wissens durch das Sammelin,
Restrukturieren, Kategorisieren von Informationen. Das Faktenwissen anderer Ubertragt sich
auf die Lernenden, indem Uber die Nutzung vorhandener Informationsquellen (Personen und
Wissensspeicher) neues Wissen produziert wird.

Die anderen zwei Modi basieren auf der Annahme, dass beide Wissensformen ineinander
Ubertragbar sind. Die ,Externalisierung® (implizit = explizit) ist identisch mit den Ausfuh-
rungen zum idealen Dialog. Implizites Wissen wird durch die Reflexion in der Gruppe
Gegenstand des Informationsaustausches. ,Internalisierung® (explizit = implizit) ist mit
Ubung verbunden, da durch haufige Nutzung expliziten Wissens dieses habituiert und

Bestandteil des nicht verbalisierbaren individuellen Wissensbestandes wird.

Fir den Wissenstransfer im eSMS sind ,Externalisierung” und ,Kombination* von Bedeutung,
da diese Prozesse im eSMS handhabbares explizites Wissen verfligbar machen: Durch
Kombination der im eSMS verarbeiteten Informationen (z.B. in Grafiken, Tabellen, Statisti-
ken) kénnen Gemeinsamkeiten, Unterschiede bzw. Zusammenhénge von Ereignissen iden-
tifiziert werden, wodurch neues explizites Steuerungswissen erzeugt wird. Wird neben der
Sammlung und Weiterleitung expliziter Ereignisfakten im eSMS die kollektive, dialogische
Elaboration dieser Information als Ereignisanalysen in Teams institutionalisiert, kénnen
externalisierte persénliche Erfahrungen Ubliches Steuerungswissen erganzen. Mithin sind die
anderen beiden Lernformen flr die Sicherheitsoptimierung relevant, fiir ein eSMS jedoch von
untergeordneter Bedeutung.

Tabelle 4 Vier Modi des Wissenstransfers nach Nonaka (1994)

Erzeugte Qualitat des Wissen
Implizit Explizit
Vorhandene Qua- Implizit | Sozialisation Externalisierung
litat ' (On-the-job-Training) (Dialog)
des Wissens
Explizit | Internalisierung Kombination
(Ubung, Verhaltenstrai- | (Schlussfolgern und Problem-
ning) I6sen)

Aus der bisherigen Darstellung von Erfahrungstransfer und -riickkopplung, die als organisa-
tionale Lernprozesse Verbesserungen organisationaler Standards und Prozeduren bewirken,
lassen sich Funktionen und Evaluationskriterien ableiten, die sich zur Bewertung entspre-
chender Verarbeitungsprozesse in einem eSMS eignen (Tabelle 5): Ziel einer Institutiona-
lisierung von Erfahrungsriickkopplung und -transfer im eSMS sollte eine funktionale Informa-
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tionsverarbeitung unter Berlcksichtigung méglicher Qualitatsverluste sein. Die Qualitat
ereignisbezogener Information kann anhand deren Aktualitdt, Zuverldssigkeit und deren
Bezug zur Sicherheitsoptimierung bewertet werden. Unangemessene Prozesse im eSMS,
die z.B. zur Registrierung fiir die Sicherheitsoptimierung Uberfllissiger Information, zu unzu-
reichenden Analyseergebnissen oder zu Verzdgerungen in der Informationsverarbeitung

fihren, kdnnen eine Abnahme der Informationsqualitat bewirken.

Ein System fiir Erfahrungstransfer sollte die Sammilung, die Weiterleitung, die Nutzung und
Speicherung beider Formen des Wissens, explizitem und implizitem, erméglichen. Dieses ist
fir explizites Wissen durch die Institutionalisierung funktionaler Informationsverarbeitung
gewahrleistet. Zum Abruf bzw. zur Sammlung impliziten Wissens dient die Erzeugung von
organisationalen Metawissen Uber persénliche Erfahrungen und Expertisen von Organisa-
tionsmitgliedern. Die Erzeugung kollektiver mentaler Modelle im aufgabenorientierten Dialog
zur Elaboration von Ereignisinformation, d.h. Dialog Uber die Verursachung und korrektive
MaBnahmen sicherheitsrelevanter Ereignisse durch Ereignisanalysen in Teams, sind
wesentlicher Bestandteil der Informationsverarbeitung eines eSMS:

Tabelle 5 Funktionen und Bewertungskriterien von Informationsverarbeitungssystemen fiir
Erfahrungslernen in Organisationen

Funktion

Kriterium

Qualitat der Informa-
tion

Aktualitat

Schnelle Riickkopplung von Betriebs-
erfahrung

Zuverlassigkeit

Informationen werden durch Verarbei-
tung nicht verfalscht

Relevanz fur Optimierung

AusschlieBlich relevante Information
wird verarbeitet, d.h. ist zur Optimierung
brauchbar

Explizites | Sammlung Relevante Erfahrung wird vollstandig
Wissen gesammelt
Transfer Erfahrung wird an relevante Personen in
der Organisation weitergeleitet
Analyse Erfahrung wird analysiert, interpretiert
. und Schlussfolgerungen bzgl. korrekti-
:{;rarst?el- ver MaBnahmen werden gezogen
chegrheits- Speicherung Erfahrungsbasierte Information wird
relevanter organisiert und gespeichert
Information Implizites | Metawissen der Organisation (ber | Systematisch werden Informationen
Wissen | personliche Erfahrung und Exper- | Gber personengebundene sicherheits-

tise (Sammlung und Speicherung)

relevante Erfahrungen gesammelt und
gespeichert

Aufgabenorientierter Dialog
(Transfer, Analyse und Speiche-
rung)

Erfahrungen werden im Dialog analysiert
und ausgetauscht
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Erfahrungstransfer ist dann institutionalisiert, wenn viele Benutzer sich am Erfahrungs-
austausch beteiligen. Die Implementierung einer Méglichkeit zum Dialog im eSMS fihrt zum
Austausch impliziten Wissens. Das ist gleichzeitig ein Erfolgsfaktor fir das eSMS: Versorgt
das System die Benutzer mit aufgabenspezifischen, aktuellem Wissen, gewinnt es an Ak-
zeptanz und entwickelt sich nicht zur birokratischen Gewohnheitshandlung (Aase, 1997b).
Die Implementierung von Ereignisanalysen in Teams als Dialogform kann die Effektivitat des
eSMS steigern.

1.3 Ereignisbasiertes Sicherheitsmanagementsystem (eSMS)

Wie kdénnen Prozesse organisationalen Erfahrungslernens standardisiert und institutiona-
lisiert werden? Kjellén (1998) schlagt als Unterstiitzungssystem fiir Sicherheitsmanagement
ein Sicherheitsinformationssystem (SIS) vor, welches grundsétzlich in Konzept und Zielstel-
lung vergleichbar mit dem in 1.1 abgeleiteten eSMS ist. Jedoch orientiert sich Kjellén vor-
nehmlich an technisch-organisatorischen Aspekten der Informationsverarbeitung, wie z.B.
der Methodenauswahl und den Verarbeitungsschritten, und weniger an Prozessen indivi-
duellen und organisationalen Lernens. Die Hauptaufgabe eines SIS liege in der Sammlung,
Speicherung, Verarbeitung und Bereitstellung von Informationen zur Optimierung eines
SMS. Die Wirksamkeit eines Sicherheitsinformationssystems ha&nge von der Fahigkeit des
Managements ab, die bereitgestellten Informationen nutzbar zu machen, Entscheidungen zu
treffen und diese zu implementieren (Kjellén, 1998; S.4). Wichtige Aspekte des Erfahrungs-
transfers, wie die Sicherung der Informationsqualitdt sowie der Weitergabe impliziten
Wissens (vgl. Tabelle 5), werden in diesem Modell nicht berlicksichtigt.

Fiar Erfahrungsriickkopplung ist eSMS, im Vergleich zu Kjelléns Modell, das breitere Kon-
zept, da hierin Bedingungen des Lernens von Individuen in Organisationen beriicksichtigt
werden. Kjelléns Darstellung liefert Hinweise fir die Gestaltung informationsverarbeitender
Prozesse fir das Sicherheitsmanagement. Kjellén unterscheidet im SIS flinf Funktionen der
Informationsverarbeitung: Datensammlung, Analyse und Interpretation der Daten, Verteilung,
Entscheidung (Autorisierung und Evaluation korrektiver MaBnahmen) und Speicherung (vgl.
Abbildung 2).
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Abbildung 2 Elemente eines ereignisbasierten Sicherheitsmanagementsystems nach Kjellén
(1998)
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Auch fir ein eSMS sind diese Funktionen essentiell. Bei der Datensammlung sind sicher-

Produktionssystem

heitsrelevante Informationen méglichst vollstdndig und valide zu erfassen. Dazu missen
sicherheitsrelevante Ereignisse im Produktionsprozess identifiziert und entsprechend der
inhaltlichen Vorgaben im eSMS registriert werden. Die Beschreibung eines Ereignisses sollte
eine detaillierte und neutrale Beschreibung aller technischen, personenbezogenen und orga-
nisationalen Handlungen und Bedingungen enthalten, welche zum Ereignis fihrten (van der
Schaaf, 1991). Datensammlung schlieBt eine Reihe von Methoden ein: Beobachtungen,
Interviews, Stellungsnahmen bzw. Fragebdgen, Gruppendiskussionen, elektronische Regist-
rierung usw. Die Speicherung erfolgt in Form von Dokumenten oder Dateien und beschrénkt
sich zun&chst auf explizites Wissen Uber Ereignisse. Dabei ist anzumerken, dass, wie bereits
ausgefihrt, ein betrachtlicher Teil der personengebundenen Informationen zu einem Ereignis
in diesem System nicht dokumentierbar ist und nur (ber den Dialog mit den jeweiligen

Personen dem eSMS zuganglich gemacht werden kann (vgl. 1.2).

Bei der Weiterverarbeitung sind die gesammelten und gespeicherten Daten zu analysieren
und zu interpretieren. Dieses dient der Ubertragung von Daten in sinnhafte Information. Die
Aufdeckung von Mustern der Ereignisverursachung, indem die Information klassifiziert,
kombiniert bzw. Uber geeignete Methoden analysiert wird, erzeugt handlungsrelevantes
Optimierungswissen. Um relevantes implizites Wissen dem eSMS zuganglich zu machen,
sollten die Analysen in Dialogform, d.h. in Ereignisanalyseteams, durchgefiihrt werden.
Ergebnis einer funktionalen Analyse ist die Identifikation aller beitragenden menschlichen,
technischen und organisationalen Faktoren der Ereignisentstehung. Dazu werden explizite
Analysemethoden benétigt, welche gemeinsame Muster aufzudecken helfen und vor fehler-
haften Interpretationen und Schlussfolgerungen schiitzen. Die Interpretation dieser Analyse-
ergebnisse dient der Ableitung korrektiver, praventiver MaBnahmen, die an Entscheidungs-
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trager weitergegeben werden. Folgen diese dem Vorschlag unter praktischen, wirtschaft-
lichen und weiteren Gesichtspunkten, werden die MaBnahmen autorisiert und anschlieBend
in das Produktionssystem implementiert. Das System sollte es weiterhin ermdglichen, den
Stand der Umsetzung sowie die Effektivitat implementierter MaBnahmen zu Gberwachen.

In, sind die bisherigen Ausfihrungen zu SMS und eSMS, organisationalen Erfah-
rungslernens sowie SIS zusammengefiihrt und organisationale Prozesse identifiziert. Diese
Prozessibersicht eines eSMS wird in Studie Il als Bewertungsrahmen werden (vgl. auch van
der Schaaf, 1991; S.34). Durch Vergleichen der Prozessulbersicht mit der Beschreibung
eines vorhandenen Systems kénnen fehlende Elemente und Funktionen identifiziert und ein-
gefligt sowie Vertauschungen in der Sequenz der Elemente korrigiert werden. Nach van der
Schaaf kénnte so auch ein komplett neues eSMS implementiert werden. AuBBerdem, so van
der Schaaf, eigne sich ein solche modellhafte Ubersicht als deskriptive Checkliste fiir die
Entwicklung von Unterstiitzungsfunktionen und -systemen fir das eSMS. Dazu gehéren
Dokumentenflusssysteme, Trainingsprogramme und Entscheidungsunterstitzungssysteme.
Weiterhin ist es fiir die Planung des Einsatzes von Informationstechnologien und Computer-

unterstutzung bzw. fir die Evaluation vorhandener Unterstiitzungssysteme einsetzbar.

Tabelle 6 Prozessiibersicht eines ereignisbasierten Sicherheitsmanagementsystems (eSMS;
nach Kjéllen, 1998 und van der Schaaf, 1991)
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Anforderung fir Erfah-
Prozess Funktion rungsriickkopplung Methoden / Prozesse
bzw. —transfer
. Vollstandigkeit der In- o
Detektion formation Meldekriterien (vgl. 2.2.4)
Abschatzung der Bedeutung flr
Datensammlung Selektion Relevanz der Information ggeog;cherheltsoptlm|erung (BS
Strukturierung und Or- g4 Fragebogen, Inter-
Erfassung ﬁsrr:lsatlon von Informa- views (DOE, 1997: Kap.6)
Speicherun Erhalt der Informations- | Gliederung fiir Dokumente und
. P 9 qualitat Dateien (DOE, 1997; S. 9-5)
Dokumentation - - — P =
Quantifizierun Aufbereitung fUr statisti- | Zuverlassigkeitsanalysen (Stra-
9 sche Analysen ter, 1997)
Schlussfolgern korrekti- | Ereignisanalysemethoden
Analvse ver MaBnahmen (DOE, 1997; VGB, 1994)
Analyse und y Reflexion impliziten Wis- | Ereignisanalyse in Teams
Interpretation sens (Becker et. al., 1995)
. . . Dokumentation der Analyseer-
Berichtslegung Nachvollziehbarkeit gebnisse (DOE, 1997; Kap.9)
Transfer dokumentierba- | Dokumentenfluss (Berichtswe-
i rer Information sen) (Giesa, 1993)
Transfer Weitergabe der. Metawissen: Dokumentation
Analyseergebnisse | Transfer nicht dokumen- A . ,
tierbarer Information persdnlicher Expertisen (Quinn,
Anderson & Finkelstein, 1996)
éﬁ;ﬁgﬁ;ztgﬁgket;/ or Prozesse zur Kosten/Nutzen-
MaBnah Kalkulation (DOE, 1997; Kap.8)
abnanmen Riickkopplung von er-
Autorisierung Implementierung kor- | eignisbezogenem Wis-
und Evaluation | rektiver MaBnahmen |sen in das Produktions- Auftragswesen
Evaluation Korrekti- system Kontrolle der Ubereinstimmung
ver MaBnahmen mit sicherheitsbezogenen Zielen
in Audits (BS 8800; BSI, 1996)

Ursachen fir mdgliche Abweichungen zwischen Modell und Praxis lassen anhand der
Prozesstibersicht sich nicht unbedingt erklaren. Es liegt jedoch nahe, dass Unterschiede
entweder auf Wirkfaktoren in bzw. auBerhalb der Organisation verursacht werden. Die empi-
rische Analyse mdglicher externer und interner Einflussfaktoren auf die Organisation und
Gestaltung von eSMS wird in Studie | bzw. Studie Il dargestellit.

1.4 Exkurs: Mdglichkeiten einer Computerunterstiitzung

Gegenwartig werden, so lasst sich bisher zusammenfassen, einzelne Teilfunktion von eSMS
mit Informationstechnologien unterstiitzt. Aufgrund der bisherigen Gegenulberstellung stellt
sich die Frage, wie ein prototypisches eSMS-Unterstitzungssystem unter aktuellen techni-
schen Mdglichkeiten gestaltet werden konnte, so dass es Rickkopplung und Transfer

expliziten und impliziten Optimierungswissens unterstitzt.
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Grundsatzlich sollte ein Unterstltzungssystem den in Tabelle 5 bzw. Tabelle 6 dargestellten
Anforderungen und Funktionen organisationaler Erfahrungslernprozesse bzw. eSMS gerecht
werden und entsprechend technisch unterstltzen. In diesem Abschnitt werden Mdglichkeiten
einer Computerunterstitzung von eSMS aufgezeigt. Diese Darstellung kann keinen
Anspruch auf Vollstandigkeit erheben, da fortlaufend technische Neuentwicklungen bekannt
werden. Dieser Abschnitt dient deshalb weniger der wissenschaftlich-analytischen Klassi-
fikation und Untersuchung technischer Optionen der Computerunterstiitzung als der kurso-
risch-explorativen Dokumentation aktueller Unterstitzungsmdglichkeiten fir eSMS im

Gesamtzusammenhang.
Datensammlung:

Zur Detektion und Selektion sicherheitsrelevanter Ereignisse wirden sich Assistenzsysteme
eignen, welche den Benutzer schrittweise durch eine Prozedur zur Aufdeckung und Bewer-
tung der Sicherheitsrelevanz von auftretenden Ereignissen flihren. In der Praxis sind eSMS
haufig direkt an ein systemexternes Stérungsmeldesystem angekoppelt, wodurch zunachst
samtliche Abweichungen und bemerkenswerten Situationen im Regelbetrieb erfasst werden
(vgl. Kapitel 3). Dazu zahlen auch Informationen mit geringer Sicherheitsrelevanz Um die
Nutzlichkeit des eSMS fiir den Benutzer zu gewéhrleisten, sollten sicherheitsrelevante Erei-
gnisse aus der Menge Uberflissiger Informationen herausgeldst werden (vgl. Wildavski,
1983; S.29). Daflir eignen sich Assistenzsysteme, welche den Benutzer schrittweise unter-
stitzen: Eine Struktur von Entscheidungskriterien kdnnte abgefragt werden, welche zur
Einschatzung der Sicherheitsrelevanz flihren (vgl. BS 8800).

In die dezentrale Erfassung ereignisrelevanter Informationen, also Fakten, welche die
Entstehungsbedingungen von Ereignissen naher beschreibt und somit die Grundlage einer
méglichen Analyse bildet, sollten alle betroffenen Mitarbeiter eingebunden werden. Dieses
kénnte gewahrleistet werden, indem beispielweise in der Anlage dezentrale Eingabe-
terminals zugénglich sind. Eine dezentrale Erfassung wére auch durch die Verteilung von
Papierformularen méglich, die nach Meldungen gesammelt und mittels eines Dokumenten-
scanners sowie spezieller Software (Optical Mark Reading — OMR) in eine Ereignisdaten-

bank eingelesen werden.
Speicherung:

Die Speicherung der Information kann zentral, wahlweise in einer Datenbank oder (ber ein
Netzwerk, in gemeinsamen Verzeichnissen in beliebigen Datenformaten erfolgen. Hierfir
ware eine administrative und editoriale Betreuung der gespeicherten Daten notwendig, um
Aktualitdt und Vollstéandigkeit der Information zu einem Ereignis zu gewaéhrleisten sowie
Redundanzen zu beseitigen (vgl. Ringstad, 1998). Moderne Datenbanken erlauben die Spei-
cherung verschiedener Datenformate, so dass die Einbindung von Fotos und Grafiken (z.B.
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Messschriebe, Vorschriften) sowie anderer relevanter Dokumente (z.B. Schaltplédne) eine
Erweiterung des Informationsumfangs zum Ereignis bei gleichzeitiger Reduktion des organi-
satorischen Aufwandes zur Ablage und zum Wiederauffinden verbundener Dokumente dar-
stellen wirde.

Analyse und Interpretation:

Unterstiitzungssysteme fiir die Analyse von Ereignissen wurden in 1.4 diskutiert. Neben
Datenbanken mit Analysefunktionen, Software zur methodischen Unterstiitzung der Analyse
sind verteilte Systeme mdglich, welche die Kommunikation bei der Ereignisanalyse ermég-
lichen. Wie in Kapitel 3 und 4 dargestellt wird, arbeitet ein Teil des Personals verfahrens-
technischer Anlagen in (unterschiedlichen) Schichten, was eine Koordination gemeinsamer
Meetings erschwert und den Zeitbedarf fir die Durchfihrung vollstdndiger Analysen erhéht.
Diese Meetings sind jedoch Voraussetzung fir den Transfer impliziten Erfahrungswissens,
da sie eine Form des daflr notwendigen Dialogs darstellen (vgl. 1.2). Werden sie virtuell
Uber verteilte Kommunikationssysteme durchgefihrt, kann die asynchrone Kommunikation
den Analyseprozess beschleunigen, da dieser unabh&ngig von Meetings durchgeflihrt
werden kann. Werden Informationen zum Ereignis mit Hilfe eines Computer-Konferenz-
systems zusammengetragen, kénnten mehr Personen als Ublich zur vertiefenden Informa-
tionssammlung einbezogen werden. Auch wére eine kollaborative Analyse der beitragenden
Faktoren, vermittelt durch ein derartiges System, denkbar. In Computer-Konferenzen
kénnen, im Gegensatz zu E-Mailsystemen, immer mehrere Personen zeitunabhéngig (asyn-
chron) oder auch parallel (synchron) kommunizieren. Veréffentlichte Inhalte kdnnen redak-
tionell bearbeitet werden, so dass Information in diesen Systemen eine zunehmende inhalt-
liche Strukturierung und Spezialisierung entwickeln. Einfache Computer-Konferenzsysteme
sind mittlerweile mit Hilfe gangiger Office-Software zu realisieren, die Anforderungen an die
vorhandene Hardware sind geringflgig. Ein Prototyp eines solchen Systems wurde zur
Uberpriifung der Qualitatsverdnderungen beim Erfahrungstransfer mittels Computermedium
eingesetzt (vgl. 4.5.4). Bei Einsatz solcher Technologien wére zuvor zu evaluierten, welchen
Einfluss computervermittelte Kommunikation auf die Analyseergebnisse hat (siehe dazu
Kapitel 4).

Far eine Analyse und Interpretation eigenen sich Visualisierungstools, die vorhandene Daten
in verschiedenen grafischen Formaten anzeigen kdénnen. So lassen sich leichter
Gemeinsamkeiten und Zusammenhénge erkennen und Schlussfolgerungen daraus ableiten

(Maimer, Baggen & Szameitat, 1999, vgl. Anhang B.3).

Fir die Verflgbarkeit der Analyseergebnisse im eSMS sollten diese dokumentiert werden.
Neue Technologien zur Unterstitzung von Meetings erlauben eine sofortige Digitalisierung

ausgetauschter Informationen wéhrend des Gesprachs (vgl. Minolta, 1999). Damit wéaren
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Besprechungsergebnisse bereits unmittelbar nach Sitzungsende als digitale Dateien verflig-
bar und kénnen in die Datenbasis des eSMS eingefligt werden. Die routinemaBige Erstellung
von Berichten, Grafiken und Tabellen kénnte automatisiert erfolgen (z.B. Decision Systems,
1995). Gegenwartig werden diese Funktionen haufig zur Erstellung von statistischen Monats-
, Quartals- und Jahresberichten verwandt. Da Ereignisdatenbanken zunehmend Textfelder
enthalten sollten (Kirchsteiger, Rushton & Kawka, 1999), ist auch die automatische Generie-
rung von schriftlichen Berichten méglich.

Deskriptorsysteme, hierarchische bzw. objektorientierte Datenbanken (vgl. (Strater, 1997).
ermoglichen diese Aufbereitung der Daten fir statistische Analysen, die fir die Abschatzung
von Fehlerwahrscheinlichkeiten fir probabilistische Risikoanalysen, wie sie auch von
Genehmigungsbehdérden gefordert werden, notwendig sind (vgl. 2.2.5 und 2.3.5). Hierbei
sind mdgliche Einschrankungen aufgrund konzeptioneller Schwierigkeiten, die in 1.5.1 disku-

tiert worden sind, zu beachten.
Transfer:

Der Transfer impliziten Wissens kann durch die Entwicklung von Metawissen (ber indivi-
duelle Expertisen und Berufserfahrungen geférdert werden (vgl. 1.2). Dazu kdnnen
bestimmte Ereignismerkmale enthaltende Adressdatenbanken angelegt werden, die den an
der Analyse beteiligten Personen die Kontaktaufnahme fir weitere Nachfragen ebenso wie
die Recherche nach Ansprechpartnern flr konkrete Probleme erméglichen. Der Einsatz der-
artiger Metawissensbasen verlduft in anderen Industrien erfolgreich: Das amerikanische
Aviation Safety Reporting System (ASRS, 2000) umfasst eine ebensolche Callback-Funk-
tion, die es dem Analysten eines anonymisierten Ereignisberichtes ermdglicht, am Ereignis
und dessen Analyse beteiligte Personen zu ihren persdnlichen Erfahrungen zu befragen.

Die zentrale Funktion eines eSMS liegt im Transfer von Ereignisinformation und Analyse-
ergebnissen innerhalb der Organisation, woflr sich Netzwerktechnologien, verteilte Daten-
banken und E-Mail anbieten. Die Verteilung der Berichte erfolgt Gber Abruf aus der Daten-
bank, die Speicherung eines Berichts in einem gemeinsamen Verzeichnis bzw. in der ein-
fachsten Form Uiber die Versendung per E-Mail bzw. per Hauspost. Uber diese Wege kann
erganzt durch eine Metawissensbasis der Transfer expliziten und impliziten Wissens gefor-
dert werden, indem Dokumente gesucht und ausgetauscht sowie Kontakte zwischen Infor-
mationssuchenden und Besitzern dieser Information hergestellt werden (Stucky, 1995).

Autorisierung und Evaluation:

Nachdem das Ereignis hinreichend analysiert und dokumentiert ist, sollte sich die Menge
effektiver, sicherheitsoptimierender MaBnahmen eingrenzen lassen. Ereignisanalyse-
methoden fihren in der Regel zur Ableitung mehrerer MaBnahmenvorschlage (Freitag &

Hale, 1997). Um MaBnahmen auszuwahlen und deren Umsetzbarkeit zu bewerten, sind z.T.
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betriebswirtschaftliche Kosten-Nutzen-Analysen durchzufihren, die durch
Entscheidungshilfesysteme unterstltzt werden kann. Schmid (1998, S.21) sieht die Mdglich-
keiten dieser Tools in der Erhéhung der Entscheidungsqualitédt und Vermeidung teurer Fehl-
entscheidungen. Die Auswahl und Bewertung von Entscheidungsalternativen kann hierdurch
methodisch angeleitet, strukturiert und vereinfacht werden.

Erfolgte die Auswahl einer oder mehrerer zuverlassigkeitskorrektiver MaBnahmen, so
kénnen mittels Terminverfolgungs- bzw. Projektmanagementsoftware die Umsetzung und
Implementierung der MaBnahmen beschleunigt, Uberwacht und notwendige administrative
Vorgénge teilweise automatisch ausgelést werden (z.B. Materialbeschaffung, Arbeitsauftrag,

Freischaltungsmitteilung, Quittierungsformulare usw.).

SchlieBlich sollte die Effizienz implementierter, korrektiver MaBnahmen Uberprift werden.
Dazu ware der gegenwartige Zustand in bezug auf Sicherheit mit dem Zustand vor dem
Ereignis sowie dem angestrebten Optimierungszustand zu vergleichen. Eine umfassende
Computerunterstiitzung eines eSMS wirde die Evaluation erheblich erleichtert, da alle wah-
rend der Verarbeitung der Ereignisinformation anfallenden Daten leicht abrufbar und Sys-
temanalysen schnell anzufertigen wéren. Ist eine Metawissensbasis implementiert, kdnnten
zusatzlich alle beteiligte Personen fir eine Expertenevaluation des Systems (Rossi, Freeman
& Hoffmann, 1988) befragt werden. Auch hier lieBen sich die Vorteile asynchronen Informa-
tionsaustausches nutzen, indem ein Computer-Konferenzsystem fir ein virtuelles Audit
geschaltet wird bzw. entsprechende Berichte und Fragebbgen zur Vorbereitung eines Audits
an die Personen per E-Mail versandt werden.

Auch wenn die zuvor vorgeschlagene Unterstitzungsformen realistisch und plausibel
erscheinen wurden, so ist deren Effizienz hinsichtlich der zuvor benannten Ziele und Funk-
tionen erfahrungsbasierten Sicherheitsmanagements nicht nachgewiesen. Auf konzep-
tionelle und methodische Schwierigkeiten einzelner, in der Praxis vielfach eingesetzter
Unterstiitzungssysteme wurde bereits hingewiesen. Die Untersuchung von Unterstiitzungs-
maoglichkeiten einer zentralen Funktion des eSMS, die Informationsweiterleitung bzw. der
Erfahrungstransfer, ist Gegenstand des Kapitels 4.

In Tabelle 7 sind die in diesem Abschnitt aufgezeigten Unterstlitzungsmaéglichkeiten von
eSMS durch Informationstechnologien zusammenfassend dargestellt. Die Unterstiitzungs-
moglichkeiten werden anhand der Elemente und Funktionen dargestellt.
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Tabelle 7 Moglichkeiten der Computerunterstiitzung von eSMS

Technische Option
Prozess Funktion Unterstiitzungsméglichkeit S O I
5L F |90
iSss a |3
Detektion . X | X
: Assistenzsysteme
Datensamm- | Selektion X X
lung Erfassung Datenmasken, Scanner, dezentrale X X
Eingabeterminals
Speicherung Datenbanken, geteilte Verzeichnisse X
Assistenzsysteme, Visualisierungs- X X
Analyse tools,
Analyse und Asynchrone Kommunikationssysteme X
Interpretation Digitalisierungssysteme, automatische
Berichtslegung Berichtserstellung, Assistenzsysteme X X
fur Klassifikation
Alle Formen des Datentransports X X
T f Weitergabe der Analy-
ranster seergebnisse Adressdatenbanken (call-back-Funk- X X
tion)
Abschétzung der Effi-
zienz korrektiver MaB- | Entscheidungsunterstitzungssysteme X
Autorisi nahmen
utorisierung Implementierung kor- Terminplanungs- und Projektmanage-
und Evaluation . X X | X
rektiver MaBnahmen menttools
Evaluation korrektiver | Nutzung gespeicherter Daten, asyn-
o X| X | X | X
MaBnahmen chrone Kommunikation

1.5 Gegenwartige Ansatze zur Computerunterstiitzung

Was ist gegenwartige Praxis bei der Unterstitzung von Sicherheitsmanagement? In diesem
Abschnitt werden gegenwartige Ansatze dargestellt: Systeme zur Organisation und Speiche-
rung ereignisbezogenen Wissens (Datenbanksysteme), Systeme zur Unterstlitzung des
Analysealgorithmus (Ereignisanalysesysteme) bzw. Systeme zum Austausch ereignis-
bezogener Daten und Erfahrungen in Organisationen (verteilte Kommunikationssysteme).

1.5.1 Datenbanksysteme

Bestandteil vieler eSMS sind Ereignisdatenbanken. Beispiele fir Datenbanksysteme in der
Kerntechnik sind NUCLARR (Nuclear Computerized Library for Assessing Reactor Reliability
- Reece, Gilbert. & Richards, 1994), das IRS (Incident Reporting System) bzw. Advanced-
IRS der IAEA (2000), die deutsche Datenbank BEVOR (Besondere Vorkommnisse; Kotthoff
& Voswinkel, 1981), das franzdsische System SACRE (EdF, 1992) und sowie das japani-
sche JAESS (Japanese HPES Analysis and Evaluation Support System; lwai, Takano &
Hasegawa, 1992).
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Sie vereinfachen Registrierung, Speicherung und Abruf sowie statistische Analysen ereignis-
bezogener Daten. Wie bereits dargestellt, handelt es sich dabei um Funktionen ereignis-
basierten Sicherheitsmanagements (vgl. Tabelle 3, S.26). Im Sinne organisationalen Erfah-
rungslernens stellen Ereignisdatenbanken externe Speicher expliziten Wissens dar (Tabelle
5, S.38). Das Grundprinzip besteht in der Verarbeitung méglichst aller Ereignisse mit Abwei-
chungen von zuvor festgelegten Sicherheitsnormen. Die Datenbankstruktur wird aufgrund
von Ordnungsmerkmalen der Ereignisse (Kategorien oder Deskriptoren) zur Zusammen-
fassung unterschiedlicher Ereignisse abgeleitet. Ziel ist dabei eine Strukturierung und ver-
einfachte Darstellung von Daten bei gleichzeitiger Reduktion des Speicherbedarfs gegen-
Uber den urspriinglichen Ereignisdaten.

Gemeinsame Merkmale von Ereignissen ermdglichen deren Strukturierung. Eine Ereignis-
datenbank sollte jedoch fir eine wirklichkeitsnahe Abbildung der semantisch-kausalen
Bedingungsstruktur von Ereignissen eine komplementare Struktur in ihren Kategorien bzw.
Ordnungsmerkmalen aufweisen, welche eine valide Abbildung des Ereignisses in der Daten-
bank ermdglicht. Bei mangelnder Korrespondenz zwischen Datenbankstruktur und Ereignis-
daten gehen Informationen zum Ereignis verloren, wodurch deren Verursachung mdglicher-
weise nicht festgestellt werden kann und die Ableitung effektiver korrektiver MaBnahmen
unwahrscheinlich wird. Eine mangelnde Korrespondenz kann durch eine unzureichende
Datenbankstruktur, Fehler beim Datenbankeintrag oder nachherige Veranderung der Daten-

bankstruktur entstehen.

Ein ein Ereignis reprasentierender Datensatz besteht aus mehreren Ordnungsmerkmalen,
die fir jeden Datensatz eine spezifische Kombination von Auspragungen der Ordnungs-
merkmale aufweisen. Wird ein bestimmtes Ereignis in der Datenbank mit einer definierten
Auspragung eines oder mehrerer Merkmale gesucht, kann diese sehr schnell durch einen
einfachen Vergleich des gesuchten Merkmals mit den in den speziellen Kategorien vorhan-
denen Datensatzen gefunden werden. Mit statistischen Prozeduren kdnnen tiefer liegende
Ursachen fir Ereignisse identifiziert werden (Rosenthal, 1997; fir die Kerntechnik vgl.
Wilpert et al., 1994). Da jede Statistik mit der GroBe des Stichprobenumfangs, d.h. der
Menge an Datensatzen, an Aussagekraft und Zuverlassigkeit gewinnt, werden umfangreiche

Datenbasen Uber Qualitdtsabweichungen bzw. sicherheitsrelevante Ereignisse angestrebt.

GroBe Datenbanken werden erzeugt, indem mehrere dezentrale, kleinere Datenbanken
harmonisiert und zusammengefuhrt werden, was jedoch organisatorisch-administrative
Probleme mit sich bringt (McDonnald,1997; Ringstad, 2000). Das organisatorisch-admini-
strative Problem entsteht bei der Zusammenfiihrung unterschiedlicher Datenbanken, die
zwar die gleiche Funktion innerhalb verschiedener SMS innehaben und vergleichbare Infor-
mationen enthalten, jedoch unterschiedliche Datenbankstrukturen aufweisen. Damit sind
nicht die Kompatibilititsprobleme zwischen Software gemeint, sondern die mangelhafte
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inhaltliche Ubereinstimmung &hnlicher Ordnungsmerkmale. McDonald (1997) spricht von
“einer Reihe von Kompromissen”, die bei groBen Projekten zur Harmonisierung von Daten-
banken in Kauf genommen werden missen. Denn bisher ist unbekannt und schwer nach-
prufbar, inwieweit durch Harmonisierung (Vereinigung oder Zulieferung) mehrerer kleinerer
Ereignisdatenbanken zu einer groBen ein einzelnes Ereignis in dieser noch valide abgebildet
wird. Es wird angenommen, dass die entstehende umfangreiche Datenbasis durch statis-
tische Reprasentativitdt an Aussagekraft gewinnt. Die Harmonisierung bedingt jedoch, dass
teilweise nicht dquivalente Kategorien zusammengefihrt werden. Da diese Kategorien die
inhaltlichen Merkmale jedes einzelnen Ereignisses in der Datenbank darstellen, fihrt eine
Veranderung der inhaltlichen Bedeutung durch Import nicht aquivalenter Inhalte zu einer
Redefinition ex post facto, womit die Bedeutung bisheriger Eintrédge veréndert wird, und die
Validitat der Ereignisdaten in der Datenbank rapide abnimmt.

Der Bedarf an méglichst groBen, représentativen Datensatzen steht somit dem Bedarf an
aussagekraftiger und zuverlassiger Dokumentation von Ereignissen entgegen. Dieses
Vorgehen hat aufgrund des Bedarfs an groBen Datensétzen weite Verbreitung gefunden,
z.B. im SYNERGI-System oder im IRS.

Ein weiteres konzeptionelles Problem von Datenbanken ist deren strukturelle Rigiditat:
Wissen Uber ein Ereignis ist Ergebnis eines schrittweisen Analyseprozesses, bei dem eine
anfangliche Ereignisrekonstruktion durch relevante Fakten zunehmend erganzt wird. Durch
Bestimmung der kausalen Ereignisbedingungen in der Analyse wird so Ereigniswissen
erzeugt, dessen Ubereinstimmung mit dem tatséchlich Vorgefallenem zunimmt, je vollstan-
diger relevante Fakten in die Ereignisrekonstruktion integriert werden. Durch die schrittweise
Integration neuer Information verandert sich das mentale Bild vom Ereignis, das ereignis-
bezogene Wissen, bei der Person, welche mit der Analyse befasst ist. Fiir eine Dokumen-
tation dieses mentalen Bildes wird eine kongruente Datenbankstruktiur benétigt, die eine

verlustfreie Wissensspeicherung gewahrleistet.

Veranderungen in mentalen Abbildern benétigen deshalb eine Anpassung der Datenbank-
struktur. Anderenfalls fihrt die Speicherung der Ergebnisse von Ereignisanalysen zwangs-
weise zum Bedeutungs-, d.h. Informationsverlust. Ein Beispiel: Veréndert sich der Analyse-
fokus aufgrund der wachsenden Erfahrung bei der Verarbeitung von Ereignissen, wird so
beispielweise zunehmend starker auf spezifische Human-Factors-Aspekte der Ereignis-
entstehung geachtet, so muss die verwandte Datenbank eine Speicherung derartiger Ereig-
nisinformation ermdglichen. Wurde die Datenbankstruktur fur die Erfassung technischer
Entstehungsbedingungen konzipiert, wird eine Reorganisation der Datenbankstruktur
notwendig, was technisch méglich, jedoch aus Griinden, die bereits bei der Harmonisierung
von Datenbanken benannt worden sind, im nachhinein wenig sinnvoll erscheinen. Eine Ver-

anderung der Kategorien einer Datenbank durch Redefinition oder Hinzunahme von Kate-
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gorien wurde zu einer zumindest partiellen Inkompatibilitdt der Datensatze untereinander
sowie dem Verlust an statistischer Vergleichbarkeit fihren.

Bei der Speicherung von Ereigniswissen in Datenbanken werden Ublicherweise Deskriptoren
vergeben (Kirchsteiger, Rushton & Kawka, 1999), welche ein drittes konzeptionelles Problem
darstellen. Deskriptoren sind inhaltlich stark verdichtete Ereignismerkmale und werden als
bindre Datenbankkategorie realisiert. Mit Deskriptoren (z.B. ,Kommunikation fehlerhaft)
lassen sich Ereignisse einfach beschreiben (,trifft zu/trifft nicht zu®). Durch ihren Einsatz sind
Ereignisinformationen standardisiert und leicht auswertbar (Strater, 1997; S.124). Deskrip-
toren definieren diskrete Merkmale, anhand derer sich Ereignisse klassifizieren lassen (vgl.
Wilpert et al., 1997). Stetige Merkmale, wie z.B. die Zeit, lassen sich mit Deskriptoren nicht
abbilden. Man kénnte sagen, Deskriptoren reprasentieren ein Konstrukt méglicher diskreter
Ereignisentstehungsbedingungen.

Eine vertiefte Ereignisanalyse, welche das Konstrukt der Ereignisentstehung verandern
kbénnte, aber auch technische und organisatorische Veranderungen, machen neue Deskrip-
toren notwendig, was nachtréglich unter Validitdtsaspekten nicht zu empfehlen ist. Ist bei der
Registrierung eines Ereignisses ein Deskriptor mit gesuchter inhaltlicher Auspréagung in der
Datenbank nicht vorgesehen, so muss das Ereignis zwangslaufig in anderen, unpassenden
Kategorien kodiert werden und Informationsverlust in Kauf genommen werden. Ein Phano-
men fir eine fehlende Ubereinstimmung zwischen Deskriptoren und Wissen iiber ein Ereig-
nis ist die Haufung von Eintrdgen in eine Restkategorie (“Sonstiges/Fehlende Informa-
tion/Andere/usw.”; vgl. Aase & Ringstad, 1998). Da auch dieser Vorgang bislang unkontrol-
liert, d.h. ohne empirische Uberpriifung des tatsachlichen Informationsverlustes geschieht, ist
weder dessen Wert noch Menge bestimm- bzw. kontrollierbar. Strater bewertet die Auswir-
kungen der Kodierung von Ereignisinformation in Deskriptoren, die auch fir menschliche

Fehler relevant waren:

Ereignisse so zu erfassen, dass sowohl konsistente als auch detaillierte Angaben Gber
menschliche Fehler méglich sind, ist mit dem deskriptor-orientierten Ansatz also prinzipiell
nicht mdglich. (S. 126)

In der Halbwertzeit von Ereignisdatenbanken offenbart sich ein weiteres konzeptionelles
Dilemma, ausgelést durch eine mégliche Rekonzeption des verwandten Ereigniskonstrukts.
Becker et al. (1995) betonen das Vorhandensein eines Ereignisentstehungsmodells als Vor-
aussetzung fir vertiefende Ereignisanalyse. Es ist anzunehmen, dass beim Fehlen einer
expliziten Theorie die Struktur einer Ereignisdatenbank zumindest implizit ein Ereignis-
entstehungskonstrukt darstellt. Sollte durch die sorgféltige Analyse mehrerer Ereignisse ein
Konstrukt der Ereignisentstehung und somit eine angemessene Struktur der Datenbank
bestimmt sein (z.B. anhand von Deskriptoren), so kénnte durch eine vertiefende Elaboration



Sicherheitsmanagement und Erfahrungstransfer 51

von Ereignisinformation eine semantische Struktur von einem Ereignis erzeugt werden, die

ein neues Ordnungswissen flr Ereignisse im allgemeinen darstellt.

Diese Veranderungen im Verstandnis der Ereignisentstehung Iasst sich in der Literatur bele-
gen; so identifizieren Fahlbruch & Wilpert (1999) verschiedene Phasen der Sicherheits-
forschung, die durch einen Wandel in der Fokussierung bestimmter Ursachen fir Unfélle und
Ereignisse gekennzeichnet sind. Reanalysen vorhandener Daten unter dem Aspekt eines
neuen Konstrukts werden ausgelést. Ex post facto Analysen von Datenbanken basieren auf
induktiven Schlissen. Dabei wird nach Plausibilitdt fir bestimmte Hypothesen in einer
Datenstruktur gesucht, welche die notwendigen Inhalte zur Entscheidung der Hypothesen
bestenfalls implizit enthalten. Kirchsteiger, Rushton & Kawka (1999) sowie Kojima, Mimura &
Yamaguchi (1997) versuchten, aus Ereignisdatenbanken Verldufe von Ereignishaufigkeiten
festzustellen, die durch menschliche Fehler verursacht worden sind, obwohl diese nicht in
der Form der Fragestellung erfasst wurden. Abgesehen von der Kritikwirdigkeit des Kon-
zepts “Menschlicher Fehler” (vgl. Wilpert et al., 1997) zeigen sich diese Analysen als in ihrer
Aussage begrenzt, da das Konstrukt “Menschlicher Fehler” und entsprechende Kate-
gorien/Ordnungsmerkmale bei der Registrierung der Ereignisse nicht vorhanden waren. Die
Autoren weisen zumeist selbst auf die Unzulénglichkeit der Daten fir derart Analysen hin.
Offenbar bendtigt die Speicherung ereignisbezogenen Wissens eine vergleichsweise zuver-
lassige, jedoch hinsichtlich der Veranderung des allgemeinen Ereigniskonstrukts flexiblere

Form.

Die aufgezeigten Dilemmata bestehen offenbar Uberwiegend bei Ereignisdatenbanken, die
Informationen besonderer Qualitdt enthalten, wie sie flir Ereignisdaten charakteristisch ist.
Diese sind von anderen Datenbanken abzugrenzen, welche in vielen Industrien im Bereich
der Instandhaltung ein probates Mittel des Wissensmanagements darstellen.

Dennoch gibt es weitere Belege fir die Existenz der angeflihrten konzeptionellen Probleme.
Die Internationale Atomenergiebehdrde (IAEA, 2000) berichtet, dass die IRS-Datenbank
(Incident Reporting System) in die AIRS (Advanced IRS) umgestellt wurde, die nun neben
Texteingaben auch Fotos und Grafiken, also deskriptorungebundene Ereignisinformationen,
aufnehmen kann. Vom norwegischen SYNERGI-System wurde berichtet, dass die sich auf
der Harmonisierung mehrerer Inhouse-Datenbanken griindende, zentrale Datenbank auf-
grund unzureichender Effizienz aufgegeben wurde.

Unibersehbar ist ein Vorteil von Ereignisdatenbanken, dass Speicherung und Abruf groBer
Datenmengen mdéglich ist. Jedoch ist die Reprasentation ereignisbezogenen Wissens in
Datenbanken, da es Besonderheiten in Qualitdt und Zuverlédssigkeit aufweist, eine offene
Forschungsfrage: Strater schlussfolgert (1997), dass herkbmmliche Datenbanken, welche

Deskriptoren bzw. Kategorien zur Speicherung von Ereigniswissen benutzen, durch objekt-
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orientierte Datenbanken ersetzt werden sollten. Objektorientierte Datenbanken wiirden eine
flexiblere Speicherung umfangreicher Informationen ermdglichen sowie eine Schnittstelle
zwischen feedbackbasiertem Erfahrungstransfer und probabilistischen Verfahren der Risiko-
abschatzung herstellen kdnnen.

Eine weitere Forschungsfrage bezieht sich auf Teilen und Austausch organisationalen
Wissens: Da Datenbanken externe Speicher kollektiven Wissens darstellen, so ist zu fragen,
ob das reprasentierte Wissen dem Bedarf des individuellen Benutzers entspricht und ihn fur

die Teilnahme am Erfahrungstransfer, vermittelt Giber eine verteilte Datenbank, motiviert.

Weiterhin blieb in vielen Ereignisdatenbanken die Erfassung impliziten Erfahrungswissens
bisher unberiicksichtigt. Aufgrund der Merkmale impliziten Wissens erscheint es gegenwértig
technisch nicht méglich zu sein, implizites Wissen direkt in einer Datenbank zu speichern.
Jedoch kann, wie in 1.2 bereits erwahnt, Metawissen Uber Expertise und spezielle Erfah-
rungen von Organisationsmitgliedern in expliziter Form in Datenbanken gespeichert werden.
Eine weitere Ldsung bieten Systeme, die neben der Speicherung expliziten Wissens den
Transfer impliziten Erfahrungswissens ermdéglichen, indem sie die Ereignisanalyse im Team

unterstitzen.

1.5.2 Ereignisanalysesoftware

Ereignisanalysesoftware unterstiitzt den Algorithmus bei der Analyse ereignisbezogener
Informationssysteme. Solche Entscheidungshilfesysteme (Decision Support System - DCSS;
vgl. Timpe, 1998) bieten Strukturierungshilfe fiir den Prozess der Analyse sowie Methoden
fir das Problemlésen und Entscheiden an. Das L&sen intellektueller Probleme, wie sie bei
der Analyse komplexer Ereignisse entstehen, kann durch automatisierte Inferenzen, Hin-
weise auf Inkonsistenzen eingegebener Daten, Auralisierung bzw. Visualisierung, adaptier-
bare Informationsdarbietung Unterstitzung erfahren. Die Software kann dazu wissens-
basierte Systeme, Checklisten, Faktenwissen, Glossare, Lexika sowie Fallsammlungen
enthalten. Der Entscheidungsproze3 kann durch softwaregestitzte Zielstrukturierung, Alter-
nativenbewertung und Gewichtung unterstiitzt werden (Krais, 1990; Timpe, 1998).

Ereignisanalysesoftware bietet darliber hinaus zumeist eine Berichtsfunktion an, d.h. der
EntscheidungsprozeB zur Ableitung korrektiver MaBnahmen wird grafisch bzw. schriftlich
dokumentiert. Diese Unterstitzungssysteme flhren den Benutzer durch die Analyse, definie-
ren das Format der Informationssammlung und unterstltzen die systematische Rekonstruk-
tion und Konzeptualisierung ereignisbezogener Information (Baggen & Szameitat, 1998;
Maimer, Baggen & Szameitat, 1999). Beispiele flir derartige Unterstiitzungssysteme sind
REASON (Decision Systems, 1995), MAPS (Conger & Elsea, 1996), SINS/ISA (Koorneef &
Hale, 1997) und CEA-SOL (Maimer, Baggen & Szameitat, 1999)
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Da es sich bei Ereignisanalysen um Problemldsesituationen handelt, fir die selten detail-
lierte, standardisierte Losungsschritte zu identifizieren sind, tauchen auch hier konzeptionelle
Probleme hinsichtlich der Gewéahrleistung von Qualitat und Zuverlassigkeit der Informationen
bei der Verarbeitung auf. Sheridan (2000) benennt insgesamt zwélf Dilemmata von Entschei-
dungshilfesystemen bei Uberwachungstatigkeiten, wovon sich einige auf die Situation bei der
Ereignisanalyse Ubertragen lassen. Beispielsweise geht er der Frage nach, inwieweit ein
Benutzer einem Entscheidungshilfesystem vertrauen kann (S.4): Erweist sich die durch das
System hervorgebrachte Entscheidung als unangemessen, so steht der Benutzer den
Konsequenzen einer Entscheidung unvorbereitet gegeniiber, da er sie anfanglich als ange-
messen, problemldsend betrachtet. Abgesehen von einer fehlgeschlagenen, da nicht zu
erhdhter Sicherheit fiihrenden Analyse, werden die Konsequenzen (z.B. erneutes Ereignis)
Uberraschen, und es kdnnten Schwierigkeiten bei der Ereignisbeherrschung entstehen, da
dieses Sicherheitsproblem als behoben betrachtet wurde. Ist das Entscheidungshilfesystem
als unzuverlassig erkannt, d.h. entwickelt es teils richtige, teils falsche Entscheidungen,
werden dessen Vorschlage ignoriert, womit seine Existenz fir den Benutzer irrelevant
geworden ist. Innerhalb dieser Punkte liegt ein Bereich, in dessen Rahmen der Benutzer sich
zu einem bestimmten MaB an Skepsis gegentiber den Lésungen des Systems gezwungen
sieht, was den Wert der Hilfe drastisch reduziert.

Ein weiteres, von Sheridan (S.5) benanntes Dilemma: Die vom Entwickler integrierten Algo-
rithmen der Entscheidungshilfesysteme folgen zumeist der traditionellen normativen

Entscheidungstheorie (Schmid, 1998; S.24-27), wahrend in der Forschung andere Ansétze

popular sind:

. .. naturalistic, recognition-primed, ecological, and situated, decision-making becoming
popular (. . .) This author . . . agrees that much of human decision making, especially when
under time stress or in familiar situation, does not fit the available normative theory. . .
(Sheridan, 2000; S.5).

In der normativen Entscheidungstheorie werden in der Lésung die Alternativen entsprechend
ihrer zugehdrigen Wahrscheinlichkeiten und Instrumentalitdten berilcksichtigt. Sheridan
argumentiert, dass verschiedene Entscheidungshilfesysteme von ihrem Bestimmungszweck
abweichen, da sie situative Randfaktoren fiir Entscheidungen, wie Zeitdruck oder Vertraut-
heit einer Situation, nicht beriicksichtigen. Damit ist das in der Software implizierte Benut-
zermodell unangemessen und kann nur mit einer gewissen Trefferquote echte Fehler eines
Analyseexperten erkennen und kompensieren. Flr eine Kompensation ware Voraussetzung,
dass das Entscheidungshilfesystem zur Fehlerkorrektur um Schwéchen und Fehler des
Benutzers "weiB" (vgl. Timpe, 1998; S.4). Ein die Schwachen des Benutzers nicht kompen-
sierendes Entscheidungshilfesystem wird ein gewisses Quantum unangemessener Lésun-
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gen hervorbringen, welche das Vertrauen des Benutzers und dessen Motivation, es anzu-

wenden, reduziert.

Fir Ereignisanalysen konstatieren Wilpert et al. (1997; S.16f) das Auftreten fundamentaler
Attributionsbias’, also grundsétzlicher situationsbedingter Abweichungen in der Wahrneh-
mung von Kausalitdten und Wechselwirkungen, bei Ereignisanalysen. Dieses ist als Hinweis
darauf zu betrachten, dass situative Faktoren auch bei Expertenentscheidungen eine bedeu-
tende moderierende Wirkung auf Analyseergebnisse haben (vgl. auch Ross, 1977). Selek-
tive Informationssammlung, Wahrnehmungsprozesse, die mentale Ereignisrekonstruktion
usw. spielen offenbar eine derart wichtige Rolle bei Analysen dieser Art, dass rationale,
mathematisch modellierte Hilfesysteme die Entscheidung eines erfahrenen Analyseexperten
weder vollstédndig ersetzen noch deren Richtigkeit in der Situation bewerten kénnen. Somit
kann offenbar ein Entscheidungsunterstitzungssystem zwar die Abfolge bestimmter
Analyseschritte vorschlagen sowie Methoden und Visualisierungstechniken zur Entschei-
dungsstrukturierung anbieten, automatisierte Schlussfolgerungen und Entscheidungen
scheinen jedoch gegenwartig technisch nicht realisierbar zu sein.

Unterstiitzungssysteme kdnnen folglich gegenwartig keine vollstdndigen Ereignisanalysen
automatisiert durchfihren. Forschungs- und Entwicklungsfragen bei Ereignisanalysesoftware
sind vielmehr die nach Nitzlichkeit und Effizienz der Methoden zur Strukturierung und Unter-
stitzung des Problemlésens (Baggen & Szameitat, 1997, Ringstad, 2000) sowie software-
ergonomische Fragestellungen (Lang, 1999). Der Vorteil ihres Einsatzes lage folglich in einer
Benutzerfihrung durch eine Abfolge von Analyseschritten bei komplexen Ereignissen. Diese
Systeme unterstiitzen somit die Erzeugung geteilten, expliziten Wissens Uber Ereignisse und
deren Entstehungsbedingungen. Eingesetzt in Ereignisanalyseteams wiirde zusétzlich impli-
zites Wissen transferiert, da dieses den aufgabenorientierten Dialog strukturieren und
férdern. Um Erfahrungstransfer zu unterstitzen ist die Unterstlitzung von aufgaben-

orientiertem Dialog notwendig, was verteilte Kommunikationssysteme gewahrleisten kénnen.

1.5.3 Verteilte Kommunikationssysteme

Die Kommunikation von Ereignisdaten zur Ableitung korrektiver MaBnahmen bildet eine
wesentliche Funktion, die innerhalb eines eSMS computerunterstiitzt werden sollte. Diese
Funktion ist fir die Informationsverarbeitung deshalb so wichtig, da fiir organisationale
Handlungen relevantes Wissen zwischen den Akteuren unterschiedlich verteilt ist (vgl.
Duncan & Weiss, 1979). Fir eine umfassende Sicherheitsoptimierung in allen
Organisationsbereichen ist es deshalb notwendig, relevante Informationen den jeweiligen
Organisationsmitgliedern durch Austausch und Weiterleitung zuganglich zu machen.
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Diesem Problem wird bereits in dem zuvor skizzierten Ansatz der Wissensprésentation in
Datenbanken zu begegnen versucht (1.5.1). Allerdings bleibt es wohl aufgrund der
Besonderheit organisationaler Entscheidungsprozesse eine idealtypische Wunschvorstel-
lung, dass einem spezifischen Entscheidungstrager in einer speziellen Situation mit einem
speziellen Problem die passende, weil fehlende Information durch das System angeboten
werden kann. Cohen, March & Olsen (1972) benutzen in ihrem etwas Uberspitzten, dennoch
haufig rezipierten Modell organisationaler Entscheidungen die Metapher eines Papierkorbs.
Entscheidungstrager, Entscheidungssituation, Alternativen und Entscheidungsgelegenheiten
werden auf Zetteln notiert, in besagten Korb geworfen und danach kraftig durchgeschdttelt.
Entscheidungstrager treffen dann in Entscheidungssituationen auf bestimmte Alternativen,
so dass hinter der Entscheidung fiir eine Alternative keinerlei Plan oder Rationales zu finden

ist.

Das Aufeinandertreffen der organisationalen Komponenten einer Entscheidung im Modell
von Cohen, March & Olsen kann nur metaphorisch gemeint sein. Tatsachlich handelt es sich
bei vielen organisationalen Entscheidungen in der Praxis um verteilte Entscheidungen, d.h.
verschiedene Personen wirken Uber 6rtliche und rdumliche Distanzen an der Lésung eines
Problems mit, wodurch das deduktiv-rationale Kalkil eines Entscheidungsprozesses durch
soziale Prozesse angereichert wird (fir einen Uberblick siehe Rasmussen, Brehmer & Leplat
&, 1991). Aus diesem Grund wird zuvor in Datenbanken abgelegtes explizites Wissen in
vielen Fallen dem kontextspezifischen Bedarf der Entscheidungstrager oftmals nicht gerecht

werden kénnen.

Die Befunde der Studie | (um es vorwegzunehmen) werden belegen, dass in der deutschen
Kerntechnik und der norwegischen Offshore-Industrie in der Tat verschiedene Experten an
der Entscheidungsfindung bei OptimierungsmaBnahmen beteiligt sind: Durch Diversifikation
und Spezialisierung ist zumeist das Wissen verschiedener Experten innerhalb einer Organi-
sation zur Lésung eines Problems notwendig. Zusétzlich ist ein Trend eines verstarkten
Bedarfs an Erfahrungsaustausch innerhalb der Industrie bzw. zwischen den Anlagen und
den Aufsichtsbehérden zu verzeichnen (Wilpert et al.,, 1996). Denn insbesondere auf Ent-
scheidungen zur Umsetzung korrektiver MaBnahmen haben auch Entscheidungstrager
auBerhalb der Organisation Einfluss, z.B. Gutachter, Behérden oder Experten anderer Anla-

gen (vgl. Kapitel 2 und 3).

Obwohl die Informationsweiterleitungsfunktion hinsichtlich des Lernens aus Ereignissen
durch virtuelle Erfahrungsrickkopplung und Erfahrungstransfer offenbar eine Schlissel-
funktion im eSMS ist, sind nur wenige Systeme bekannt, die umfassende Unterstltzungs-
funktionen fir den Informationstransfer anbieten. So enthélt die SYNERGI-Company Version
zwar eine E-Mail-Funktion, welche die unmittelbare Verschickung eines Ereigniseintrages
vom Desktop ermdglicht. Zur zielgerichteten Weiterleitung der Informationen bedarf institu-
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tionalisierter Verteilerlisten, die nicht im System vorhanden sind. Eine kritische Funktion, die
leicht zum Informationsverlust bei fehlender Weiterleitung bzw. zur Informationstberflutung

bei unspezifischer Weiterleitung wurde in diesem System nicht implementiert.

Jedoch lassen die Notwendigkeit zur Kommunikation ereignisrelevanter Information in der
Organisation, die Einbindung organisationaler Entscheidungstrager sowie die Einflussnahme
extraorganisationaler Entscheider die Bedeutung des Informationsaustausches in einem
eSMS zur kritischen Funktion anwachsen. Zudem filtern klassische Berichtssysteme, also
konventionelle eSMS, bisher implizites Wissen, obwohl auf Seiten der Entscheidungstrager
ein groBer Bedarf daran besteht (Aase, 1997a; vgl. Kapitel 3). Deshalb erscheinen die
Entwicklung und Uberpriiffung neuer Systeme, die sowohl explizites Wissen als auch impli-
zites Wissen transferieren, notwendig. Insbesondere hinsichtlich einer zu erwartenden Min-
derung der Analyseleistung sowie des Wissensaufbaus aufgrund der Reduktion der Band-
breite ausgetauschter Informationen bei computervermittelter Kommunikation (Daft & Lengel,
1986) sind diese Systeme kritisch zu bewerten.

Technisch sollten sich diese Systeme relativ einfach in die bestehende Infrastruktur von
Internet, Intranets und Datenleitungen integrieren lassen. Da weitaus mehr Formen verteilter
Kommunikationssysteme denkbar sind, als sie bisher implementiert wurden (Johansen,
1989; siehe Kapitel 3), sollte insbesondere der Zusammenhang zwischen der Art der
Problemléseaufgabe und Form der Computerunterstiitzung stérker in den Mittelpunkt riicken
(Straus & McGrath, 1994), damit hinsichtlich der Effekte der Computerunterstiitzung diffe-
renzierte Aussagen getroffen und explizite Designrichtlinien zur Gestaltung solcher Systeme

abgeleitet werden kénnen.

Empirische Befunde zur Verwendbarkeit verteilter Kommunikationssysteme flr Sicherheits-
management sind nicht bekannt. Hier besteht Forschungsbedarf: Aufgrund der wesentlich
starkeren Etablierung von Ereignisdatenbanken und Ereignisanalysesoftware sind diese
neueren Systeme zur Kommunikation von Ereignisdaten konservativ hinsichtlich positiver

und negativer Effekte auf Erfahrungstransfer im eSMS zu untersuchen.

In Kapitel 4 wird, aufbauend auf die theoretische Diskussion der kognitiven und sozialen
Prozesse bei der Ereignisanalyse in Teams, der Forschungsstand zur computervermittelten
Kommunikation (computer mediated communication - CMC) in Gruppen sowie eine expeti-

mentelle Untersuchung von CMC in eSMS dargestellt.

1.6 Folgen von Informationstechnologien

Neben den Auswirkungen einer unbekannten Wirksamkeit einzelner Unterstitzungssysteme
fir spezifische eSMS-Funktionen wird ein integratives computerbasiertes eSMS insgesamt
Folgen fir Organisation und Ausflihrung von Sicherheitsmanagement haben. Im folgenden
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Abschnitt werden Befunde und Modelle zur Effizienz und den organisationalen Folgen des
Computereinsatzes in Managementsystemen dargestellt.

Verschiedentlich werden bei Implementierungsprojekten computerunterstitzter eSMS die
urspriinglichen Projektziele nicht erreicht, was u.a. auf Wechselwirkungen des Systems mit
generellen organisationaler Rahmenbedingen zurlckzufiihren ist. So berichtet Ringstad
(2000), dass der Betrieb SYNERGI Central Database aufgegeben wurde aufgrund unzu-
reichender Zuverlassigkeit, Aktualitdt und Relevanz der Informationen im. Die Datenbank
enthielt zu viele Ereignisse ohne Sicherheitsrelevanz, was auf eine zu wértliche Befolgung
der in der norwegischen Offshore-Industrie bestehenden Richtlinie, méglichst viele Ereig-
nisse zu sammeln, zurtickzufihren war. Hirotsu (1999) berichtete, dass das japanische
computerbasierte eSMS JAESS beim Personal einer zu geringen Akzeptanz unterliegt, da
die intensive Nachfrage zu Ereignisfakten bei Ereignisanalysen mit dem bedeutenden japa-
nischen kulturellen Wert der “Wahrung des Gesichts” konfligiert. In der Folge wurden nur
sehr wenige Ereignisse freiwillig gemeldet, d.h. die eigentlichen Benutzer des Systems
wurden in den Erfahrungstransfer nicht eingebunden.

Informationstechnologien verbessern die Informationsverarbeitung, sie veradndern jedoch
auch die Organisation. Werden Prozesse computerunterstiitzt, so werden Veranderungen in
der Organisation ausgeldst (vgl. Einleitung): Einige Personen flihren wiederholt bestimmte
standardisierte Handlungen aus. Andere dirfen die Handlungen nicht wie bisher ausfihren.
Es missen bestimmte Vorgaben und Formblatter berlcksichtigt werden. Der Informations-
fluss wird méglicherweise verandert. Verursacht werden, sozusagen als Nebeneffekt, unter-
schiedliche, nicht zwangsweise zieloptimierende Veranderungen in der Organisation, welche
wiederum auf die Effizienz des eSMS wirkt. Welche sind das?

Die Effekte auf die Struktur werden u.a. durch die héhere Geschwindigkeit und Kapazitat der
Informationsverarbeitung hervorgerufen, die schnelleres Erkennen von Problemen, bessere
Informationsverfiigbarkeit und Entscheidungen erméglichen. Damit einher geht eine zuneh-
mende Formalisierung: Wiederholen sich Handlungen oftmals, lassen sich diese in Software
implementieren. Gezwungenermafen fihrt die Entlastung der Benutzer durch Automatisie-
rung zur stérkeren Standardisierung, denn implementierte Handlungen werden dann aus-
schlieBlich durch das Unterstlitzungssystem und nie durch Personen ausgefuhrt. Die Folge
ist, dass Prozesse und damit die Organisationsstruktur teilweise in Software festgeschrieben
sind. Die Implementierung eines Computersystems fir eSMS basiert auf einer ebensolchen
Institutionalisierung von Prozessen. Die Automatisierung der Prozesse bedeutet eine
Losldsung von menschlichen Handlungen und die Verlagerung menschlicher Tatigkeiten von
der Ausfiihrung hin zur Steuerung und Uberwachung. Notwendige Voraussetzung fiir den
Transfer von Erfahrungen durch ein Unterstlitzungssystem ist die Benutzung durch viele
Organisationsmitglieder. Um jedoch eine aktive, selbstdndige Benutzung des Systems zu
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erreichen, muss dieses den Motiven und Gewohnheiten potentieller Benutzer im Kontext der

Arbeitsaufgaben entgegenkommen.

Technischer Unterstiitzungssysteme filihren standardisierte Handlungen auBerst zuverléassig
mit hoher Geschwindigkeit aus. Personen kdénnen von einténigen Handlungen entlastet
werden. Notwendiger spontaner Input fir eSMS, das Beobachten, Registrieren sowie das
Bestimmte Aufgaben, wie Ursachenanalyse, kann nur durch den Menschen geleistet
werden. Diese wichtigen Funktionen sind durch ein Unterstlitzungssystem nicht zu leisten.
Es ist also erforderlich, eine hinreichende Passung zwischen Funktionen des Unterstuit-
zungssystems und Wissen, Fahigkeiten, Bedirfnissen des Benutzers herzustellen, um ein
zielgerechtes und zuverlassiges Funktionieren der Unterstitzung zu gewaéhrleisten (vgl.
Norman, 1986).

Ein weiterer Erfolgsfaktor eines Unterstlitzungssystems ist, ob sein Einsatz fir den Benutzer
motivierend ist. Auch bei Informationsverarbeitungsprozessen im eSMS liegt die Motivation
des Benutzers darin, das Unterstitzungssystem bei der Erledigung seiner Aufgaben einzu-
setzen. Huber (1991) stellt fest:

Where individuals are not given resources to learn and experiment with the new technology,
or not given specific, client-related applications that help them accomplish their production
work within the technology, the immediate pressures of daily production tasks and deadlines
will tend to dominate their decision around how they allocate their time. (S.248)

Benutzer werden auf die Nutzung von Informationstechnologien zurtickgreifen, wenn diese
ihre individuelle professionelle Effektivitat bei der Erreichung organisationaler Ziele férdern.
Da individuelle Ziele und Bedirfnisse weder statisch noch Ubergreifend verallgemeinerbar
sind, deutet sich bereits hier die Notwendigkeit eines adaptiven, schrittweisen Implementie-
rungsprozesses an, bei dem individuelle Anforderungen exploriert und das System entspre-
chend angepasst wird

Hinsichtlich der Effektivitat eines eSMS sind offensichtliche Abhangigkeiten zwischen techni-
schem Unterstiitzungssystem, Organisation und Organisationsumfeld zu bemerken.
Letztlich, da Organisationen aus Einzelakteuren bestehen, deren interdependentes Handeln
durch Organisationsstruktur in Prozessen formalisiert wird (vgl. Einleitung), ist ein
wesentliches Bestimmungsstiick der Effizienz der Einfluss des Systems auf Handlungen der
Benutzer als Organisationsmitglied. Und genau in diesem organisationalen, nicht indivi-
duellen Bezugsrahmen sind Erfolgschancen und Auswirkungen der Implementierung eines
computerunterstiitzten eSMS abzuschatzen.

Die Auswirkungen der Einfihrung von Informationstechnologien zeigen sich auf verschie-
denen Ebenen der Organisation. Huber (1990) stellt Auswirkungen fest auf die
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Organisationsstruktur, die Managementebene, die operative Ebene sowie auf die Wissens-
basis (Tabelle 8).

Auf der Managementebene zeigt sich eine Verlagerung verschiedener Koordinations-
funktionen auf das System. Wenn organisationale Handlungen, d.h. auch Entscheidungen,
durch das System automatisiert werden, die Informationen fir die das operative Personal
verflgbar sind, wird das Management von einzelnen Steuerungsaufgaben entlastet bzw.
entbunden. Dieser Effekt reflektiert auf die operationale Ebene, die starker und haufiger in
Entscheidungsprozesse eingebunden wird und am Informationsfluss starker partizipiert.
Informationstechnologien ist offenbar, aufgrund der Reduktion hierarchischer Barrieren, ein
erhéhter Informationsaustausch zwischen Organisationsmitgliedern immanent. Um daraus
einen aufgabenorientierten Informationsaustausch werden zu lassen, ist es, wie bereits
erwahnt, notwendig, dass das System der operativen Ebene bei deren Aufgabenerfillung
nutzt. SchlieBlich  postuliert Huber (1990) far den Aufbau organisationalen
Steuerungswissens positive Effekte, die sich aus der gesteigerten
Informationsverarbeitungskapazitat und -geschwindigkeit herleiten.
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Tabelle 8 Auswirkungen von Informationstechnologien auf Organisationen (nach Huber, 1991)

Effekte der Nutzung von Informationstechnologien zur Unterstiitzung von
Kommunikation und Entscheidungsfindung

Effekt auf die - Zunehmende Formalisierung, Standardisierung, Spezialisierung von
Struktur Informationsverarbeitungsprozessen

- Beobachtung des Umfeldes: Schnellere und genauere Feststellung von Proble-
men und Mdglichkeiten

- Informationsverarbeitung: genauer, aktueller, umfassender und leichter verfiig-
bar

- Entscheidungen: bessere Qualitat
- Genehmigung: Zeitbedarf fir Autorisierungsprozesse sinkt

Effekt auf der - Zentralisation von Entscheidungsfindung: GrdBere Variation der in eine
Management- Entscheidung einbezogenen Ebenen
ebene - Anzahl der Ebenen, die in Genehmigung einbezogen werden: Reduzierung der

Anzahl der Ebenen, die in die Genehmigung vorgeschlagener MaBnahmen in-
volviert werden

- Anzahl der Knoten im Informationsnetzwerk: Reduzierung der Ebenen einer
Organisation, die in die Weiterleitung von Informationen involviert sind

Effekte auf der - Partizipation bei Entscheidungsprozessen: GréBere Anzahl unterschiedlicher

operativen Ebene Personen tragen Informationen zu Entscheidungen bei

- GroBe und Heterogenitat der Entscheidungseinheiten: Weniger Personen wer-
den in die klassischen mundlichen Entscheidungssitzungen eingebunden

- Haufigkeit und Dauer von Meetings: Zeitaufwand der Organisation fir Meetings
wird reduziert

Effekte auf die - Computer-speicherbare Informationen: Haufigere Entwicklung und Nutzung zur
Organisationale Kompensation von Personalfluktuation und Abschatzung zukinftiger Trends
Wissensbasis - Interne computerbasierte Expertensysteme: Haufigere Entwicklung und Nut-

zung solcher Systeme zur Analyse, Informationsbeschaffung und Lokalisation
externer Experten

Hubers Modellvorhersagen mégen zunachst positiv und hinsichtlich einer breiten Partizipa-
tion von Organisationsmitgliedern am Erfahrungstransfer durch eSMS wiinschenswert
wirken. Dennoch bleibt zu fragen, ob diese Effekte vermittelt Gber die individuelle Zielerrei-
chung zur Gewabhrleistung der Funktionsausfihrung durch das Managementsystem beitra-
gen. Obwohl Barrieren im Informationsfluss durch Informationstechnologien verringert
werden (Attewell, 1992), kann die Entlastung des Managements von Steuerungsfunktionen
auch zum Verlust von Einfluss, Kontrolimdglichkeiten, Reputation, Prestige und Karriere-
moglichkeiten fihren, wodurch Widerstdnde gegen das System als Ganzes entstehen
kénnen (Orlikowski, 1993.; S.248).

Welche Implikationen haben diese mdglichen Effekte fir den Implementierungsprozess
eines computerunterstiitzten eSMS? Orlikowski (1993) identifizierte bei der Einflihrung eines
internen computerbasierten Kommunikationssystems, genutzt in einer Beratungsfirma,
strukturelle Merkmale, wie Bildungs- und Belohnungssystem, als Erfolgsfaktoren. Gerade in
der ersten Implementierungsphase kann die Verwendung des Systems, u.a. aufgrund der

Einarbeitungszeit, fir den einzelnen Benutzer einen Mehraufwand bei der Erledigung seiner
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Aufgaben bedeuten. Individuelle und organisationale Gewinne stellen sich erst mit Verzége-
rungen ein. Individueller Mehraufwand bei Benutzung des Unterstiitzungssystems ist durch

flankierende MaBnahmen zu kompensieren.

Als weiteres Merkmal des Implementierungserfolgs identifiziert Orlikowski das Vorhanden-
sein kollektiver mentaler Modelle der Koordination von Einzelbeitrdgen in solchen Systemen.
Damit der einzelne Benutzer das System effizient nutzen kann und seinen Beitrag zu der
Wissensbasis in einer entsprechenden Form leistet, muss jeder Benutzer dariiber informiert
sein, in welcher Form andere seinen Beitrag erwarten. Dieses trifft im besonderen MaBe fir
nonkanonische Aufgaben zu, fiir die keine expliziten Handlungsvorschriften existieren. Diffe-
rieren hierbei die mentalen Modelle der Benutzer zu stark voneinander, wird koordiniertes
Handeln erschwert und ein verteiltes System kann, nicht aufgrund technischer Unzulanglich-
keiten, sondern aufgrund von Koordinationshemmnissen, nicht effizient funktionieren. Als
Mittel zum Abgleich differierender, fiir organisationale Handlungen relevanter mentaler
Modelle wurde in 1.2 der Erfahrungsaustausch in Dialogform gekennzeichnet. Die Einfuh-
rung computerbasierter Kommunikationssysteme bedarf folglich ebenso eines schrittweisen
Vorgehens unter Einbindung der Benutzer.

Stucky (1995) betont, dass flir ein praxisorientiertes Design Erwartungen potentieller Benut-
zer einzubeziehen sind. Bei der Entwicklung des Systems sollten Benutzer als aktives
Systemelement im Gegensatz zum einfachen Informationslieferanten involviert werden.
Nielsen (1993) schlagt hierfir einen inkrementellen Designzyklus zwischen Entwurf und
Bewertung der Usability (Angemessenheit) durch den Benutzer vor. Rollen- und Zielkonflikte
der Benutzer sind bei der Entwicklung prospektiv zu analysieren (Ching, Holsapple &
Whinston, 1992; Gianetti & Garbino, 1995; Oberquelle, 1991; S.47). Orlikowski préaferiert
Pilotprojekte zur Einflhrung von Informationssystemen. Dabei gewonnene Erfahrungen
kénnen in die weitere Adaptation des Systems an die organisationalen Erfordernisse einflie-
Ben. Denn der Grad der Einflussméglichkeiten von Benutzern auf die Ausgestaltung und
Implementierung des Systems hat entscheidenden Einfluss auf dessen Effektivitat (Manchen
& Grote, 1999).

1.7 Zusammenfassung

Sicherheitsmanagementsysteme sind die modernen Instrumente zur Gewahrleistung tech-
nologischer Systemsicherheit. Der Nachweis eines Sicherheitsmanagementsystems gegen-
iber Offentlichkeit und Aufsichtsbehérden ist nach Cullen (1990, S.380) die wesentliche
SicherheitsmaBnahme in Erganzung zur Ublichen Installation technischer Sicherheitsvor-
kehrungen. Die Festlegung von Richtlinien und Politik des Sicherheitsmanagements, die

Formalisierung der Organisation und Implementierung von Informationsverarbeitung, das
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Informationssystem sowie organisationale MaBnahmen zur Evaluation und Anpassung
vorhandener SMS sind dabei zu Uberpriifen und ggf. zu verbessern.

Zur Optimierung des Informationssystems, dem eSMS, eignen sich Informations-
technologien, da hiermit sicherheitsrelevante Informationen schneller und zuverlassiger
verarbeitet werden kdnnen. Insbesondere formalisierbare, sich wiederholende Téatigkeiten
lassen sich computerunterstitzten. Welche Prozesse sind im einzelnen innerhalb eines

eSMS zu unterstlitzen?

Grundsatzlich sollte ein eSMS Erfahrungstransfer unterstiitzen (vgl. 1.2). Erfahrungsrick-
kopplung basiert auf einem kybernetischen Lernmodell, demnach Prozesse durch die
Rickmeldung des Erfolgs- bzw. Misserfolgs beibehalten, verandert oder ersetzt werden.
Unsicherheiten bei einzigartigen, nichtstandardisierten Handlungen hingegen kénnen infor-
matorisch durch den Transfer persdnlicher, impliziter Erfahrungen verringert werden. Dieser
Transfer zumeist impliziter Erfahrungen, welche durch eine erschwerte gesteuerte Abruf-
barkeit gekennzeichnet sind, kann durch institutionalisierte Formen des Dialogs gefdrdert
werden (Isaac, 1993; Nonaka, 1994). Fir beide Formen, Erfahrungsrickkopplung und -
transfer, ist eine Uberpriifung der Qualitat bzw. méglicher Verzerrungen verarbeiteter Infor-
mationen notwendig, damit eine tatsachliche Sicherheitsoptimierung gewahrleistet ist.

Bisher werden fir die Computerunterstiitzung von eSMS Datenbanken zur Speicherung und
Ereignisanalysesysteme zur Analyse von Ereignisdaten eingesetzt. Dabei erreichen die
Computersysteme hervorragende Leistungen aufgrund der Quantitat der verarbeiteten Infor-
mation, jedoch ist die Qualitat und Zuverlassigkeit der computergestitzt gespeicherten und
analysierten Informationen eingeschrankt. Da implizite Erfahrungen durch diese Systeme
kaum verarbeitet werden, Erfahrungstransfer demnach nur geringfligig unterstitzt wird,
waren neue Unterstltzungsformen, wie verteilte Kommunikationssysteme, hinsichtlich des
Einsatzes in eSMS zu priifen. Die Unzulanglichkeiten herkémmlicher Unterstiitzungssysteme
sind offenbar auf die unselektive Verlagerung der Informationsverarbeitung auf den Compu-
ter zurlickzufiinren. Deshalb sind Einzelfunktionen eines eSMS, wie sie in 1.3 dargestellt
sind, hinsichtlich der tatsachlichen praktischen Ausfiihrung sowie deren giinstigste Unter-

stitzungsform zu untersuchen.

Ein verstarkter Einsatz von Informationstechnologien fir Aufgaben des Sicherheits-
managements lasst positive Effekte auf Menge und Qualitat von Steuerungsinformation fir
Sicherheitsmanagement erwarten, z.B. durch starkere Beteiligung operativen Personals auf-
grund der Entlastung von birokratischen Tatigkeiten durch das eSMS, Steigerung der
Akzeptanz durch héhere Transparenz des eSMS, vereinfachte Informationsverarbeitung und
Einsparungen beim Betrieb des eSMS. Folgende Fragen sind zu klaren:
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1. Welche Prozesse sind durch das Unterstiitzungssystem auszufiihren, um Benutzer

zu entlasten und Erfahrungstransfer zu gewahrleisten?

2. Welche organisationsexternen bzw. -internen Faktoren beeinflussen die Effizienz des
eSMS?

3. Welche Auswirkungen hat computervermittelte Kommunikation auf die Qualitét der

Informationsverarbeitung im eSMS?
4. Wie ist eine Unterstiitzung zu implementieren?

Es deutet sich bereits jetzt an, dass eine intensive Nutzung von Informationstechnologien
einen deutlichen Vorteil fur den Transfer sicherheitsrelevanter Erfahrung und somit fir die
kontinuierliche und systematische Optimierung von Sicherheit hat (vgl. 1.4). Die dabei
wesentliche Funktion des eSMS, die Weiterleitung von Informationen, wird jedoch von
gegenwartig eingesetzten Systemen kaum oder unzureichend unterstiitzt. Doch hier besteht
die Mdglichkeit, die Informationsverarbeitung bei der Erfahrungsriickkopplung durch den
Einsatz verteilter Kommunikationssysteme, wie verteilten Datenbanken, E-Mail- oder

Computerkonferenzsystemen, nachhaltig zu verbessern.
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2 Studie I: Externe Einflisse auf Sicherheitsmanagement

In diesem Kapitel wird der Frage nachgegangen, wie sich externe Einflussnahmen auf
Betreiberorganisationen  gestalten und welche. Auswirkungen sie auf das
Sicherheitsmanagement bei dem Betreiber haben.

Warum ist die Klarung dieser Frage wichtig fir die Entwicklung von Gestaltungsvorschlagen
fir ein computerunterstiitztes eSMS? Bei einer Diskussion zur Entwicklung
Sicherheitssystems fiir die Luftverkehrsiiberwachung fomulierte Jens Rasmussen, einer der
anerkanntesten Sicherheitsforscher: ,You have to have an idea, what the total system is.”
Ein System losgeldst vom Kontext zu analysieren und zu entwickeln fihre, so Rasmussen,
zu akademischen L&sungen, welche zwar wissenschaftlichen Standards genlige, die jedoch
flr den praktischen Einsatz nur beschrankt verwendbar sind. Vielmehr liegen die Lésungen
der Zukunft in einer interdisziplindren Betrachtung verschiedener Aspekte: Von
gesellschaftlich-politischen Uber wirtschaftliche und technische bis hin zu politischen.

Entsprechend wird der ,scope” dieser Arbeit breiter angelegt: In Studie | sind es die
historisch-gesellschaftlichen und rechtlichen Aspekte, in Studie Il die wirtschaftlich-
administrativen und in Studie Ill die technischen und psychologischen Aspekte einer
Systemunterstiitzung von Sicherheitsmanagement. Die historisch-gesellschaftlichen und
rechtlichen Aspekte erscheinen im Zusammenhang mit Sicherheitsmanagementsystemen

zunachst etwas ungewdhnlich.

Aber nicht in jedem Fall entwickelten Betreiber SMS aus eigener Motivation. Haufig werden
Systeme  implementiert, welche die  gesetzlichen  Festlegungen flr das
Sicherheitsmanagement umsetzen. Doch der Gesetzgeber besitzt nicht das alleinige
Expertentum hinsichtlich eines sicheren Betriebs moderner verfahrenstechnischer Anlagen.
Es besteht die Gefahr, dass durch gesetzliche Vorgaben innovativere Konzepte eines
Betreibers zum Scheitern gebracht werden. Es besteht offensichtlich wechselseitige
Abhé&ngigkeiten zwischen den Betreibern und den Behérden, die eine Bedeutung fiir die
Gestaltung von SMS haben.

In den folgenden Abschnitten werden diese Rahmenbedingungen beschrieben und
strukturiert, mit denen Entwickler und Nutzer von SMS gegenwartig konfrontiert werden.
Grundannahme dabei bleibt, dass an der Sicherheit von Einrichtungen hohen Gefahrdungs-
potentials und der Fortentwicklung moderner SMS ein generisches Interesse auB3erhalb der
Betreiberorganisation besteht.
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2.1 Fragestellung und Vorgehen

Die Einflisse auf Sicherheitsmanagement, die bereits in der Einleitung angedeutet wurden,
zeigen sich komplex und diffus. Rasmussen (1997) stellt fest, dass bisher eine
interdisziplindre Erforschung des komplexen Gesamtsystems ,Sicherheitsmanagement-
Organisation-Umfeld“ kaum stattfand, da die Forschungsfragestellungen zumeist aufgrund
struktureller Merkmale des Systems entwickelt wurden: Fragestellungen der behérdlichen
Regulation wurden bisher in den Politik- und Rechtswissenschaften, Managementfragen in
den Wirtschaftswissenschaften sowie der Industriesoziologie bearbeitet. Fragestellungen des
menschlichen Einflusses und der Mensch-Maschine-Schnittstellengestaltung seien
Forschungsthemen in der Psychologie usw. Flr einen integrativen, interdisziplinaren Zugang
schlagt Rasmussen die funktionale (anstelle einer strukturellen) Dekomposition des
Gesamtsystems vor und verweist auf die Modellierung komplexer Interaktionen zwischen
den strukturellen Bestandteilen des Gesamtsystems. Ohne eine Methode explizit zu
benennen, macht Rasmussen deutlich, dass ein Zugang zur Modellierung des

Gesamtsystems diese Interaktionen erfassen und modellieren sollte.

In Studie | werden die Interaktionen des SMS mit dem Umfeld untersucht. Dazu ist deren
Beschreibung und nachfolgende Systematisierung notwendig. Die Vereinfachung komplexer
Sachverhalte durch Dimensionen und Faktoren ist in der Wissenschaft ein probates
Vorgehen. Komplexitédt wird reduziert, indem vorhandene Daten und Beobachtungen auf
Wesentliches und Gemeinsames reduziert werden, indem Oberbegriffe flir voneinander
abhangige oder sich stark &hnelnden Ph&nomenen abgeleitet werden. Dabei gilt die
Pramisse, dass mit wenigen, unabhangigen Faktoren mdéglichst die gesamte Bandbreite der
beobachteten Phanomene beschrieben wird.

Eine in der psychologischen Forschung verbreitete statistische Methode ist die Faktoren-
analyse, bei der mittels multipler ZusammenhangsmaBe zwischen Beobachtungsdaten
(Korrelationen) Faktoren extrahiert werden. Die Faktoren reprasentieren typische Merkmale
des Untersuchungsgegenstands.

Far die Identifikation externer Faktoren des Sicherheitsmanagements sind keine adéquaten
quantitativen Daten verflgbar, weshalb in dieser Studie auf die qualitative Beschreibung von
Beobachtungen ausgewichen werden muss. Gleichzeitig sind die Befunde vorsichtig zu inter-
pretieren. Denn im Gegensatz zur statistischen Extraktion von Faktoren existiert bei der
qualitativen Faktorisierung kein MaB fir den Erkldrungswert jedes einzelnen Faktors bzw.
aller Faktore. Deshalb ist es schwierig, die Aussagekraft einer qualitativen Analyse externer
Einflisse abzuschéatzen oder einzelne Faktoren hinsichtlich ihrer Bedeutung gegeneinander

Zu gewichten.
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In Analogie zur statistischen Faktorenanalyse kann fiir das Vorgehen geschlossen werden,
dass Unterschiede und Ahnlichkeiten zwischen den Beobachtungsdaten Hinweise auf
Faktoren liefern.  Externe  Faktoren, die das  Sicherheitsmanagement in
verfahrenstechnischen Anlagen beeinflussen, sollten sich zeigen, wenn unterschiedliche
Anlagen in bezug auf das SMS miteinander verglichen werden, und zwar um so deutlicher, je
unterschiedlicher das Umfeld dieser Organisationen zueinander ausféllt. Aus diesem Grunde
wird im folgenden das Sicherheitsmanagement in der deutschen Kerntechnik (DKT) dem der
norwegischen Offshore-Industrie (NOI) gegenlibergestellt.

Heutige Einrichtungen hohen Gefahrdungspotentials in der Deutschen Kerntechnik und der
Norwegischen Offshore-Industrie verfligen aufgrund gesetzlicher Vorgaben ausnahmslos
Ober interne SMS. Struktur und Funktion der SMS wurden jedoch nicht ad hoc, sondern
schrittweise entwickelt. Die Geschichte einer Industrie wirft ein Licht entwicklungsbedingten
Zusammenhange von Struktur und Funktion der SMS. Eine generelle Beschreibung der
Sicherheitskonzepte im Produktionsprozess liefert einen Uberblick (iber Prinzipien der Steue-
rung und Sicherheitsgewahrleistung der technischen Anlage. Organisationsprinzipien
spiegeln die Struktur von Betreiberorganisationen wider. Rechtliche Grundlagen sowie die
Ausgestaltung  des offiziellen  Berichtswesens  sind offenkundige, externe
Rahmenbedingungen des SMS.

Die Datenbasis flr Studie | bilden einschlagige Gesetze und Vorschriften, wissenschaftliche
Publikationen sowie Experteninterviews, die dem explorativen, schrittweisen ErschlieBen des
Problemfeldes dienten. In der deutschen Kerntechnik wurden Vertreter der
Aufsichtsbehérden sowie der KKW befragt, in der norwegischen Offshore-Industrie Vertreter
der Aufsicht sowie Experten mit detaillierten Kenntnissen (ber die Industrie und den
Gegebenheiten an Bord von Offshore-Installationen interviewt.

Anzumerken ist, dass es sich bei der Beschreibung der technischen und organisatorischen
Gegebenheiten in den folgenden Abschnitten um ein deduktives ErschlieBen der Situation
basierend auf Literaturstudium, Dokumentenanalysen und Interviews handelt. Das im folgen-
den wiedergegebene Bild wurde durch Qualitat und Zuverléassigkeit der Informationsquellen
und Einschrédnkungen der verwandten Methodik beeinflusst. Dadurch kann sich diese
Darstellung von dem Eindruck eines Praktikers nachhaltig unterscheiden. Ich bitte zu
beachten, dass diese Analyse zweckgebunden und unter der Perspektive des
Sicherheitsmanagements durch die Nutzung von Betriebserfahrung erfolgt. Eine narrative
Beschreibung der technischen und sozialen Gegebenheiten in Einrichtungen hohen
Gefahrdungspotentials ist zur Identifikation externer Einflussfaktoren auf SMS notwendig, da
quantitative Daten mit einer hinreichenden Qualitat nicht vorliegen und auch nicht mit einem

im Rahmen dieser Arbeit vertretbaren Aufwand zu erzeugen sind.
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2.2 Die Deutsche Kerntechnik (DKT)

2.2.1 Geschichte

In beiden Industrien liegt der Beginn der kommerziellen Produktion in den friihen Siebzigern.
Nachdem Anfang der sechziger Jahre in Deutschland kleinere Kernkraftwerke zu
Forschungs- und Erprobungszwecken gebaut und betrieben worden waren (Kahl,
Gundremmingen A und Lingen), wurde 1972 die kommerzielle Energieerzeugung in den
KKW Stade und Wirgassen aufgenommen. Es folgten eine Reihe von Kernkraftwerks-
neubauten und die Konsolidierung der Sicherheitstechnik in der deutschen Kerntechnik Ende
der siebziger Jahre (RSK, 1997), bis 1989 das vorerst letzte Kernkraftwerk (Neckar 2) den
kommerziellen Betrieb aufnahm. Seitdem gab es keine weiteren Neubauten.

Das Umfeld dieser wichtigen Industrie wird beeinflusst durch zwei Hauptgeschehnisse der
jingeren Geschichte. Nach der Deregulation der Energiemérkte sinken die Preise, welche
die Erzeuger fir den in KKW produzierten Strom auf dem Markt erzielen kénnen - damit
sinken auch die Gewinne. Daneben wird die Entwicklung der Industrie nachhaltig beeinflusst
durch den Verlust des Energiekonsenses Mitte der achtziger Jahre: Beim Bundesparteitag
der SPD 1984 in Essen lehnten die Delegierten die Wiederaufbereitung und den Bau neuer
KKW ab. Die Bundestagsfraktion “Die Griinen” brachte am 28.08.1984 den Gesetzesentwurf
eines sogenannten Atomsperrgesetzes ein, der eine entschadigungsfreie Abschaltung aller
KKW binnen einer Frist von sechs Monaten vorsah. Nach dem Regierungswechsel im Jahr
1998 beschloss die Koalition aus SPD und Blndnis 90/Die Griinen, den Ausstieg aus der
Kerntechnik zu vollziehen (BMU, 1999). Damit sind zukinftig Neubauten von
Kernkraftwerken in Deutschland unwahrscheinlich und die Abschaltung der vorhandenen
Kernkraftwerke in den kommenden Jahren und Jahrzehnten ist zu erwarten, womit die
Beendigung der kommerziellen Nutzung der Kernenergie gegenwartig in der
Regierungspolitik verankert ist.

Die deutsche Kernindustrie ist einer der Wirtschaftszweige mit einem wichtigen Einfluss auf
die deutsche Nationalékonomie: Alle Kernkraftwerke produzierten 1997 etwa 170,4 Milliar-
den kWh elektrische Energie, was 34% der Gesamtenergieproduktion in Deutschland
ausmachte. Der Hauptanteil der Energieproduktion stammte aus der Verbrennung fossiler
Brennstoffe (60%), 4% wurden durch Wasserkraft erzeugt und 2% stammen aus anderen
Energiequellen (Wind, Sonne usw.). Zwei Reaktortechnologien, Siedewasserreaktoren
(SWR) und Druckwasserreaktoren (DWR), sind im Einsatz. Der Hauptunterschied liegt in
einem zusatzlich vorhandenen Kihlkreislauf mit Warmetauscher bei DWR, um die raumliche

Unterbringung von mit radioaktivem Dampf beaufschlagten Komponenten innerhalb der
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Schutzhille des Reaktorgebdudes (Containment) zu ermdglichen. 1999 wurden in
Deutschland 6 SWR und 14 DWR an 15 Standorten betrieben.

Unter dem Eindruck der sich wandelnden Zukunftsaussichten fir diese Industrie verfasste
die Reaktorsicherheitskommission (RSK, 1997) als beratendes Gremium des
Bundesumweltministers ein  Memorandum zur Sicherheitskultur. Eine Aussage des
Memorandums besteht in einer Warnung, Aspekte der Sicherheit und des
Kompetenzverlustes durch eine ausstiegsorientierte Aufsicht und kriterienorientierten Vollzug
hinter vermeintlich aktuellen Sicherheitsinteressen zurlckireten zu lassen und somit
langfristig ein Sicherheitsproblem zu schaffen, da die Anlagen selbst im abgeschalteten
Zustand nach dem Stand von Wissenschaft und Technik Uberwacht und eventuell
rickgebaut werden missen. Daflir sei bereits gegenwartig ein hinreichendes Férderumfeld
fur zukUnftige Fachleute in der Kerntechnik zu schaffen.

2.2.2 Sicherheitskonzepte

KKW sind verfahrenstechnische Anlagen. Hauptaspekt bei der technischen Auslegung ist die
Kontrolle der nuklearen Kettenreaktion innerhalb des Sicherheitsbehélters sowie die Ab-
schirmung aller toxischen und radioaktiven Stoffe gegen die Biosphére. Alle sicherheitsrele-
vanten Komponenten zur Verhinderung von Ereignissen mit negativen Konsequenzen fir
Personal, Anlage und Umwelt sind redundant und diversitar ausgelegt: Die technischen
Sicherheitseinrichtungen des nuklearen Teils moderner Anlagen sind mit vierfacher (4 mal
50%) Redundanz versehen, d.h. jede dieser Komponenten ist vierfach vorhanden und kann
50% der benétigten Leistung im Vollastbetrieb zur Verflgung stellen. Des weiteren sind
diversitare Sicherheitssysteme funktional, z.T. auch rdumlich voneinander getrennt. Bei-
spielsweise befinden sich die redundanten Komponenten zur Notstromerzeugung in unter-
schiedlichen Bereichen der Anlage und sind durch entsprechenden baulichen Schutz gegen

Einwirkungen von auBen (z.B. Druckwellen) geschiitzt.

Die Steuerung der Produktion folgt dem “fail-safe”-Prinzip. Wenn eine Abweichung techni-
scher Parameter auBerhalb der Sicherheitstoleranz durch das automatische Uberwachungs-
system festgestellt wird, wird der Reaktor durch physikalische Prinzipien abgeschaltet. Um
fehlerhafte Handlungen bei der Stérfallbeherrschung zu vermeiden, wurde das 30-Minuten-
Prinzip eingefiihrt: Binnen dieser Zeitspanne werden alle Eingaben, die zur Stérfall-
beherrschung notwendig sind, durch die automatische Steuerung getatigt. Die Strategie zur
Aufrechterhaltung eines kontinuierlichen Produktionsprozesses beruht auf der Definition von
Kriterien des sicheren Betriebs (Schutzzielen), welche die Operateure Uberwachen und ein-
halten missen. Alle Handlungen sind in Prozeduren formalisiert und im der Genehmigung

durch die Aufsichtbehdrde unterliegenden Betriebshandbuch (BHB) festgeschrieben.
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Wenn eine Handlung eines Operateurs unangemessen ist bzw. eine Sicherheitseinrichtung
versagt und die Parameter den Auslegungsbereich verlassen (z.B. zu hoher Druck), greift
das automatische Schutzsystem in die Steuerung der Anlage ein, was zum Abschalten der
Anlage und zur Unterbrechung des Produktionsprozesses flihren kann. Somit ist die
Netzverfiigbarkeit der Anlage (Aufrechterhaltung der kontinuierlichen Energieerzeugung) ein
gutes MaB fir die Angemessenheit der technischen Auslegung und der Zuverlassigkeit der
Anlage (vgl. Deutsches Atomforum, 1999). Dieses ist mit der Abwesenheit von Ereignissen,
Unfallen und Stérungen logisch verknlpft, weshalb Zuverldssigkeit, Sicherheit und
Verfligbarkeit, soweit diese die Schadenfreiheit gegenliber Personal und Umwelt
einschlieBen, konzeptionell miteinander eng verwandt sind (vgl. Einleitung).

Ein weiteres Sicherheitsprinzip in Einrichtungen hohen Gefahrdungspotentials ist das tief-
gestaffelter Barrieren (defence in depht; vgl. Bohn, 1986; S.50ff). Sogenannte Barrieren
kontrollieren den Stoff- und Energiefluss, d.h. die Produktionsprozesse in der Anlage.
Barrieren kdnnen physischer Natur sein, wie z.B. ein Sicherheitsbehélter, oder prozedural,
wie z.B. eine Notfallprozedur fiir die Operateure zur Isolation eines Rohrstrangsystems. In
Voraussicht, dass eine solche Barriere brechen kann, sind tiefergestaffelte Barrieren imple-
mentiert, um die Folgen eines Barrierenbruchs aufzufangen. Zur Sicherung von Prozeduren
kénnten das mechanische Schutzeinrichtungen sein, die Schaltanlagen unter bestimmten
Bedingungen blockieren, deren Betatigung zu einem Ereignis fiihren kdnnte.

Fir sicherheitskritische Komponenten existieren Schatzungen der Zuverlassigkeit, d.h. der
Wahrscheinlichkeit des Versagens dieser Komponenten, welche die Aufsichtsbehdrde im
Rahmen Periodischer Sicherheitsiiberpriifungen (PSU) begutachten lisst. Die Ausfalls-
wahrscheinlichkeiten werden errechnet aus den Ergebnissen von Experimenten, den
Angaben der Hersteller sowie Wartungs- und Betriebsprotokollen. Das BMBF bestimmten in
Kooperation mit technischen Gutachtern in einer umfangreichen Studie die
Ausfallwahrscheinlichkeit von Standardkomponenten in deutschen Kernkraftwerken
(Deutsche Risikostudie; GRS, 1981; 1989). Fir die Abschatzung der Folgen von
Barrierenversagen bei GroBkomponenten des Primarkreislaufs wurden in GroBfeldversuchen
erhebliche Sicherheitsreserven in der Reaktorauslegung gefunden. Die Daten dieser
Experimente bilden die Ausgangsdaten fir realistische Computersimulationen von
Gefahrenszenarien (RSK, 1997).

Die Sicherheitsoptimierung durch Anderungen und durch permanente Instandhaltung der
Anlage unterliegen einem strikten Sicherheitsregime. Anderungen der technischen
Auslegung bendétigen teilweise die Genehmigung der Aufsichtsbehérde. Fir jede Arbeit
innerhalb des Kontrollbereiches eines KKW bendtigt das Personal einen schriftlichen, von
der Verwaltung (Arbeitsauftragswesen) freizugebenden Arbeitsauftrag (vgl. 3.4.1). Den

Mitarbeitern ist nicht erlaubt, eine Aufgabe unvollstdndig zu beenden oder eine zweite zu
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beginnen, wenn dieses nicht im Arbeitsauftrag explizit ausgewiesen ist. Sobald eine Arbeit
beendet wurde, muss eine diesbeziigliche Meldung an den Leitstand abgegeben werden.
Damit wird die Abstimmung, Uberwachung und Dokumentation aller Arbeiten in der Anlage
gewdhrleistet. Sehr viele Instandhaltungs- und Anderungsauftrage werden wahrend des
Stillstands erledigt, d.h. in der Zeit des Brennelementwechsels, da einige Komponenten nur
in dieser Periode zugéanglich sind. Dazu ist ein komplexes Zeit- und Projektimanagement

notwendig.

Die sicherheitstechnischen Bedenken gegen diese Technologien konzentrieren sich auf
einen Reaktorunfall mit Freisetzung von toxischen Stoffen und Radioaktivitat sowie auf das
Problem der Endlagerung abgebrannter Brennelemente (RSK, 1997).

2.2.3 Organisationsprinzipien

Der hohe Grad an Zuverlassigkeit und Sicherheit deutscher Kernkraftwerke wird nicht zuletzt
durch den hohen Grad der Standardisierung gewahrleistet. Die Mehrzahl aller gréBeren
Komponenten und Einbauten wird durch eine vergleichsweise kleine Zahl von Herstellern
produziert, die Uber entsprechende Technologie und notwendiges Know-how verfiigen.
Abgesehen von einigen speziellen technischen Besonderheiten, abhangig von Typ und Alter
der Anlage, besteht in dieser Industrie eine, verglichen mit anderen Industrien, einmalige
Ubereinstimmung im technischen Design.

Ebenso ahneln sich die Aufbaustrukturen eklatant. Eine Studie identifiziert nur zwei unter-
schiedliche Organisationsprinzipien: PUTI und PUME (Fraser, 1985). Diese Abkiirzungen
stehen fir die Hauptabteilungen in einem KKW, nach denen dieses organisiert wurde. In
einer PUTI-Anlage bedeutet das Produktion (P), Uberwachung (U), Instandhaltung, Technik
(T) und Instandhaltung (I). In der haufigeren PUME-Struktur ist die Belegschaft in die
Abteilungen Produktion (P), Uberwachung (U), Maschinentechnik (M) und Elektrotechnik (E)
aufgeteilt. Die Abteilung Produktion ist verantwortlich fir den Betrieb der Anlage, umfasst
also das operative Personal, das zumeist aus sechs bis sieben Schichten besteht. Im
Unterschied zur PUTI-Struktur sind in einem PUME-KKW die Funktionsbereiche
Instandhaltung und Technik in die Funktionsbereiche Maschinentechnik und Elektrotechnik
unterteilt, die wiederum in die Teilbereiche Technik und Instandhaltung untergliedert sind.
Die besonderen Vorkehrungen aufgrund des hohen Gefahrdungspotentials von KKW flr
Personal und Umwelt finden ihre Entsprechung in der Abteilung U, welche fir die
Uberwachung radioaktiver und chemischer Emissionen, die Qualitatsiiberwachung sowie
den Schutz gegenuber Einflissen von auBen verantwortlich ist. (ebd., S.16). D.h. der
Hauptunterschied zwischen beiden Organisationsformen besteht darin, dass die Teilung
zwischen Technik und Instandhaltung auf der ersten (PUTI) bzw. zweiten Ebene (PUME)
stattfindet.
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Wesentlich ist, dass sich, angepasst an die funktionale Teilung aufgrund verschiedener
Aufgaben von Operateurs- und Instandhaltungspersonal, ein Gegenstlick in der
Strukturierung der Organisation findet. Diese funktionale Teilung findet ihre Begriindung im
Bedarf an speziell qualifiziertem Personal fiir den Betrieb und die Uberwachung bzw. fiir
Montage, Reparatur und Wartung der technischen Komponenten. Unterschiede bestehen
also nur auf der Filhrungsebene der Fachbereichsleitung (ebd., S.365)

Insgesamt werden in jeder Anlage im Mittel ca. 350 Personen beschéftigt. In der Mehrzahl
handelt es sich um Personen mit einer handwerklichen oder technischen Ausbildung, welche
zusatzliche Qualifikationen fir den Kraftwerksbetrieb erworben haben. Fihrungskréfte
verflgen zumeist Uber eine Ingenieursausbildung. Der Betreiber muss gegenlber der
Behorde die Fachkunde des Personals nachweisen, in einigen Funktionsbereichen dulrfen
nur Mitarbeiter mit entsprechenden Fachkundenachweisen beschéftigt werden (GRS, 1993).
Wahrend des Stillstandes, Ublicherweise ein Zeitraum zwischen zwei und drei Wochen,
werden neben dem Ublichen Stammpersonal einer Anlage z.T. mehr als 1000 Mitarbeiter von
Fremdfirmen in der Anlage beschéftigt. In einem festen Zyklus werden erweiterte Revisionen
durchgefiihrt, bei denen technische GroBkomponenten gepriift und gewartet werden,
wodurch sich die Stillstandszeiten verlangern. Gewdhnlich finden die Brennelementwechsel
jahrlich statt.

Um die Anlagen gegen Einflisse von auBen zu sichern, sind diese durch eigenen
Werkschutz stark gesichert. Fir alle Personen besteht strenge Zugangskontrolle (vgl. Fraser,
1985; S.305). Die Anlage an sich ist, entsprechend der radioaktiven Belastung, in
verschiedene Zugangsbereiche aufgeteilt, deren zentraler Bereich die Kontrollzone ist. In der
Kontrollzone dirfen sich nur Personen mit einer entsprechenden Genehmigung und nur zur
Ausfihrung bestimmter Arbeiten aufhalten. Beim Betreten und Verlassen des
Kontrollbereichs wie des Anlagengeldandes werden die Strahlendosen fir jede Person
ermittelt. Die Bestimmung der Jahreskollektivdosis gilt als MaB fir die Zuverlassigkeit und
Effizienz des Strahlenschutzes, ist jedoch von Auslegung und Alter der Anlage abhangig
(vgl. Deutsches Atomforum, 1999). Strenge Reinhaltung im Kontrollbereich dient der

schnellen Auffindung potentieller Kontaminationen.

2.2.4 Rechtliche Grundlagen

Die fur das Sicherheitsmanagement relevante rechtliche Grundlagen der Aufsicht bestehen
im Gesetz Uber die friedliche Verwendung der Kernenergie und den Schutz gegen ihre
Gefahren (Atomgesetz - AtG), die Strahlenschutzverordnung (StrlISchV) und in der
Verordnung Uber den kerntechnischen Sicherheitsbeauftragten und Uber die Meldung von

Storféllen und sonstigen Ereignissen (Atomrechtliche Sicherheitsbeauftragten- und
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Meldeverordnung - AtSMV). Die atomrechtliche Aufsicht wird durch die Ministerien der
Lander entsprechend der bundeseinheitlich geltenden Gesetze vollzogen.

Der im AtG festgelegte Aufsichtsgrundsatz lautet:

Leben, Gesundheit und Sachgtiter vor den Gefahren der Kernenergie und der schadlichen
Wirkung ionisierender Strahlen zu schiitzen und durch Kernenergie oder ionisierende
Strahlen verursachte Schaden auszugleichen (§1, Absatz 2)

Im zentralen Aufsichtsfokus steht also der Schutz vor Gefahren und die Kompensation von
Schaden, nicht jedoch privatrechtliche Belange des Betriebes kerntechnischer Anlagen.
Nach AtSMV fallen Betreiber kerntechnischer Anlagen mit einer thermischen Dauerleistung
von mehr als 50 MW unter die Auflage der Bestellung eines Sicherheitsbeauftragten. Seine
Aufgaben bestehen, in Anlehnung an das bewahrte Modell des Strahlenschutzbeauftragten
der Strahlenschutzverordnung schwerpunktmaBig in der Mitwirkung bei der Auswertung
sicherheitstechnisch bedeutsamer Ereignisse. Daneben obliegt dem Sicherheitsbeauftragten
die Mitwirkung bei der Planung von Anderungen der Anlage sowie die Kontrolle der Einhal-
tung der Vorschriften (ber Meldung sicherheitstechnisch bedeutsamer Ereignisse an die
Aufsichtsbehérde. Somit schafft der Gesetzgeber einen Verantwortlichen und innerbetrieb-
lichen Ansprechpartner bei der Aufsicht Uber Erfassung, Analyse und Dokumentation von
Ereignissen. Als dieser gilt ein Mitarbeiter der Anlage, der durch den Betreiber gegeniber
der Aufsichtsbehdrde mit Namen und Dienststellung zu benennen ist und dessen Fachkunde
nachgewiesen wurde (§ 2). Eine beauftragte fachkundige Person ist nach KTA (1996) ,eine
vom Strahlenschutzbeauftragten mit der Wahrnehmung bestimmter Strahlenschutzaufgaben
beauftragte Person, welche die fir die jeweilige Aufgabe notwendige Fachkunde besitzt“. Die
Tatigkeit des Sicherheitsbeauftragten wird in der AtSMV als Mitarbeit beschrieben, womit er
keineswegs die Federfiihrung bei Ereignisanalyse und Berichtswesen ibernehmen muss. Da
sich Fachkunde auf Strahlenschutz und nicht auf Methodenkenntnisse oder spezifisch tech-
nisches bzw. Human Factor-Wissen bezieht, wird m.E. eine wesentliche Voraussetzung fiir
die Erfillung seiner Aufgaben nicht gefordert.

Im Hinblick auf die besondere organisatorische und soziale Situation in Kernkraftwerken
lasst die Formulierung AtSMV Interpretationsspielrdume zu. Wie die Interviews in den Anla-
gen zeigen, ist die Fluktuation beim Personal sehr gering. Gleichzeitig handelt es sich bei
KKW um formal stark gegliederte und nach auBen abgegrenzte Organisationen. In der Folge
entwickeln sich sehr stabile Arbeits- und Sozialbeziehungen, die neben Funktion und hierar-
chischer Position Organisationsstrukturen definieren. Es liegt nahe zu vermuten, dass diese
Strukturen sehr resistent gegen eine Einflussnahme von auBen sind, z.B. durch den Gut-
achter oder eine Behérde. Angesichts dessen haben die Formulierungen des § 5 “Stellung
des Sicherheitsbeauftragten”, in dem die Benachteiligung seiner Person aufgrund der
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definierten Téatigkeiten untersagt sowie die Mdoglichkeit der direkten Ansprache der
Geschéaftsleitung festgeschrieben werden, eine fragliche Implikation. Denn unter der An-
nahme der stabilen Beziehungen zwischen Mitarbeitern des KKW wird der Sicherheits-
beauftragte explizit zur Aufgabe der Loyalitdt gegenliber der Anlagenleitung aufgefordert,
was das Vertrauensverhéltnis der Mitarbeiter ihm und seiner Arbeit gegenlber schaden
dirfte. Da seine Funktion jedoch nachhaltig mit eSMS verknUpft ist, ist diese Implikation,
wenn sie zur Realitat wird, férderlich fir den Informationsfluss nach auBen und hinderlich fiir

die interne Verarbeitung sicherheitsrelevanter Ereignisse.

Zusammenfassend kann festgestellt werden, dass der Gesetzgeber bei der rechtlichen
Implementierung des Sicherheitsbeauftragten in der deutschen Kerntechnik eine Schnitt-
stelle des Gesetzgebers zu internen Berichtssystemen in den Anlagen geschaffen hat. Durch
die Festlegung seiner Aufgaben sowie der Reglementierung der Berichtswege, welche mithin
Interpretationsspielrdume offen lassen, wird eine Starkung der behdrdlichen Informations-
basis geschaffen, ohne das alle in 1.3 dargestellten Funktionen des eSMS unterstiitzt und
begutachtet werden. Keineswegs wird die Evaluation und inkrementelle Optimierung von
Prozessen des SMS erreicht, wie sie beispielsweise in den Vorschlagen von Cullen (1990)
oder dem BS 8800 angestrebt werden. Evaluationen, die Bestandteil eines funktionellen
SMS sind (vgl.1.1) und Uber deren Ergebnisse die Aufsichtsbehdrden informiert werden,
werden ausschlieBlich innerhalb der Operational Safety Review Teams (OSART) - Missionen
der Internationalen Atomenergiebehérde (IAEA, 1988) durchgefihrt.

Die IAEA organisiert Audits in Form von Missionen internationaler Expertenteams, soge-
nannten OSART-Missionen, welche u.a. den Status des eSMS einer Anlage bewerten. In
Peerreviews, bei denen Teams aus Experten verschiedener Fachgebiete und Anlagen
systematisch anhand eines Kriterienkatalogs den aktuellen Zustand von Betriebsflhrung,
Schulung, Betrieb, Instandhaltung, Strahlenschutz, Chemie und Notfallschutzplanung
bewerten, werden Mangel, Empfehlungen und beispielhafte Prozesse (“best pratices”) her-
ausgestellt, in Berichten dokumentiert und dem Betreiber der begutachteten Anlage inner-
halb eines Audits zuriickgemeldet. Durch die Begutachtung durch Personen, die z.T. iden-
tische Aufgaben und Funktionen in anderen Anlagen erflllen, wird die Akzeptanz und die
Unabhangigkeit der Empfehlungen gewahrleistet. Teil der Begutachtung durch das Exper-
tenteam ist die Bewertung des eSMS, so dass fiir unzuléangliche oder verbesserungswirdige
Prozesse der Erfassung, Analyse und des Transfers von Betriebserfahrung Verbesserungs-
vorschlage gemacht werden. Die Vorschlage dienen als Grundlage zur Abfassung des offi-
ziellen IAEA-Berichtes, welcher der zusténdigen Aufsichtsbehérde zugénglich ist. Ein Teil
der Berichte von OSART-Missionen sind publiziert worden (z.B. IAEA, 1992b).
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2.2.5 Offizielles Berichtswesen

Rechtliche Grundlage der Meldung berichtspflichtiger Ereignisse ist die StrlSchV § 36 Satz 2:

Der Eintritt eines Unfalls, eines Stoérfalls oder eines sonstigen sicherheitstechnisch bedeut-
samen Ereignisses ist der atomrechtlichen Aufsichtsbehérde . . . anzuzeigen.

Entsprechend dem AtG, welches den Schutz vor méglichen Gefahren durch die Kerntechnik
als zentrales Ziel behdrdlicher Uberwachung festlegt, sind zwei Kriterien fir die Meldung
ausschlaggebend: die fatsdchliche sowie die potentielle Freisetzung von Radioaktivitat
aufgrund Barrierenversagens. Da in deutschen KKW ein hoher Grad an Standardisierung
vorhanden ist, wurden alle sicherheitsrelevanten Komponenten definiert, deren Versagen zu
einer unmittelbaren bzw. durch nachgelagerte Prozesse vermittelten Freisetzung von Radio-
aktivitat bzw. anderweitig toxischer Stoffe flhren. Alle derartigen Komponentensysteme sind
in der AtSMV bzw. den Betriebshandblchern der KKW festgelegt, technische Spezifika-
tionen in den Auslegungsrichtlinien des Kerntechnischen Ausschusses ausgewiesen (vgl.
KTA, 1999).

Im Falle eines Ereignisses an einer als sicherheitsrelevant gekennzeichneten Komponente
wird die Berichtspflicht gegentber der Aufsichtbehérde ausgeldst. Die ersten bundesein-
heitlichen Meldekriterien wurden im Jahr 1975 per Rundschreiben des Bundesministers des
Inneren in Kraft gesetzt. Die Meldekriterien wurden durch die Betriebsgenehmigung verbind-
lich gemacht und spéter in die Betriebshandbiicher bernommen. Mit der AtSMV wurden die
Meldepflichten der Betreiber kerntechnischer Anlagen gesetzlich formuliert und die UGber-
arbeiteten Meldekriterien 1992 in Kraft gesetzt.

Alle gemeldeten Ereignisse werden hinsichtlich der Sicherheitsrelevanz eines Ereignisses
nach den Kategorien V, S, E oder N klassifiziert. S und E-Meldungen werden innerhalb
weniger Stunden an das BMU und die GRS gemeldet, Ereignisses der Kategorie N kénnen
bis zu sechs Wochen benétigen. Der Betreiber ist nur der Aufsichtbehérde des Bundes-
landes berichtspflichtig. Die Landesbehérde kann zur Bewertung des Anlagenzustandes und
zur Untersuchung des Ereignisses technische Gutachter bestellen. Allerdings werden
Analysen vor Ort selten durchgefiihrt, zumeist ist der Betreiber fir die Ereignisanalyse ver-
antwortlich. Ereignismeldungen leiten die Landesbehdrden aufgrund einer Vereinbarung zwi-
schen Bund und L&ndern an das Bundesamt flr Strahlenschutz (BfS) und die Gesellschaft
fir Reaktorsicherheit (GRS) weiter. Das BfS Ubernimmt abschlieBend die Einschatzung der
Sicherheitsrelevanz des Ereignisses und verdffentlicht in regelméBigen Abstanden die
meldepflichtigen Ereignisse. Die GRS Ubernimmt die Sammlung, Dokumentation und Aus-
wertung der Ereignisse. Im Berichtsjahr 1997 wurden insgesamt 117 Ereignisse gemeldet,
davon wurden 114 als N und 3 als E eingestuft (BfS, 1999).
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Ein Teil der gemeldeten Ereignisse werden als Weiterleitungsnachricht (WLN) klassifiziert
und an alle deutschen KKW als Form des Erfahrungsrickflusses verschickt. Die Aufsichts-
behdrden einiger Bundeslénder verlangen zu jeder WLN eine Stellungnahme der Betreiber.
Gleichzeitig werden besondere Ereignisse mit hoher sicherheitstechnischer Relevanz an das
Incident Reporting System (IRS) der Internationalen Atomenergiebehérde (IAEA) weiter-
gemeldet, zu der samtliche Aufsichtsbehérden von Staaten berichten, welche KKW
betreiben. Gegenwartig sind 2800 Ereignisse registriert. Jahrlich werden zwischen 100 und
140 Neueintrage vorgenommen (IAEA, 2000).

Flr den internationalen Vergleich der Sicherheitsrelevanz von Ereignissen in KKW werden
diese nach der International Nuclear Event Scale (INES; IAEA; 1992a) eingestuft. Auch
diese Kategorisierung orientiert sich an potentiellen Ereignisfolgen, d.h. Freisetzung radio-

aktiver Substanzen bzw. Ausfall von tiefgestaffelten Sicherheitseinrichtungen.

2.2.6 Industriekooperationen

Die Technische Vereinigung der GroBkraftwerksbetreiber (VGB), eine Interessensvertretung
der Energieversorgungsunternehmen (EVU) und damit der Betreiber von Kernkraftwerken in
Deutschland, hat, insbesondere nach dem Ereignis im KKW Biblis A im Jahre 1987 (vgl.
Wilpert & Klumb, 1991), die Entwicklung einer Methode zur Erfassung und Behandlung von
Human Factors bei der Ereignisentstehung initiiert und koordiniert. Mit dem VGB kooperieren
auch auslandische KKW, so aus der Schweiz und den Niederlanden.

In der Folge wurde der Arbeitskreis “Human Factors” ins Leben gerufen, welcher ein Forum
fir den unmittelbaren Erfahrungsaustausch zwischen den Anlagen darstellt. In diesem
Arbeitskreis wurde das VGB-Verfahren (VGB, 1994) zur Optimierung der Mensch-Maschine-
Schnittstelle entwickelt und anschlieBend auf Empfehlung des VGB in allen deutschen Kern-
kraftwerken implementiert. Gleichzeitig wurde den Anlagen empfohlen, die Stelle eines HF-
Beauftragten einzurichten. Diese Position deckt sich nicht mit dem kerntechnischen Sicher-
heitsbeauftragten, wird jedoch in einigen Anlagen in Personalunion geflihrt (vgl. 3.4.2).

Die Pramisse dieser Ereignisanalysemethode besteht darin, dass durch Fehlhandlungen
ausgeldste Ereignisse auf unzureichende Mensch-Maschine-Schnittstellen zuriickzufiihren
sind. Sicherheit wird demnach hergestellt, wenn Schwachstellen in der Schnittstellen-

gestaltung identifiziert und beseitigt werden.

Ziel bei der Einfiihrung des VGB-Verfahrens war eine verbesserte Erfassung und Auswer-
tung von Ereignissen, in deren Verursachung offensichtlich Personal involviert war. Ein
konzeptionelles Problem aller Ereignisanalysen besteht in der Freiwilligkeit der Meldungen.
Wenn Handlungen von Personen als ursé&chlich fir die Ereignisentstehung identifiziert

werden, fihrt dieses in ein Dilemma: Sollen sich diese Personen an der Aufdeckung der
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Verursachung des Ereignisses beteiligen, oder nicht, um Schuldzuweisungen, Ansehens-
verlust und Haftungsanspriiche abzuwehren? Grundsatzlich werden alle verfligbaren
Informationen zu einem Ereignis fir eine Ableitung effizienter korrektiver MaBnahmen bend-
tigt, denn die Aufdeckung der Ursachen ist Voraussetzung fiir das Verstehen der Ereignis-
entstehung und das ErschlieBen von GegenmaBnahmen. Unter Umstanden kann es im Inte-
resse eines Uber kritische Informationen zur Rekonstruktion des Ereignishergangs verfligen-
den Mitarbeiters liegen, diese Informationen nicht weiterzugeben, da er sich vor eventuellen
negativen Konsequenzen schiitzen will (Baram, 1997).

Aus diesem Grunde sollte durch das VGB-Verfahren eine Méglichkeit geschaffen werden,
Ereignisse zu analysieren, ohne auf die Schuld bzw. Verantwortung der Mitarbeiter zu fokus-
sieren. Dadurch wird den Mitarbeitern die Mdglichkeit eingerdumt, bei der Klarung eines

Ereignishergangs auf eine unzureichend optimierte Schnittstelle zu verweisen.

Der “fundamentalen Attributionsfehler” (Ross, 1977), also der Effekt, dass Personen die
kausale Wirkung von Persoénlichkeitsfaktoren und daraus folgenden Handlungen stéarker ein-
schéatzen als situative Bedingungen, wird in diesem Verfahren jedoch nicht thematisiert und
offenbar auch nicht kompensiert. Somit ist davon auszugehen, dass auch diesem Verfahren
die Ursachen fir ein Ereignis dberwiegend eher den involvierten Personen und weniger
technischen und organisationalen Einflussfaktoren zugeschrieben werden (vgl. Fahlbruch &
Wilpert, 1997).

Andererseits miussen sich die Betreiber aufgrund rechtlicher und versicherungstechnischer
Sachzwange gegen willentliche, fahrlassige Fehlhandlungen absichern und Verdachts-
momente sorgfaltig auswerten. Wenn eine partielle Notwendigkeit der Einschatzung indivi-
duellen Verhaltens gegeben ist, so ist ein Ausweichen auf MMS unzureichend. Nur die um-
fassende Beschreibung aller Bedingungsfaktoren einer Handlung lasst mit Sicherheit die
“Unschuld” des Betroffenen, die ohne Zweifel in fast allen Féllen gegeben ist, nachweisen.
Fraglich ist allerdings, ob die Entwicklung einer Methodik méglich ist, die den fundamentalen
Charakter des Attributionsfehlers Gberkommen kann. Denn falsche Kombinationen vorhan-
dener Informationen bzw. das Fehlen von Informationen sind offenbar Griinde der fehler-
haften Kausalattributionen, was nicht in jedem Kontext mittels einer feststehenden Routine
(Methode) zu beheben ist.

FUr den internationalen Erfahrungsaustausch melden die Betreiber sicherheitsrelevante Erei-
gnisse an die Weltbetreiberorganisation (World Association of Nuclear Operators - WANO)
und fOhren in regelméaBigen Intervallen Peerreviews durch, die ahnlich wie die OSART-
Missionen organisiert sind. Dazu stellt die WANO ebenfalls Expertenteams aus Anlagen ver-
schiedener Lander zusammen, um in einer Anlage Leistungs- und Sicherheitsparameter ein-

zuschatzen und Sammlung, Analyse und Transfer von Betriebserfahrung zu evaluieren. Der
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Unterschied gegeniiber den OSART-Missionen besteht darin, dass weder Methode noch
Ergebnisse publiziert, somit vertraulich innerhalb der WANO behandelt werden.

2.3 Die norwegische Offshore-Industrie (NOI)

2.3.1 Geschichte

Wie in der DKT beginnt die kommerzielle Geschichte der NOI in den friihen siebziger Jahren,
die Gegenwart ist gekennzeichnet durch steigende Produktionskosten und schwankende
Ertrage auf den Rohstoffméarkten. Nachdem 1962 erste Vorkommen von Erddél in der Nord-
see entdeckt wurden, begann 1972 die kommerzielle Férderung. Es folgte eine Periode
prosperierender Explorations- und Produktionsaktivitidten auf dem norwegischen Kontinen-
talschelf. Der Boom zog eine Serie von Unféllen nach sich, welche Menschenleben kosteten
und ein bisher nicht gekanntes AusmaB der Verschmutzung des Meeres verursachten. Bis
1985 starben bei der Erddl- und Erdgasproduktion im norwegischen Teil der Nordsee etwa
200 Personen bei Unféllen. Die Kenterung der Plattform Alexander L. Kjelland, bei der allein
132 Menschen starben, das Bersten der Forderleitung der Ekofisk Bravo, wodurch 70.000t
Rohdl ins offene Meer freigesetzt wurden, veranderten die Wahrnehmung von Risiken der

Offshore-Olproduktion in der norwegischen Bevélkerung nachhaltig.

Gleichzeitig besteht eine Abhangigkeit der norwegischen Wirtschaft von diesem Industrie-
zweig: Die NOI hat gegenliber der DKT eine vergleichsweise gréBere Bedeutung flr die
Nationalékonomie. Erd6l und Erdgas machen einen Anteil von 38% aller norwegischen
Exporte aus. Etwa 80.000 Personen werden in dieser Industrie beschéftigt, davon ungeféhr
10.000 auf Offshore-Installationen. Hinzu kommen eine Reihe von Wirtschaftszweigen des
sekundaren und tertidren Sektors, die als Zulieferer oder Dienstleister mit der NOI verbunden
sind.

Als Reaktion auf die Unfalle in den 70iger und 80iger Jahren etablierten sich in der “post
accidental period” (Aase, 1997a; S.11) neue Sicherheitsvorschriften und neue Formen
behdrdlicher Kontrolle, so die Prinzipien der Internen Kontrolle (“internal control”; Hovden &
Tinmannsvik, 1990), welche die Verantwortung der Betreiber fir das Management von
Sicherheit starkt. Daneben forderten die norwegischen Aufsichtbehdrden Automatisierung,
Mechanisierung und Fernhantierung geféhrlicher Prozesse, um somit die unmittelbaren Risi-
ken fur das Personal zu reduzieren (vgl. NPD, 1997). Heute sind die Unfallzahlen aufgrund
der Entwicklung der Sicherheitstechnik und organisatorischen Anpassungen drastisch

zurlickgegangen.

Dennoch ereigneten sich auch in der jungeren Vergangenheit schwere Unfalle, so dass in

dieser Industrie neben der hohen Geféhrdung auch ein vergleichsweise hohes Risiko zu ver-
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zeichnen ist. Die Kenterung der im Bau befindlichen Plattform Sleipner A im August 1991
aufgrund eines Konstruktionsfehlers verursachte Schaden von 700 Millionen US$. Die Stran-
dung der Braer vor den Shetlands am 03.01.1993 flihrte zur Freisetzung von 80.000t Rohdél
in die Nordsee und zur Zerstérung von Zuchtfischbestanden im Wert von 60 Millionen £. Ein
Helikopterunfall an der Kiiste Norwegens am 08.09.1997 forderte 12 Tote.

Anhand des Verlustes der Sleipner A lasst sich das 6ékonomische Motiv der Betreiber zu
Sicherheits- bzw. Zuverlassigkeitsmanagement nachvollziehen. (Eine Diskussion dieses
Problems findet sich bei Reason (1997, S.117ff) und Rasmussen (1996)). Zwar steigern
Sicherheitsbemlhungen die Kosten, auf der anderen Seite ist der Nutzen bei der
Vermeidung von Ereignissen nicht unerheblich. Aber nicht nur die technisch bedingten
Produktionsausfalle, auch Arbeitsunfalle erzeugen hohe Kosten in der NOI. Visser (1998,
S.43) zitiert eine britische Studie, nach der die Kosten fir die Kompensation von
Gesundheitsschaden beim Personal etwa 14% des Gewinns ausmachen und damit deutlich
Uber Vergleichswerten anderer Industrien liegen. So ist in dieser Industrie zu beobachten,
dass die Betreiber heute zur Unfallvorbeugung eine sehr strenge Sicherheitsausbildung des
Personals gewahrleisten. In diesem Sinne besteht in der NOI eine bemerkenswerte Form der
Interdependenz zwischen Aufsicht und Wirtschaft, da beide, zumindest in 6konomischer

Hinsicht, gemeinsame Ziele zur méglichst effizienten Ausbeutung der Ressourcen verfolgen.

Die Zusammenarbeit zwischen Behérde und Betreibern ist teilweise von Kooperation
gepragt. Das Betreibergremium, welches den Helikopterunfall von 1997 untersuchte, stellte
selbstkritisch fest, dass in dieser Zeit unnétig viele Flige zu den Plattformen stattfanden, da
einige der im Bau befindlichen Installationen noch keine Unterkiinfte fir das Personal auf
dem Meer boten. Der Bericht bildet die Grundlage neuer Regulationen durch die Civil
Aviation Authority (CAA) und das NPD (NPD, 1998; S.89). Das Betreibergremium schlagt
vor, Helikoptertransport als expliziten Bestandteil interner SMS zu betrachten (Skorve, 1999).
Und weiter (ebd.):

To reduce helicopter traffic, the committee suggests that all new offshore facilities should
completed inshore as far as possible. (S.47)

Also werden korrektive MaBnahmen implementiert, die unmittelbar auf die beitragenden
Faktoren (nicht vorhandene Unterklinfte auf unvollstdndig montierten Plattformen) und das
Management von Sicherheit wirken (Berlicksichtigung von Helikoptertransport als Funk-
tionsbereich des SMS). Die MaBnahmen wurden nicht durch die Behérde, sondern die
Betreiber selbst vorgeschlagen. Aus diesem Grund stellt besagter Unfall ein gutes Beispiel
fir das Prinzip interner Kontrolle dar. Ein Betreibergremium als mittelbare Verursacher wie
auch als Experten hinsichtlich der Sachzwénge beim Helikoptertransport Vorschlage zur

Verbesserung des Sicherheitsmanagements entwickeln zu lassen und auf deren Basis eine
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Regulation zu formulieren und in Kraft zu setzen, sichert die Akzeptanz und Befolgung dieser
Richtlinien besser, als wenn die Aufsichtsbehérde aufgrund der Unfalluntersuchung der
norwegischen Polizei Regulationen erlassen wirde, ohne die Betreiber zu beteiligen. Die
Einbindung der Betreiber in die Entwicklung neuer Regulationen erfordert bei interner
Kontrolle das Engagement der Betreiber, bevor Regulationen den MaBstab des Handelns

definieren.

Schwankende Olpreise, aufwendigere Ausriistung und tiefere Bohrungen, die aufgrund der
standigen Abnahme der Menge férderbaren Ols notwendig sind, verstirkten seit den
achtziger Jahren die Bemihungen um Kostenreduktion und Effizienzsteigerung. Im
Jahresbericht der Aufsichtsbehérde wird der Konflikt zwischen Kosten- bzw. Zeitdruck und
Instandhaltung auf mobilen Installationen beklagt (NPD, 1997; S.75):

... when times are good, the industry does not have time to carry out proper maintenance,
while when times are bad, the industry does not have the money.

Im Zuge der Kosteneinsparungen werden heute neue Installationen in Form mobiler Platt-
formen sowie Bohr- und Produktionsschiffe eingesetzt. Diese produzieren jedoch mehr
Unfélle als die herkdmmlichen permanenten Installationen (NPD 1998; S.79). Offensichtlich
st6Bt das Konzept der internen Kontrolle dort auf Grenzen, wo gegenwartige Probleme
kuriert, zuklnftige Verédnderungen und wechselnde Anforderungen jedoch auBer acht
gelassen und nicht durch prospektive MaBnahmen aufgefangen werden.

Die Zukunft in der NOI gehért der Ausbeutung kleinerer Lagerstatten mit mobilen Installa-
tionen. Aber auch diese ist zeitlich begrenzt. Bei steigender Férderleistung und gleichzeitig
abnehmenden Bestanden wird die Kostenreduktion fiir ErschlieBung und Produktion strate-
gisches Ziel der Betreiber bleiben. GroBe permanente Installationen werden nur noch fir
ergiebige Vorkommen verwandt werden. Damit wird sich der Trend einer geringen Standar-
disierung im technischen Layout, des Kostendrucks und der Automatisierung fortsetzen.
Gegenwartig wird an Projekten zur Entwicklung unbemannter, fernhantierter Installationen
gearbeitet. Sowohl die Automatisierung als auch der Einsatz hocheffizienter, kleiner Installa-
tionen wird zum Personalabbau flhren, was bei gleichbleibendem Risikoniveau zur

Abnahme der Anzahl schwerer Unfalle fihren wird.

2.3.2 Sicherheitskonzepte

Permanente und mobile Offshore-Installationen sind verfahrenstechnische Anlagen. Bei
Foérderung und Aufbereitung liegt das Hauptziel in der Kontrolle des unter hohem Druck
stehenden Stoffflusses sowie in der Vermeidung der Freisetzung von Substanzen in die

Umwelt, z.B. bei der Produktion anfallenden, hochexplosiven Gases. Fir die Aufrecht-
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erhaltung des Produktionsprozesses ist eine Reihe unterstiitzender Prozesse notwendig
(Erkundung, Bohren, Catering, Errichtung und Instandhaltung, Transport und Logistik, Tief-
seeoperationen usw.). Diese Verknipfung des eigentlichen Produktionsprozesses mit Unter-
sttzungsfunktionen vergréBert den Personalbedarf auf den Installationen und bewirkt
zusatzliche Geféhrdungen fir Personen und Umwelt. Deshalb ist der Rahmen des
Sicherheitsmanagements in der NOI Uber die Grenzen einzelner Unternehmen hinaus zu
setzen und Unterstiitzungsfunktionen wahrnehmende Unternehmen einzubeziehen. Die
Einbeziehung von Subunternehmen in das SMS ist gesetzlich verankert.

Da es sich um verfahrenstechnische Anlagen handelt, gelten auch hier die Prinzipien der
redundanten und diversitaren Auslegung sicherheitsrelevanter Komponenten sowie die
Formalisierung von Arbeitschritten in Prozeduren. Verglichen mit der DKT ist jedoch auf
Offshore-Installationen kein vergleichbarer Grad der Standardisierung zu verzeichnen, nicht
zuletzt, da eine entschieden héhere Zahl an Herstellern fiir Komponenten am Markt und

wesentlich mehr Subunternehmen in den unmittelbaren Betrieb der Anlagen involviert sind.

Hauptaspekte des Sicherheitsmanagements sind die Verhinderung von Arbeitsunfallen, von
Gaslecks, Feuern und Explosionen sowie der unkontrollierten Freisetzung von Substanzen in
die Luft oder ins Meer. Die Risiken fiir das Personal sind, verglichen mit KKW, erheblich
gréBer, die Gefahrdung der Umwelt hingegen deutlich geringer.

Wesentlich starker als in der DKT haben technologische Veréanderungen und Innovationen
eine sichtbare Wirkung auf die Optimierung der Sicherheit. So werden heute Tiefsee-
installationen fernhantiert, was die Anzahl der Tauchgange und damit verbundener Unfalle
reduziert. Automatische Positionierungssysteme machen die Vertduung von Versorgungs-
schiffen an den Installationen Uberflissig und beseitigen die Gefahr fir die Besatzungen, die
von gebrochenen Verbindungen ausgehen. Die Reduzierung des bendétigten Personals
verringert die Anzahl der Hubschrauberflige, die ebenso durch automatische
Positionierungssysteme sicherer geworden sind. Letztlich fiihrt die Automatisierung der
Handhabung des Bohrgestdénges auf dem Bohrdeck durch Roboter ebenfalls zur
Ausschaltung dieser Gefahrenquelle (vgl. NPD, 1997, 1998).

2.3.3 Organisationsprinzipien

Die Organisationsprinzipien in der NOI sind gekennzeichnet durch eine Vielzahl von Unter-
stitzungsprozessen und der Einbindung von Vertragsunternehmen, welche fir den Betrieb
der Anlagen koordiniert werden muissen, den Inselcharakter der Installationen, deren
weitldufige Verteilung in der Nordsee sowie unterschiedlichen Subkulturen in der
Belegschaft.
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Aase (1997a, S.4) spricht von “Megaprojekten”, die zur Entwicklung und ErschlieBung eines
neuen Olfeldes initiiert werden. Zumeist ist kein einzelner Betreiber in der Lage, ein solches
Megaprojekt auszufihren. Normalerweise engagieren Betreiber Vertragspartner, welche die
Projektleitung Ubernehmen und Spezialfirmen als Subauftragnehmer engagieren,
koordinieren und (iberwachen. Bei Aufnahme der Produktion auf einem neuen Olfeld erteilen
die Betreiber erneut Auftrage an Subunternehmen, die bestimmte Aufgaben, z.B. das Bohren
des Olbrunnens oder die Versorgung der Arbeiter auf den Installationen usw., ausfiihren.

Die Aufsichtbehérde unterscheidet folgende Hauptfunktionen: (1.) Management und Produk-
tion (Administration / Production), (2.) Bohren / Bohrbrunnen (Drilling / Well Operations), (3.)
Versorgung und Unterbringung (Catering) sowie (4.) Errichtung und Instandhaltung der
Installation (Construction / Maintenance). Zumeist bernehmen die Betreiber nur die Produk-
tion, alle anderen Aufgaben werden durch Vertragspartner ausgeflihrt. Teilweise werden
diese Funktionen noch einmal untergliedert und entsprechende Spezialfirmen damit

beauftragt (z.B. Unterseeinstandhaltungen und normale Instandhaltungen).

Typisch fiir die NOI ist der Inselcharakter der Installationen, d.h. alle benétigten Materialien
und Ausristungsgegensténde, aber auch das Personal und dessen Verpflegung missen
Uber weite Strecken von der Kiste bzw. von anderen Installationen antransportiert werden.
Gleichzeitig sind Komponenten zur Férderung und Produktion sowie Wohnunterkinfte auf
engem Raum konzentriert. Um die Anzahl der Helikopterfliige zu reduzieren, arbeitet das
Personal gewdhnlich 14 Tage in 12 Stundenschichten. Die gesetzlichen Vorgaben
hinsichtlich der Arbeitszeit sind streng, nur in Ausnahmeféllen dirfen diese Zeiten

Uberschritten werden.

Die langen Aufenthalte werden mit Freizeit und erheblicher Entlohnung kompensiert,
weshalb ein Arbeitsverhéltnis auf den Installationen fir das Personal sehr attraktiv ist. Aase
(1997a; S.5) konstatiert das Vorhandensein unterschiedlicher arbeitsbezogener Kulturen
zwischen Offshore-Arbeitern, dem Personal an der Kiiste sowie dem Management, welche
durch unterschiedliche Ausbildungen, Werthaltungen und professionelle Einstellungen
gekennzeichnet sind. Zunehmend setzt sich, wie auch im internationalen Seeverkehr, eine
Internationalisierung des Personals durch, was zu einer weiteren Diversifikation der
arbeitsbezogenen Kulturen fihren sollte. Aase konstatiert, dass aus dem Vorhandensein der
Subkulturen Behinderungen sicherheitsbezogenen Erfahrungstransfers resultieren.

Grundprinzip der Verankerung von Sicherheit in der Organisation ist die Delegation von
Verantwortung an das Linienmanagement. Durch die Berufung eines Linienmanagers als
Sicherheitsbeauftragten erflllen die Betreiber die rechtlichen Vorgaben und férdern die
Nutzung lokalen Wissens der Linienmanager (Aase, 1997b).
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2.3.4 Rechtliche Grundlagen

Die rechtliche Grundlage fir die Aufsicht auf dem norwegischen Kontinentalschelf sind u.a.
Petroleum Act, Work Environment Act sowie der Pollution Control Act. Die verantwortliche
Aufsichtbehérde fur alle nationalen und internationalen Installationen im norwegischen Teil
der Nordsee ist das Norwegian Petroleum Directorate (NPD). Die Aufgaben des NPD
werden in der Einleitung der Jahresberichte benannt (NPD, 1998).

The Norwegian Petroleum Directorate shall provide for a highest possible creation of value
and contribute to a safe conduct of the petroleum activities and a sound exploitation of the
resources, while having due consideration for the environment. (...) The most important
tasks of the Norwegian Petroleum Directorate are to have the best possible knowledge
concerning discovered and undiscovered petroleum resources in an efficient and prudent
manner and to maintained and further developed. The Norwegian Petroleum Directorate
also has an important role with regard to influencing the industry to develop solutions, which
serve the best interests of the society as a whole. (S.2)

Im Kern besteht die Aufgabe der Regulationsbehérde in der Kontrolle der norwegischen
Vorkommen an Ol und Gas in der Nordsee, deren Ausbeutung dem Staat und der
Gesellschaft als Ganzes zugute kommen soll. Uber die Ausbeutung der Ressourcen hinaus
muss das NPD gewahrleisten, dass Folgen der Ausbeutung natlrlicher Ressourcen
moglichst gering gehalten und entsprechende Kompensationen reguliert werden.
Beispielweise macht das ErschlieBen eines Olfeldes die Sperrung dieses Seegebiets fiir die
Fischerei notwendig. Die Verschmutzung durch Produktionsaktivitadten auf dem Meer kann
Ertrage der Fischer erheblich dezimieren. Die erhdhten Gesundheitsrisiken fir Offshore-
Arbeiter belasten die Sozialsysteme usw., woflr ein wirtschaftlicher Ausgleich zu schaffen

ist.

Gleichzeitig verfigt das NPD die Vergabe von Erkundungs-, Bohr- und Produktionslizenzen
an Betreiber. Betreiber mit nachweislich unzureichendem Sicherheitsmanagement auf lizen-
zierten Installationen haben keine Aussichten auf Erteilung neuer Lizenzen. Gleichzeitig
besteht eine groBe Konkurrenz um Lizenzen fir attraktive Olfelder. Aus diesem Grunde
muss jeder Betreiber zur Erhaltung bestehender und in Voraussicht der Beantragung
notwendiger neuer Lizenzen hinreichende Erfiillung aller Richtlinien und gesetzlichen
Auflagen gewahrleisten. Nachweisliche Unterlassungen oder gesetzliche Ubertretungen
kénnen nicht nur zu Strafen fihren, sondern auch zum Entzug von Lizenzen und langfristig

zu erschwerten Genehmigungsprozessen.

Die Aufsichtsrichtlinie wird durch das Prinzip der internen Kontrolle gewahrleistet. Durch das
Etablieren von Sicherheitskontrollsystemen, einschlieBlich Prozeduren und Kontrollprozesse,
weist die Betreibergesellschaft die Einhaltung gesetzlicher Vorgaben in allen Phasen des
Betriebs nach. Der Betreiber ist daflir verantwortlich, dass auch Subunternehmer entspre-
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chende Systeme implementieren (NPD, 1996; S.967). Hovden und Tinmannsvik (1990)
geben folgende Definition der internen Kontrolle:

All systematic actions a company utilized to ensure that the activity is planned, organized,
executed and maintained according to the requirements stipulated in or in accordance with
acts or regulations. (S.22)

Interne Kontrolle hat zur Folge, dass Betreiber den Nachweis eines Managementsystems zur
Kontrolle von Risiken zu erbringen haben. Die Risikobeherrschung an sich ist nur vermittelt
Uber das SMS Gegenstand der Aufsicht. In friiheren Jahren verwandten die norwegischen
Aufsichtbehérden detaillierte Regulationen hinsichtlich technischer und organisatorischer
Aspekte und Uberpriften bei Vorortinspektionen deren Einhaltung durch die Betreiber.
Infolge zunehmender technischer Entwicklung, wachsendender technischer Komplexitat und
sicher nicht zuletzt aufgrund des geringen Standardisierungsgrades in der NOI wurden
Veranderungen in der Aufsicht notwendig. Die norwegischen Aufsichtsbehérden, die Uber
100 Installationen in der Nordsee und zusétzlich eine Reihe von Installationen an der Klste
wachen, wirden unangemessen viele Ressourcen verbrauchen, um traditionelle, kriterien-
orientierten Uberwachung in den Anlagen zu vollziehen. Anstelle von Vorortinspektionen
wurden Sicherheitsaudits eingefihrt, um die Erflllung gesetzlicher Vorgaben durch die
Betreiber zu prifen. Somit liegt die Verantwortung der Betreiber im Nachweis eines funktio-
nierenden internen Kontrollsystems (vgl. NPD, 1996; S.967ff), was wiederum dem NPD bei
der Uberwachung der Lizenzvergabe sowie aller Entscheidungsprozesse mit Einfluss auf die
Sicherheit und den Arbeitschutz auf den Installationen dient (NPD, 1997; S.75).

In den norwegischen Regulationen wird nicht vollstdndig auf technische Spezifikationen
verzichtet. Allerdings sind diese nicht kriteriums-, sondern funktionsorientiert. Es wird nicht
definiert, wie beispielweise ein Notstromsystem ausgelegt sein muss, sondern welche
Funktionen es minimal zu erflillen hat (NPD, 1996; S.377). Fir die praktische
Zusammenarbeit zwischen NPD und Betreibern bedeutet das, dass jeder Betreiber das NPD
Uber die Implementierung eines internen Sicherheitsmanagementsystems, die Installierung
relevanter Sicherheitssysteme bzw. alternative Lésungen informieren muss. Weitere
Berichtspflichten hinsichtlich Ereignissen und Unféllen sind im n&chsten Abschnitt (2.3.5)
dargestellt.

Eine weitere Einrichtung zur Uberwachung des sicheren Betriebs ist das Instrument des
Sicherheitsbeauftragen (safety delegate, vgl. NPD, 1996, S.166ff; s.0.). Flr jede Installation
hat der Betreiber einen Sicherheitsbeauftragten zu benennen, der als gewerkschaftlicher
Arbeitnehmervertreter durch die Belegschaft der Anlage gewahlt wird. Der Sicherheits-
beauftragte ist flr die Dokumentation aller sicherheitsrelevanten Vorkommnisse und Unfélle
verantwortlich und kann, wenn der sichere Betrieb der Anlage nicht gewahrleistet ist, die
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Produktion der Anlage ohne Einverstindnis des Betreibers stoppen. Aus diesem Grunde
sind die Betreiber zur Herstellung sicherer Arbeitsbedingungen fir das Personal auch

gegeniiber den Gewerkschaften verpflichtet.

Aktuell besteht ein Regulationsproblem wegen der Zunahme mobiler Installationen. Diese
arbeiten fir einige Wochen oder Monate an einem Standort, um ihn anschlieBend zu
wechseln. Da es sich zumeist bei den Betreibern um internationale Unternehmen handelt,
die diese Anlagen in verschiedenen Nationalterritorien einsetzen, kommt es beim Standort-
wechsel zu Schwierigkeiten in der Umstellung der Regulation. Befindet sich beispielweise
eine mobile Installation auf dem britischen Kontinentalschelf, so gelten wahrend der Produk-
tion die britische Regulation, beim Standortwechsel das Seerecht und bei Aufnahme der
Produktion auf dem norwegischen Kontinentalschelf die Regulation durch das NPD. Eine
engmaschige Kontrolle mobiler Installationen erscheint aus beschriebenen Griinden
schwierig, gleichzeitig kann dieses Problem nicht ausschlieBlich mit den Methoden der inter-
nen Kontrolle behoben werden, da sich die regulativen Anforderungen fiir interne Kontrolle
beim Standortwechsel &ndern.

2.3.5 Offizielles Berichtswesen

Die Berichtspflicht des Betreibers umfasst neben Informationen Uiber den Status des internen
Kontrollsystems zur Gewahrleistung der Sicherheit entsprechend der gesetzlichen Richtlinien
auch die Offenlegung sicherheitsrelevanter Ereignisse (NPD, 1996):

The operator shall . . . report all personal injuries, other damages of significance and hazar-
dous situations caused by a fire in progress, an incipient fire, or an accidental discharge of
inflammable or noxious gas to the Norwegian Petroleum Directorate. (S.373)

Und weiter (NPD, 1996):

A written report relating to the causes of such incident or damage, or the danger thereof,
shall as soon as possible be submitted to the Ministry. The Ministry shall also be notified of
reparation of damage. The operator shall ensure that there are established routines for co-
coordinated notification and reporting to the Ministry. (S. 295)

Das NPD als Vertreter des fir die NOI zustéandigen Ministeriums ist der Empfanger dieser
Berichte. Die Kriterien fur die Meldung von Ereignissen sind Personenschaden, gefahrliche
Situationen, wie z.B. Feuer und Gaslecks, sowie die Emission geféhrlicher oder giftiger
Stoffe. Im Gegensatz zur DKT steht fir die Meldung von Ereignissen nicht die potentielle
Gefahrdung durch den Ausfall eines Sicherheitssystems, sondern das tatsachliche Eintreten
von Konsequenzen im Vordergrund. Die damit verbundene Aufsichtsphilosophie kann so

verstanden werden, dass Unfélle und Ereignisse als Phdnomene eines unangemessenen
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internen Kontrollsystems erfasst und ausgewertet werden. Die Berichtspflichten des
Betreibers umfassen ggf. eine detaillierte Untersuchung des Ereignishergangs, eine
Risikoanalyse, das Aufzeigen von Mangeln im Sicherheitsmanagementsystem sowie
korrektive MaBnahmen zur Behebung dieser. Unfalle werden durch die norwegische Polizei
im Hinblick auf strafrechtliche Konsequenzen untersucht, dem NPD werden die

abschlieBenden Untersuchungsberichte ausgehandigt.

Dariiber hinaus bestehen Regulationen, wie mit sicherheitsrelevanten Ereignissen unterhalb
der Meldeschwelle zu verfahren ist (NPD, 1996; S.292ff). Dazu gehért ein Berichtswesen,
welches Ereignisse wahrend des gesamten Lebenszyklus eines Olfeldes in allen Bereichen
der ErschlieBung und Produktion dokumentiert. Fiir spezielle Aufgaben sind probabilistische

Risikoanalysen durchzufihren.

Das NPD pflegt eine Datenbank (ber alle Ereignisse, welche zur Nichtverflgbarkeit einer
Arbeitskraft (Lost time incidents - LTI) geflhrt haben. Ein LTI tritt ein, wenn infolge der
Ausfihrung eines Arbeitsauftrages ein Mitarbeiter verletzt wird, medizinische Hilfe in
Anspruch nehmen muss und fir mindestens einen Tag ausfallt. Das NPD registriert alle
derartigen Arbeitsunfélle in einer hierarchisch organisierten Datenbank (vgl. lliffe, Chung &
Kletz, 1999). Statistische Auswertungen werden in Form kumulativer Haufigkeiten kalkuliert
Uber Kategorien wie Betreiber, Olfeld, Organisationsbereich, Art der Tatigkeit, Ursache der
Verletzung oder Erkrankung (z.B. Larm, fallende Objekte usw.; NPD, 1997; S.84ff). Die
Rickschlisse, die diese Analysen erlauben, sind offensichtlich begrenzt: Werden Ereignisse
dann erfasst, wenn medizinische Interventionen zur Kompensation arbeitsbedingter gesund-
heitlicher Beeintrachtigung notwendig sind, so werden Informationen in die Datenbasis
eingefligt, die keineswegs auf Sicherheitsmangel oder Mangel im SMS hinweisen, z.B.
spontane Erkrankung, Spatfolgen, Nichtbehandlung von Erkrankungen oder deren
Simulation usw. Ringstad (2000) merkt an, dass verletzte Personen auf den Installationen
sogar fir andere Tatigkeiten eingesetzt werden und somit diese Verletzungen nicht in die
Statistik eingehen. Mithin kénnen eventuell Trends der Verursachung von Erkrankungen

erkannt werden, die Hinweise fur weitere Ursachenanalysen liefern kénnen.

Eine Evaluation dieser Datenbasis findet im Rahmen einer Kooperation mit den britischen
Aufsichtsbehdrden fiir die Erddl- und Ergasindustrie statt. Ziel sei die Prasentation von
Statistiken in der gleichen Form, um die Aufdeckung gemeinsamer Probleme zu
ermdglichen. Eine Harmonisierung der Registrierung von Arbeitsunféllen soll zu kompatiblen
Klassifikationssystemen fir Arbeitsunfélle fihren (NPD, 1997; S.83), unter Beriicksichtigung
der européischen Richtlinien zur Harmonisierung von Datenbanken zur Erfassung von
Arbeitsunfallen (EC, 1992).
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Neben den grundsatzlichen konzeptionellen Problemen der Registrierung von sicherheits-
relevanten Ereignissen (lliffe, Chung & Kletz, 1999, Kirchsteiger & Kawka, 1999; Koorneef &
Kingston-Howlett, 1999) und der Aussagekraft von statistischen Analysen derartiger
Datenbanken bzgl. der Sicherheit einer Organisation hohen Gefahrdungspotentials bzw.
deren SMS (Chappell, 1994; Ringstad, 2000) ist zu fragen, ob die Erfassung von Arbeits-
unfallen der notwendigen Qualitat von Information im eSMS (insbesondere Relevanz und
Zuverlassigkeit) zur Bewertung des SMS in verfahrenstechnischen Anlagen fir die Auf-
sichtsbehdrde geniigt. Die Sammlung dieser Ereignisse griindet sich auf der hohen Anzahl
von Arbeitsunféllen in der Geschichte der Offshore-Industrie im allgemeinen. Eine Erfassung
von Ereignissen an sicherheitsrelevanten Komponenten erscheint aufgrund der geringen
technischen Standardisierung der Anlagen erschwert oder unmdglich. Offensichtlich trifft
diese Datenbasis jedoch nicht die Informationsbedurfnisse der Aufsichtsbehdrde; Hovden &
Tinmannsvik (1990; S.26) zitieren Vertreter des NPD, die ein ritualisiertes Berichtsregime bei
gleichzeitigen Fehlen systematischer Uberwachung und Evaluationskriterien konstatieren.
Dennoch, so die Autoren, seien durch das Prinzip der internen Kontrolle bessere und
effizientere  Mittel und MaBnahmen fir das Management von Sicherheit und
Gesundheitsschutz entwickelt worden (vgl. auch Hovden, 1998).

2.3.6 Industriekooperationen

Die organisatorische Vermaschung verschiedener Unternehmen in ErschlieBungs- und
Produktionsprojekten legt eine Ubergreifende, strategische Abstimmung untereinander nahe.
Letztlich operieren alle Betreiber in einem ahnlichen Aufgabenfeld, missen gleiche Regula-
tionen beachten und stehen offensichtlich vor identischen Problemen beziglich der
Sicherheit des Personals und der Zuverlassigkeit der Anlagen, weswegen strategische
Allianzen zur Entwicklung standardisierter und miteinander vernetzter SMS naheliegend

sind.

Konsequenterweise wurde 1992 ein Projekt zur Entwicklung eines einheitlichen computer-
gestitzten, internen SMS durch zwei norwegische Betreiber sowie drei Subunternehmer
bzw. Zulieferer initiiert (vgl. Einleitung). Kernstick des Systems, welches auf dem
International Safety Rating System (ISRS) basiert, ist eine Datenbank zur
deskriptororientierten Erfassung sicherheitsrelevanter Ereignisse. Diese liegt in zwei
Versionen vor, der internen Version (SYNERGI Company Version) und der zentralen
Datenbank (SYNERGI Central Database). Die interne Datenbank stellt ein
computergestltztes eSMS dar und wurde bei einer Reihe von Betreibern und
Subunternehmen, aber auch von Unternehmen in Industriezweigen mit geringer oder keiner
Verbindung zur NOI (z.B. Forstwirtschaft, Schienenverkehr oder Schiffbau), eingesetzt. Die

zentrale Datenbank enthéalt Informationen Ober alle Ereignisse, die bei den beteiligten
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Unternehmen registriert worden sind und wird jahrlich auf den neuesten Stand gebracht. Die
zentrale Datenbank wurde durch einen kommerziellen Betreiber administriert und ist als CD-
ROM oder im Internet erhéltlich. Im Zeitraum von 1992 bis 1996 wurden etwa 68.000
Eintrage registriert.

Die in SYNERGI verwendete Ereignisdefinition des ISRS lautet (DNV, 1998):

Accident: An undesired event, which results in harm to people, damage to property, loss of
process or/and harm to the environment.

Incident: An undesired event which under slightly different circumstances could have
resulted in harm to people, damage to property, loss of process and/or harm to the envi-
ronment. (S.2)

Der Unterschied zwischen Ereignissen und Beinahe-Ereignisse besteht darin, dass bei
Unféllen die Konsequenzen offensichtlich sind, hingegen bei Beinaheereignisse mdgliche
Konsequenzen in einer gefahrlichen Situation ausbleiben. Es werden Ereignisse erfasst, die
gesundheitliche Auswirkungen auf das Personal haben oder Umweltverschmutzungen
bewirken (kdnnten). Weiterhin werden Ereignisse mit materiellen Schaden bzw.
Produktionsstillstdnden erfasst. Damit verwendet SYNERGI eine wesentlich breitere
Ereignisdefinition als die Aufsichtsbehdrde der meldepflichtigen Ereignisse, es erfasst alle
meldepflichtigen und darlber hinaus alle sicherheitsrelevanten Ereignisse, wie es durch die

entsprechenden Regulationen zur internen Kontrolle erforderlich ist.

Resultat ist eine enorme, inhomogene Datenmenge. Verglichen mit der DKT, die insbeson-
dere Ereignisse an sicherheitsrelevanten Komponenten erfasst, werden in diesem System
alle Arbeitsunfélle und zuséatzlich Ereignisse an technischen Komponenten aufgenommen,
auch unterhalb der Meldeschwelle. Damit sind die bereits erwahnten konzeptionellen
Probleme auch auf dieses System zu Ubertragen, denn es bleibt fraglich, inwieweit
Arbeitsunfalle ein reprasentatives MaB fir die Systemsicherheit sind, d.h. inwieweit die

erfassten Ereignisse einer Sicherheitsoptimierung dienen (s.o.).

Diese Vermutung wird durch die Evaluation des Systems durch Ringstad (2000) und Aase &
Ringstad (1998; 1999) bestétigt. So zeigt sich, dass auch irrelevante Ereignisse, z.B. Verlet-
zungen beim Kichenpersonal, berichtet werden, ebenso Ereignisse mit teilweise unvollstan-
digen Information. Die Menge der Daten erzeugt Kapazitatsprobleme bei der Verarbeitung
und Analyse der Information (Aase & Ringstad, 1998). Des weiteren zeigt sich, dass die
Mehrzahl abgeleiteter korrektiven MaBnahmen zur technischen Instandhaltung, jedoch nur
ein geringer Anteil zu Anderungen in Prozeduren und technischer Auslegung fiihrte. Da in
der NOI neben den eSMS ebenso Qualitdtssicherungs- und Instandhaltungssysteme
implementiert sind, ist zu fragen, ob SYNERGI mit Daten kontaminiert ist, die generisch nicht
der Aufzeigung von Méangeln im SMS bzw. in der internen Kontrolle dienen, sondern auf
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auszufihrende Instandhaltung hinweisen. Offensichtlich kénnte die Qualitdt der
Informationsbasis verbessert werden, wenn das Ziel der Erfassung von Ereignissen
klarifiziert und Ereignisse mit geringem Wert fiir die Sicherheitsoptimierung geléscht bzw. in
anderen Systemen weiterverarbeitet wiirden.

SYNERGI wird von den Betreibern zur Evaluation von Subunternehmern verwandt, was
paradoxerweise zu gezieltem, Ubermé&Bigem Berichten von Ereignissen fuhrt. Die
Sicherheitsrelevanz registrierter Ereignisse wird durch Abschatzung der potentiellen
Gefahrdung anhand der Risikopotential-Matrix bestimmt (vgl. Ringstad, 2000; S.57). Ahnlich
dem im BS 8800 vorgeschlagenen “Risk Level Estimator” (BSI, 1996, S.27) wird in dieser
Matrix das AusmaB potentieller Schadigungen (Verletzungen, Olverschmutzungen,
Freisetzung chemischer Substanzen, Beschadigungen und Produktionsverluste) in Bezug
zur geschatzten Haufigkeit des erneuten Auftretens bewertet. Ein Ereignis mit gravierenden
Schéadigungen und hoher Wiederholungswahrscheinlichkeit erhalt eine dementsprechend
hohe, Ereignisse mit geringfligigen Konsequenzen und geringer Wiederholungs-
wahrscheinlichkeit eine geringe Gewichtung. Ublicherweise wird in der NOI das arithmeti-
sche Mittel dieser Gewichte aller gemeldeten Ereignisse zur Bewertung des
Sicherheitsstatus eines Unternehmens verwandt. Fihrt das Auftreten eines schweren
Ereignisses zu einen Anstieg dieser MaBzahl, so kann das gezielte, gehaufte Berichten von
Ereignissen mit geringer Gewichtung zur Senkung des Durchschnittswerts flhren.
Grundsatzlich akzeptieren Betreiber und Behdrden dieses strategische Berichten, da eine
groBe Datenmenge wiinschenswert ist und als Zeichen eines funktionierenden eSMS
verstanden wird (Aase & Ringstad, 1998). Die Qualitdt der Daten im System wird dabei
jedoch nicht beachtet und sinkt offensichtlich rapide.

Unbestritten hat das System eine Reihe positiver Auswirkungen auf die Motivation und
Aufmerksamkeit gegenuber Sicherheitsaspekten erreicht (Aase & Ringstad, 1998; S.4). Im
Hinblick auf Erfahrungslernen in Organisationen ist eine Datenbasis geschaffen worden, die
aufgrund ihres Umfangs die Ableitung einer Reihe korrektiver MaBnahmen ermdglichte. Des
weiteren wurde der Austausch Uber technische und organisatorische Aspekte des internen
SMS zwischen verschiedenen Organisationen geférdert. Letztlich wurde durch die beteiligten
Organisationen ein internes System zur Registrierung und Analyse von Ereignissen sowie
der Verfolgung und Evaluation korrektiver MaBnahmen implementiert, wodurch die
MaBgaben von Cullen (1990, dem BS 8800 sowie der internen Kontrolle der
Aufsichtsbehérden erflllt werden.
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2.4 Vergleich

Die Rahmenbedingungen fir ereignisbasiertes Sicherheitsmanagement von DKT und NOI
werden im folgenden unter Rickgriff auf die theoretischen Annahmen und Voriiberlegungen
in Kapitel 1 beschrieben. Einflisse auf die Informationsverarbeitung im eSMS, deren
Ursprung auBerhalb der Anlagen liegt, werden als externe Einflussfaktoren identifiziert.

2.4.1 Gemeinsamkeiten

Zunachst ist festzustellen, dass beide Industrien auf der verfahrenstechnischen Kontrolle von
Stoff- und Energiefllissen beruhen. Beide besitzen hohes Gefahrdungspotential aufgrund der
Handhabung groBer Energiemengen sowie teilweise giftiger Stoffe, deren Freisetzung zur
Schadigung der umgebenden Biosphére fiihren. Sowohl in der DKT als auch in der NOI wer-
den komplexe, technische GroBinstallationen eingesetzt. Die Sicherheitsstandards sind hoch
und zumeist in Vorschriften und Handbiichern formalisiert. Die Handlungen vom Personal

sind in groBen Teilen durch Prozeduren ebenfalls standardisiert.

In beiden Industrien sind die Investitionen betréachtlich, die Entwicklungszeitrdume bis zur
Produktionsaufnahme betragen mehrere Jahre. Aufgrund von Verénderungen auf den Ener-
giemarkten sanken bzw. schwankten die erzielten Gewinne in den letzten Jahren, was den
Anstieg des Kostendrucks in beiden Industrien mit sich brachte. In der Folge besteht ein
strategisches  Ziel der Betreiber in der konsequenten Kostenreduktion im
Produktionsprozess. In keiner der Industrien hat sich dadurch die Anzahl der
meldepflichtigen Ereignisse erhéht. Sie ist sogar leicht riickgangig (NPD, 1997; Kotthoff,
1999), was nicht zuletzt auf Innovationen in der Sicherheitstechnik rickflhrbar ist. Zu Beginn
der neunziger Jahre haben sich sowohl in der DKT als auch in der NOI industrieweite
Kooperationen zwischen den Betreibern mit dem Ziel der Optimierung der Sicherheit
etabliert. Diese haben das Ziel, Interessen zu blindeln und Pflichten gegeniber der Aufsicht

entgegen- bzw. zuvorzukommen.

Aufgrund des Gefahrdungspotentials unterliegen alle Betreiber einer engen behdrdlichen
Uberwachung. So sind sowohl fiir den Betrieb von KKW als auch von Offshore-Installationen
Betriebsgenehmigungen bzw. Lizenzen notwendig. Diese werden alleinig durch die Auf-
sichtsbehdrden vergeben und sind Mittel zur Durchsetzung staatlicher Interessen gegenlber
den Betreibern. In beiden Industrien hat in bezug auf Sicherheit die strafrechtliche Sanktio-
nierung von VerstdBen gegen Gesetze und behérdliche Auflagen gegentber der Vergabe

von Betriebsgenehmigungen und Lizenzen in der Anzahl eine untergeordnete Bedeutung.

Da beide Industrien einen groBen Einfluss auf die jeweilige Nationalkonomie haben, sind
Interdependenzen zwischen staatlicher Einflussnahme und Interessen der Industrie zu ver-

zeichnen. In Deutschland zeigt sich dieses in dem 1998 bekannt gegebenen Ausstieg aus
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der Kerntechnik (BMU, 1999), dessen Vollzug noch langere Zeit bendtigt. In der NOI
spiegeln sich Interdependenzen im Prinzip der internen Kontrolle wieder, welche die
Verantwortlichkeiten, aber auch die Einflussmdglichkeiten auf Sicherheitsrichtlinien
vergroBern.

Die zuklinftige Entwicklung beider Industrien ist zeitlich beschrankt und wird gegenwartig auf
etwa 30 Jahre geschatzt. Die NOI wird die Produktion einstellen missen, wenn die
Vorkommen erschopft sind. Die DKT wird aufgrund des in der gegenwartigen Regierungs-
politik verankerten Ausstiegs aus der Kerntechnik in Deutschland bereits in den kommenden
Jahren die ersten Anlagen schlieBen.

2.4.2 Unterschiede

Auffalligster Unterschied zwischen beiden Industrien ist, dass die NOI auf dem Meer produ-
ziert, wozu eine Reihe von Unterstlitzungsfunktionen benétigt werden und die unmittelbaren
Gefahren fiir das Personal erheblich vergréBert. Olférder- und Olproduktionsanlagen auf
dem Festland bendtigen nur einen Bruchteil der technischen Sicherheitsausristungen. Damit
verknipft sind Unterschiede im Risikobild. Wahrend in der DKT die Gefahr eines
Arbeitsunfalls fir das Personal gering ist, liegt sie fir das Personal von Offshore-Anlagen
sehr hoch. Umgekehrt ist die Gefédhrdung der Umwelt durch die DKT aufgrund der
méglicherweise katastrophalen Folgen eines schweren Unfalls fir die Umwelt hoch, wahrend
es in der NOI vergleichsweise gering ist. Selbstverstandlich kann auch die Produktion von
Erddl und Erdgas auf der Nordsee nachhaltige Auswirkungen auf die umgebende Biosphare
haben (vgl. 2.3.1). Allerdings sind die Auswirkungen, verglichen mit der weitrdumigen
Kontamination nach dem Unfall von Tschernobyl, wesentlich geringer (NEA, 1995).

Hinsichtlich organisatorischer Prozesse weist die NOI eine wesentlich ausgepragte Komple-
xitét auf. Aufgrund der Notwendigkeit zur Einbindung spezialisierter Subunternehmen in die
ErschlieBung bzw. Produktion, sind an der Aufrechterhaltung der Produktion in der NOI
vergleichsweise mehr Akteure als in der DKT beteiligt. Dort sind Subunternehmen haupt-
sachlich in den Brennelementwechsel und die Instandhaltung wéhrend des Stillstandes
eingebunden, wahrend in der NOI die Subunternehmen kontinuierlich

Unterstiitzungsfunktionen ausfihren.

Die Aufbauorganisationen ist zwischen Anlagen der DKT vergleichbar, wahrend dieses in der
NOI aufgrund der Megaprojekte nicht der Fall ist. Gleichzeitig ist die Standardisierung tech-
nischer Komponenten in der DKT auBerordentlich hoch, in der NOI hingegen
vergleichsweise gering ist. Die technische Komplexitat ist in der DKT wesentlich héher, da
zur Beherrschung der nuklearen Kettenreaktion tief gestaffelte, mehrfach redundante
Sicherheitsbarrieren bendtigt werden, die untereinander eng gekoppelt sind. Die technische
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Komplexitat in der NOI ergibt sich durch die groBe Anzahl und Verschiedenheit der
bendtigten Komponenten. D.h. die technische Komplexitat in der DKT besteht in der Anzahl
technischer Komponenten und deren enger Verkopplung, in der NOI durch die Anzahl
verschiedenartiger Komponenten.

Die Personalfluktuation ist in der DKT, verglichen mit anderen deutschen Wirtschaftszwei-
gen, bemerkenswert gering. In der NOI zeichnet sich ein Trend zur verstarkten Internationali-
sierung der Belegschaft als Folge der Zuwanderung und dem zunehmenden Einsatz
auslandischer Fachleute auf den Plattformen ab. Probleme des Erfahrungstransfers und
Kompetenzerhaltes werden in der DKT verursacht durch das Altern des Personals, ohne
dass neue, junge Fachkrafte an die kommenden Aufgaben herangefihrt werden kénnen.
Dieses Problem dirfte in den kommenden Jahren an Bedeutung gewinnen. In der NOI
kénnte der Erfahrungstransfer aufgrund kulturell und sprachlich bedingter Barrieren
behindert werden. MaBnahmen zur Optimierung des Erfahrungstransfers dirften also in

beiden Industrien unterschiedlichen Zielen folgen.

Aufgrund der Unterschiede in der organisationalen Komplexitat, im Standardisierungsgrad
und den Risikobildern entwickelten sich unterschiedliche Strategien des Aufsichtsvollzuges.
Die Aufsichtsbehoérde der NOI muss etwa 100 permanente und mobile Installationen auf dem
norwegischen Kontinentalschelf betreuen, wahrend die verschiedenen deutschen Aufsichts-
behdrden 20 Reaktoren an 15 Standorten Gberwachen. Wahrend in Deutschland die Aufsicht
Uber kerntechnische Anlagen dezentral den lokalen Aufsichtsbehérden der Lander obliegt,
wird die NOI zentral durch eine Aufsichtsbehdrde kontrolliert. Daraus resultiert fir diese eine
Aufsichtsbehdrde der NOI ein wesentlich héherer Ressourcenbedarf, der eine engmaschige
Uberwachung unméglich werden lasst.

Tabelle 9 Vergleich der Rahmenbedingungen fiir Sicherheitsmanagement zwischen deutscher
Kerntechnik und norwegischer Offshore-Industrie.

Deutsche Kerntechnik Norwegische Offshore-Industrie
Gefahren Fir das Personal gering, fiir die Fir das Personal hoch, fir die Umwelt
Umwelt hoch vergleichsweise gering, jedoch
vorhanden
Definition eines Fehlfunktion einer Schadigung von Personen oder der
sicherheitsrelevanten | sicherheitsrelevanten Komponente Umwelt, materielle Verluste,
Ereignisses oder Freisetzung von Radioaktivitat gefahrliche Situationen,
Produktionsstillstande
Anzahl intern regi- 10 bis 40 pro Anlage und Jahr Bis 900 pro Installation und Jahr
strierter sicherheits-
relevanter Ereignisse
Technik Hohe Komplexitéat bei hoher Kopplung | Hohe Komplexitat bei geringer
aufgrund von Redundanzen und Kopplung aufgrund verschiedener
tiefgestaffelter Sicherheitsbarrieren, Unterstutzungsfunktionen
ausgepragte Standardisierung (Helikoptertransport, Unter-
seeoperationen usw.)
Organisation Stark strukturiert und einheitlich, Megaprojekte, Einbindung vieler
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Subunternehmen in die Revision Subunternehmen
eingebunden
Personal Geringe Fluktuation Internationalisierung
Regulation von Dezentral; kriteriumsorientiert; Zentral; funktionsorientiert; Evaluation
Behérden Evaluation technischer internen Sicherheitsmanagements
Sicherheitssysteme
Wirtschaftliches Um- | Sinkende Ertrage, Ausstieg Stark schwankende Ertrage, Abnahme
feld der Ressourcen
Ziel bei der Zusam- | Verbesserung der Verbesserung des Wissenstransfers
menarbeit der Informationsqualitat, (Entwicklung (Entwicklung eines
Betreiber eines einheitlichen Verfahrens zur computerunterstltzten eSMS)
Ereignisanalyse)

Die Aufsicht wird in der DKT anhand von Kriterien vollzogen, die den Schutz vor Gefahren
durch Kernspaltung garantieren. Der Betreiber muss nachweisen, dass er die
sicherheitstechnischen Vorkehrungen zur Beherrschung des Produktionsprozesses und
moglicher Stérungen anhand dazu vorliegender technischer Spezifikationen getroffen hat.
Ein meldepflichtiges Ereignis tritt bei einer Funktionsstérung an einer sicherheitsrelevanten
Komponente bzw. bei der Freisetzung von Radioaktivitat ein. Die Aufsicht in der NOI wird
anhand der Prinzipien der internen Kontrolle vollzogen. Die Betreiber missen nachweisen,
dass sie Uber ein funktionierendes System zum Management aller sicherheitsrelevanten
Aspekte des Betriebs, einschlieBlich der Beherrschung von Stérungen, verfliigen. Ein
meldepflichtiges Ereignis tritt ein, wenn eine Person verletzt, eine schéadliche Substanz
freigesetzt oder eine gefahrliche Situation (z.B. Feuer) hervorgerufen worden ist. Wahrend in
der DKT Ereignisse, die zumeist nur potentielle, jedoch kaum signifikante Folgen haben,
erfasst und verarbeitet werden, werden in der NOI alle Ereignisse mit Folgen und dariiber
hinaus die mit einer potentiell starken Schadigung erfasst. Wahrend in der DKT der Fokus
der Aufsicht auf der Evaluation von technischen Sicherheitssystemen liegt, liegt der
Schwerpunkt in der NOI auf der Evaluation des internen SMS (vgl. Hovden, 1998). Dennoch
existieren auch in der DKT Regulationen, die auf die Implementierung sowohl eines internen
eSMS als auch eines interorganisationalen Erfahrungsaustausches wirken. Jedoch die
Begutachtung interner SMS ist in der DKT kein Bestandteil behdérdlicher Aufsicht.

Die wirtschaftlichen Bedingungen und beider Industrien unterscheiden sich nicht wesentlich
voneinander, abgesehen davon, dass in der DKT die Einstellung der Produktion politisch, in

der NOI durch das Versiegen der Olquellen in der Nordsee erzwungen wird.

Als Folge unterschiedlicher Risikobilder und verschiedener Aufsichtsleitlinien hat die
Zusammenarbeit der Betreiber einer Industrie ungleiche Ziele. Wahrend die Betreiber in der
DKT aufgrund der behérdlichen Fokussierung auf Fehlfunktionen sicherheitsrelevanter
Komponenten ein gemeinsames, bundeseinheitliches Verfahren zur Analyse von

Ereignissen mit Fehlhandlungen entwickelten, lag der Schwerpunkt der norwegischen
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Betreiber auf der Entwicklung eines computergestitzten eSMS, um der behdérdlichen
Kontrolle des SMS zu begegnen. Beide Projekte verbreitern die Datenbasis fir das
Feedback von Betriebserfahrung, jedoch ist das Projekt der DKT auf die Erhéhung der
Analysequalitédt gerichtet, das Projekt der NOI auf die VergréBerung der Quantitat der
Ereignisinformation. Tabelle 9 zeigt eine Zusammenfassung der Rahmenbedingungen fir
Sicherheitsmanagement in der DKT bzw. der NOI.

2.4.3 Zusammenfassung externer Einfllisse

Anliegen dieser Studie ist die Beantwortung der Frage, welche anlagenexternen Faktoren die
Informationsverarbeitung beeinflussen, d.h. Informationsquantitdt und -qualitdit im eSMS

vermindern.

Grundgedanke bei der Implementierung und Evaluierung von SMS ist, dass die Quantitat der
Steuerungsinformation Sicherheitsoptimierung gewahrleistet. Das entspricht dem Modell des
Ruckkopplungskreises und dementsprechend sind gegenwartige Regulationen bzgl. SMS
ausgelegt. Mithin spielt das Problem des ,under reporting“, d.h. des Nichtberichtens
vorgefallener Ereignisse, in beiden Industrien ein Rolle. Doch kann gleichzeitig in beiden
Industrien auf sehr groBe Datenmengen in den Sicherheitsmanagementsystemen verwiesen
werden. Die Brauchbarkeit der Datenbasis zur Sicherheitsoptimierung allein aufgrund der
Anzahl der verarbeiteten Ereignisse zu bewerten (vgl. Bird & Germaine, 1966), scheint im
Hinblick auf die theoretischen Betrachtungen in Kapitel 1 verklrzt zu sein. Denn mit der
Ruckkopplung mdglichst vieler, jedoch zur Sicherheitsoptimierung unbrauchbarer, Informa-
tionen kann Erfahrungstransfer nicht gewahrleistet werden (vgl. Tabelle 5, S. 38).

Bereits in Kapitel 1 wurde das Modell des Rulckkopplungskreises, aus dem sich die
Forderung nach der gréBtmdglichen Anzahl erfasster und verarbeiteter Ereignisse ableitet,
durch das Konzept des Erfahrungstransfers erganzt (vgl. 1.2). Die Ableitung effektiver
sicherheitskorrektiver MaBnahmen, die eine systematische und kontinuierliche Sicherheits-
optimierung durch ein Managementsystem gewahrleistet, erfordert nicht allein eine groBe
Anzahl gemeldeter Ereignisse, sondern eine angemessene Qualitét der Rickkopplungsinfor-
mation. Diese Qualitat wird im Arbeitskontext der Benutzer bewertet, weshalb diese in die
Prozesse der Informationssammlung, -analyse und -weitergabe einzubinden sind (Nevis,
DiBella & Gould, 1995).

An der Gewéhrleistung dieser Qualitat besteht ein Interesse im Umfeld. Sie kann durch die
Implementierung von Prozessen, mdglicherweise innerhalb eines Unterstitzungssystems fir
eSMS, hergestellt werden. Dabei diurfen die organisationsexternen Einflisse auf SMS nicht
Ubersehen werden, méglicherweise kompensatorische MaBnahmen zu ergreifen. So kénnte

beispielsweise die Ereignisdefinition der Behdrde dahingehend geprift werden, ob hiermit in
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der Tat fir den Anlagenbetrieb bzw. die interne Sicherheitsoptimierung relevante
Informationen erfasst werden. Dabei ist es hilfreich zu bestimmen, ob diese externen
Einflisse systematisch erfolgen. Ein Teil der Einflisse sind unintendiert, da sie
entwicklungsbedingt entstanden und eher industrietypisch sind. Nachfolgend werden die
Einflisse, unabhangig davon, ob sie systematisch erfolgen oder nicht, anhand der
Einflussnahme auf bestimmte Elemente eines SMS gruppiert und zusammenfassend
dargestellt.
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Tabelle 10 Extraorganisationale Einflussfaktoren auf Sicherheitsmanagementsysteme (vgl.
S.26) und deren Auspragung in der Deutschen Kerntechnik bzw. der norwegischen Offshore-

Industrie.

Element des
SMS

Faktor

Auspragung

Deutsche Kerntechnik

Norwegische
Kerntechnik

Richtlinien und
Politik

Regulationsprinzipien

Kriterienorientiert: Kontrolle
der Funktion von
Sicherheitstechnik

Systemorientiert:
Kontrolle der Funktion
des SMS

Prinzip des Sicherheits-

Sicherheitsstandards und

Automatisierung, Sicher-

managements Prozeduralisierung heitsstandards und
Prozeduralisierung
Risikobild Gefahrdungen flr Personal Gefahrdungen fir

gering und fir Umwelt hoch

Personal hoch und fur
Umwelt geringer

National6konomische
Bedeutung

Hoch

Industriekooperationen | Standardisierung von Standardisierung von
Ereignisanalyse und eSMS und
Erfahrungsaustausch Erfahrungsaustausch
Markt Sinkende Ertrage, Kostendruck
Entwicklungs- Politisch bedingter Ausstieg Ressourcenbedingtes
perspektiven Ende

Organisation und
Implementierung

Standardisierung

Hoch (nur wenige Hersteller)

Geringer (sehr viele Her-
steller)

Technische
Komplexitat

GroBe Anzahl, hohe Kopplung
(mehrfache Barrieren)

Hohe Anzahl, geringere
Kopplung

Organisationale
Komplexitat

Hoch, standardisiert

Hoch, geringe
Standardisierung

Informations-

Kriterien fir

Funktionsstérung an

Arbeitsunfall, Unterbre-

system Sicherheitsrelevanz sicherheitsrelevanter chung der Produktion,
Komponente oder Freisetzung | Sachschaden oder
von Radioaktivitat Umweltschéaden
Optimierungsbedarf Hoch Hoch
Kompetenzerhalt Problematisch: geringe Unproblematisch: durch-
Fluktuation und zunehmender | schnittliche Fluktuation
Altersdurchschnitt des
Personals
Evaluation Reflexion der Wirksam- | Externe Audits (OSART oder | Interne Audits und

keit des SMS

WANO-Missionen)

Audits mit Behoérden

Einflisse auf Richtlinien und Politik:

Quantitadt und Qualitit der verarbeiteten sicherheitsrelevanten Information richten sich zu-

nachst nach den Regulationsprinzipien, da die Betreiber zuerst Ereignisse erfassen, deren

Meldung gesetzlich gefordert ist. Das Regulationsprinzip orientiert sich offensichtlich an dem

Prinzip des Sicherheitsmanagements einer Industrie, da die Betreiber praktische Expertise

zur Zuverlassigkeit ihrer Anlagen besitzen. Das Prinzip des Sicherheitsmanagements ist

wiederum angepasst an das Risikobild, das ein Abbild der Risiken der Industrie fiir Personal



96 Studie I: Externe Einflisse auf Sicherheitsmanagement

bzw. Umwelt darstellt. Das Risikobild ist Ausdruck der Wahrnehmung von einer Industrie
ausgehender Gefahren, die zwischen Betreiber und Umfeld differieren kann. Insbesondere
schwere Unfélle und spektakulare Ereignisse formen das Risikobild (wie z.B. die Reaktor-
katastrophe von Tschernobyl oder die Kenterung der Alexander L. Kjelland).

Die Bedeutung einer Industrie fir die Nationalbkonomie verdndert die Balance des
Einflusses des Behdrdenverhaltens und das politischer Institutionen auf der einen Seite und
der Betreiberinteressen auf der anderen. Industriekooperationen bindeln gemeinsame
Interessen verschiedener Betreiber gegeniiber den Behérden und anderer Einflisse des
Umfelds. Wirtschaftliche  Bedingungen beeinflussen den Rahmen fir das
Sicherheitsmanagement (Reason, 1997; S.107ff). Der Markt, auf dem die Betreiber agieren,
gibt vor, welche Margen aus der Produktion zu erzielen sind und wie viele Ressourcen u.a.
dem Management von Sicherheit zugewiesen werden. Die effektive Gestaltung bzw.
Neugestaltung organisationaler Ablaufe kann diesen negativen Einfluss auf das SMS in
Zeiten, da die Gewinne durch eine unginstige Markisituation geringer ausfallen,
kompensieren. Die Entwicklungsperspektiven einer Industrie bedeuten einen Vorgriff auf

kinftige Gewinnerwartungen.
Einflisse auf Organisation und Implementierung von SMS:

Nicht immer I&sst sich ein theoretisch hergeleitetes SMS bzw. eSMS in der Praxis implemen-
tieren. Hohe organisationale Komplexitét, verursacht beispielsweise durch die Einbindung
einer Vielzahl von Subunternehmern, erschwert eine weitreichende Implementierung organi-
sationaler Standards und Prozesse. Geringe technische Komplexitdt, welche durch die
Anzahl der technischen Einzelkomponenten und den Grad deren Kopplung bestimmt wird
(Hopkins, 1999; S.94; Perrow, 1992), macht Prozesse, z.B. die Verwendung von Analy-
semethoden zur Auflésung der Komplexitat von Ereignissen, z.T. Uberfllssig, besonders
wenn die organisationale Komplexitat ebenso gering ist. Ein geringer Grad der Standardisie-
rung der Technik fiihrt zu eingeschrénkter Generalisierbarkeit bzw. Ubertragbarkeit von
Betriebserfahrung zwischen verschiedenen Anlagen.

Einfliisse auf das Informationssystem:

Die Qualitat und Quantitat von Informationen im SMS werden ebenfalls durch das in einer
Industrie géngige Prinzip des Sicherheitsmanagements beeinflusst. Anhand dessen wird
entschieden, welches Ereignis als sicherheitsrelevant und deshalb verarbeitungswiirdig
gekennzeichnet wird (Kriterien der Sicherheitsrelevanz), bestimmte Informationen in das
System aufgenommen bzw. durch das System ausgeschlossen werden. Der Optimierungs-
bedarf, der sich aus der Anzahl beobachteter Méngel bzw. Abweichungen ergibt und der
durch eine entsprechende Definition der Behdrde verdndert werden kann, beeinflusst die
Bedeutung des Informationssystems eines SMS fir eine Organisation. Daneben stellt der
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Kompetenzerhalt des Personals einen anlagenlbergreifenden Einfluss auf die Verflgbarkeit
von Personal mit speziellen Berufserfahrungen dar. Alle Anlagen einer Industrie greifen auf
den gleichen Arbeitsmarkt zu und interagieren dadurch miteinander. Eine zu geringe Anzahl
qualifizierter Neuanstellungen bei gleichzeitiger Abwanderung (z.B. durch Pensionierung)
eines Teils des Personals zieht den Verlust von Erfahrungswissen und Kompetenzen nach
sich. Eine zu hohe Fluktuation fihrt hingegen zu einem permanenten Verlust von Erfah-
rungswissen.

Einflisse auf die Evaluation von SMS:

Ebenso wie die Verarbeitung sicherheitsrelevanter Ereignisse ist die Reflexion der Wirksam-
keit des SMS zur Optimierung von Sicherheit notwendig. Diese Evaluation kann durch
interne, optimaler jedoch durch externe Audits erfolgen (IAEA, 1989). Da SMS zumeist
Bestandteil behérdlicher Regulation sind, muss ein SMS den Anforderungen und Kriterien fir
externe Audits angepasst sein. In dieser Hinsicht sind zukiinftige Entwicklungen einer euro-
paischen Norm zum Sicherheitsmanagement zu bertcksichtigen (vgl. BS 8800).

2.5 Diskussion

Anliegen der Studie | war die Strukturierung der Wechselwirkungen im Gesamtsystem
»Sicherheitsmanagement - Organisation - Umfeld* (vgl.2.1). Die Identifikation und
Berlicksichtigung etwaiger Zusammenhange bei Entwurf und Implementierung einer
Computerunterstitzung von Sicherheitsmanagement ist Voraussetzung flir eine verzerrungs-

freie, effiziente Verarbeitung und Riickkopplung von Ereignisinformationen.

In dieser Untersuchung wurden zwei Industrien, die Deutsche Kerntechnik (DKT) und die
Norwegische Offshore-Industrie (NOI), hinsichtlich Wechselwirkungen des Organisations-
umfeldes auf strukturelle Komponenten des Sicherheitsmanagements untersucht (vgl. 1.1,
Tabelle 3; S.26). Die Studie zeigte, dass sich Einflussnahmen des organisationsexternen
Umfelds die Verarbeitung sicherheitsrelevanter Ereignisse zwar nachhaltig, jedoch nur

teilweise intendiert, gestalten.

Externer Einfluss wird zielgerichtet genommen, da durch den Betrieb dieser Industrieanlagen
gesellschaftliche Ressourcen, wie Bodenschatze oder Intaktheit der Umwelt sowie
kérperliche Unversehrtheit und Wohlbefinden, verbraucht bzw. gefédhrdet werden. Sowohl in
der DKT als auch in der NOI fiihrten Unfélle mit gravierenden Konsequenzen zur
veranderten Wahrnehmung industrieller Risiken in der Bevdlkerung und Neuordnung der
staatlichen Regulation derartiger Anlagen Je gréBer die von der jeweiligen Anlage bzw.
Industrie ausgehende wahrgenommene Geféhrdung ist, um so nachhaltiger formieren sich
die Einflussnahmen zur Beseitigung dieser Gefahren. Und je mehr Aufmerksamkeit ein
sicherheitsrelevantes Ereignis in der Offentlichkeit erzeugt, um so gréBer ist das dffentliche
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Interesse zur staatlichen Regulation von Sicherheit sein. Das bedeutet, dass
Sicherheitsmanagement starker durch das Umfeld beeinflusst wird, je groéBer die
wahrgenommenen, von der Anlage ausgehenden Risiken sind. Die Reduktion von Gefahren
durch die Gewahrleistung der Kontrolle méglicher negativer Konsequenzen mittels

effektivem SMS sollte somit langfristig zur Verminderung auBerer Einflussnahmen fihren.

Gleichzeitig produzieren diese Industrien Ressourcen, die von besonderem Wert flr die
Gesellschaft sind, beispielweise Rohstoffe oder Energie. Betreiberorganisationen verfligen in
ihrer Rolle als Wirtschaftsfaktor (beispielweise Exportvolumen, Zahl der Beschéftigten,
Alternativen zu dieser Industrie) ebenso Uber Einfluss, um ihre Interessen in ihrem Umfeld
durchzusetzen. D.h. intendierte externe Einflisse werden um so folgenloser bleiben, je

gréBer der Einfluss der Betreiberorganisationen auf das Umfeld ist.

Dadurch entspinnt sich zwischen Industrie und deren Umfeld ein Feld intensiver
Einflussnahmen und Abhangigkeiten, deren Reflexion bedeutsam fir den Entwurf eines
Unterstitzungssystems fir eSMS ist, da organisationsinterne Antworten auf diese
Einflussnahmen nicht immer zur verbesserten Kontrolle negativer Konsequenzen, also zu
mehr Sicherheit, fihren. Wie &uBern sich gezielte Einflussnahmen aus dem Umfeld?
Abgesehen davon, dass grundsatzlich von allen Betreibern technische und organisatorische
Vorkehrungen zur Vermeidung von Unféllen gefordert werden, zeigten sich im Vergleich von
DKT bzw. NOI Unterschiede in der gesetzlichen Regulation. Diese Unterschiede schlagen
sich in verschiedenen Ereignisdefinitionen nieder, welche infolge der unterschiedlichen
Prinzipien des Sicherheitsmanagements bzw. aufgrund verschiedener Risikobilder in den
Industrien verwandt werden. Dadurch werden in den jeweiligen eSMS z.T. verschiedene
Ereignisse registriert und verarbeitet, was wiederum den Inhaltsbereich bzw. die Art

korrektiver MaBnahmen vorbestimmt.

An Beispielen zeigte sich, dass die unreflektierte Erflllung bestimmter Regulationsvorgaben
seitens der Betreiber nicht zwangslaufig zu mehr Sicherheit fhrt. Ein hoher Befolgungsgrad
behdrdlicher und gesetzlicher Vorgaben ist erkennbar. Wesentliche Unterschiede im Ver-
standnis von eSMS zeigten sich nur im Vergleich von Industrien, jedoch nicht in den Aussa-
gen von Vertretern der Aufsichtsbehérde bzw. den Sicherheitsexperten der Anlagen. Folge
ist die weitestgehende Begrenzung des Spektrums verarbeiteter Informationen auf die
behérdliche Ereignisdefinition, wodurch Art und Anzahl korrektiver MaBnahmen im gewissen
MaBe vorbestimmt und Quantitdt und Qualitdt von Erfahrungsriickkopplung und -transfer
eingeschrankt sind.

Neben der gezielten organisationsexternen Einflussnahme bestehen Wechselwirkungen
zwischen Umfeld und SMS, die unsystematisch erfolgen und entwicklungsbedingt sind. So

entwickelte sich in der DKT eine besonders hohe Standardisierung von Technik und Aufbau-
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organisation. Das kann zwar als Folge staatlicher Férderung bis Ende der achtziger Jahre
interpretiert werden, lasst sich jedoch nicht allein damit begrinden, da sie auch in der
internationalen Kerntechnik vorzufinden ist. Aufgrund dieser Standardisierung (vgl. 2.2.2 und
2.2.3) sind innerhalb dieser Industrie Ergebnisse und Schlussfolgerungen aus der Analyse
sicherheitsrelevanter Ereignisse leichter als in Wirtschaftszweigen mit geringerer
Standardisierung (z.B. Chemie, Medizin und Bauwesen) zu transferieren. Generalisierung
und Austausch ereignisbezogener Erfahrung Uber die konkrete Betreiberorganisation hinaus
ist nur sinnvoll, wenn ereignisauslésende Bedingungen ebenso in anderen Anlagen
vorhanden sind. Die Tiefgrindigkeit von Ereignisanalysen, die zur Ableitung korrektiver
MaBnahmen notwendig ist, fuhrt dazu, dass die Analyseergebnisse bei geringem
Standardisierungsgrad ausschlieBlich lokal, auf die konkrete Anlage begrenzt, anzuwenden
sind. Hingegen ist anlagenlbergreifender Erfahrungstransfer in Industrien mit hohem
Standardisierungsgrad einfacher. Ein eSMS fir den UObergreifenden Erfahrungstransfer in
einem Feld hoher Standardisierung wirde so von vornherein bessere Erfolgsaussichten
besitzen, da die verarbeiteten Informationen auf alle &hnlichen Anlagen anwendbar sind.

Fiar Entwickler und Betreiber eines computerunterstiitzten eSMS leitet sich aus dieser
Analyse externer Faktoren des Sicherheitsmanagements ab, dass bei Entwurf,
Implementierung und Evaluation des Systems, neben technischen und organisatorischen
Aspekten, die Umfeldeinflisse auf die Informationsverarbeitung zu reflektieren und zu
evaluieren sind. Denn Wirtschaftlichkeit und Effektivitdt der Unterstlitzung werden
offensichtlich durch das Wirkungsgeflige der externen Faktoren, lber die Entwickler und
Betreiber keine unmittelbare Kontrolle ausiben, maBgeblich beeinflusst. Ein System,
welches strategisch auf Einflisse des Organisationsumfelds reagiert, wird kompensatorische
Korrekturen bei der Verarbeitung von Ereignisinformation ermdglichen und damit
sicherheitskritische Entscheidungen und kontinuierliche Sicherheitsoptimierung durch

wirkungsvolles organisationales Erfahrungslernen unterstiitzen.
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3 Studie lI: Sicherheitsmanagement in der Kerntechnik

Da ereignisbasiertes Sicherheitsmanagement zur Verringerung der Anzahl sicherheitsrele-
vanter Ereignisse und damit zur Kostenreduktion beitragt, liegt dessen Implementierung,
unabhéngig von gesetzlichen Erfordernissen, im Interesse der Betreiber, es. Drei Griinde
sind zu nennen, infolge derer Kosten aufgrund sicherheitsrelevanter Ereignisse entstehen:
(1.) Ereignisse stéren den Produktionsprozess bis hin zur vollstdndigen Unterbrechung durch
Sicherheitseinrichtungen (z.B. Reaktorschnellabschaltung). (2.) Ereignisse kdnnen Kosten
aufgrund von Kompensationsleistungen (z.B. zur Beseitigung der Schaden bzw. der
Entschadigung von Opfern) und BuBgeldern erzeugen. (3.) Ereignisse verstarken die
gesellschaftliche Fokussierung der von der Anlage ausgehenden Gefahrdung, was in der
Regel zu vermehrter staatlicher Regulation flhrt, wodurch flr den Betreiber gleichfalls
Kosten entstehen (z.B. Verzdgerungen im Produktivbetrieb, Honorare fir technische

Gutachter bei der Beantragung von Betriebsgenehmigungen usw.).

Ein Weg zur Reduktion dieser Kosten liegt in der Intensivierung von Erfahrungsriickkopplung
und -transfers durch Institutionalisierung von eSMS (unabhangig von dessen Computer-
unterstiitzung). Denn dessen Funktion besteht in der proaktiven Verhinderung von Ereignis-
sen und der Optimierung von Sicherheit durch standardisierte Verarbeitung und Ruickkopp-

lung sicherheitsrelevanter Ereignisse.

Andererseits wird auch dies Kosten erzeugen. Es stellt sich also die Frage, wie ein eSMS
moglichst effektiv zu gestalten ist. Hinsichtlich dessen wurden in Kapitel 1 relevante Theorien
des Sicherheitsmanagements und des Lernens in Organisationen dargestellt sowie Prozesse
eines idealtypischen eSMS abgeleitet. In Kapitel 2 wurden externe Einflussfaktoren auf
anlageninternes Sicherheitsmanagement identifiziert, die offenbar auf Gestaltung und
Ausfiihrung von anlageninternem Sicherheitsmanagement (und eSMS) einwirken und die

Qualitat der darin verarbeiteten Informationen beeinflussen.

Allerdings kdnnten auch hier zwischen Theorie und Praxis Unterschiede bestehen. Es ist
anzunehmen, dass verantwortliche Flihrungskrafte in den Anlagen, sollten sie auch ein &hnli-
ches Verstandnis von eSMS haben, die komplexen externen Einflussnahmen verschieden
wahrnehmen und unterschiedlich darauf reagieren, d.h. verschiedene organisatorische MaB-
nahmen ergreifen. Deshalb sollte die tatsachliche Organisation und Ausflihrung interner
eSMS in den Anlagen unterschiedlich gestaltet sein, selbst wenn diese auf einem
urspringlich gemeinsamen Konzept basieren. Diese Unterschiede lassen sich als
anlageninterne Faktoren der Gestaltung von eSMS beschreiben.

Zur Beschreibung anlageninterner Gestaltungsfaktoren des eSMS werden in dieser Studie
praktische eSMS ausgewahlter Kernkraftwerke beschrieben und miteinander verglichen.
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Dabei wird eine méglicherweise vorhandene Computerunterstiitzung zur Verarbeitung von
Ereignisinformationen berticksichtigt, jedoch steht in Studie Il der organisatorische, weniger
der technische Aspekt, von eSMS im Vordergrund.

Die Datenbasis bildet eine Feldstudie. Sie dient der Beantwortung der Frage, ob die theoreti-
schen Empfehlungen fiir eSMS aus praktischer Hinsicht angemessen sind, inwieweit diese in
der Praxis umgesetzt sind und welche Faktoren innerhalb der Anlagen die Umsetzung beein-
flussen. SchlieBlich wird aus der Theorie und Empirie ein effektives eSMS-Modell abgeleitet.

3.1 Fragestellung

Den Ausgangspunkt der Studie Il bildet das normative Modell des eSMS (1.3). Dem
Vorschlag van der Schaafs (1991) folgend, dieses als Bewertungsgrundlage zur Evaluation
und Optimierung von eSMS zu verwenden, wird analysiert, welche Funktionen durch
Prozesse abgedeckt werden, ob die Reihenfolge der Funktionen dem Modell entsprechen,
wodurch Abweichungen vom normativen Modell verursacht werden, und wie sie Kkorrigiert

werden kénnen.

Anliegen der Studie ist, Aussagen Uber die effiziente Gestaltung von eSMS zu treffen. Fir
diese Studie wurden strukturierte Interviews mit verantwortlichen eSMS-Managern von drei
Kernkraftwerken durchgefuhrt. Aufgrund gemeinsamer &uBerer Einflussfaktoren werden
marginale Unterschiede vermutet. Aus der Diskussion von Gemeinsamkeiten und
Unterschieden sollten sich bewéhrte Prozesse sowie innovative Vorgehensweisen

(gemessen an den theoretischen Vorgaben) identifizieren lassen.

Zur Analyse von Unterschieden im eSMS werden hierarchische Aufbaustruktur, Informa-
tionsfluss sowie Zusammenarbeit zwischen verschiedenen Akteuren (Einzelpersonen und
Abteilungen) beschrieben. Da Abhangigkeiten und Zusammenarbeit zwischen Organisa-
tionseinheiten im eSMS durch eine Beschreibung von Hierarchie und Informationsflusses nur
oberflachlich abgebildet werden, wird eine Methode angewandt, die von Hale, Heming,
Carthey & Kirwan (1997) zur vertieften Analyse von Sicherheitsmanagementsystemen ent-
wickelt wurde (3.2). Kernstlick dieser ist eine grafische Methode zur Systemanalyse, die eine
vereinfachende Darstellung komplexer funktionaler Interdependenzen im eSMS in Form von

Regelkreisen erlaubt und den Vergleich verschiedener eSMS ermdéglicht.

Aus der Gegenlberstellung von Gemeinsamkeiten und Unterschieden im Bezug auf die
Anforderungen des Erfahrungstransfers (1.2), des eSMS (1.3) und der Unterstiitzung durch
Informationstechnologie (1.4) werden dann intraorganisationale Gestaltungsfaktoren abgelei-
tet, die abschlieBend hinsichtlich ihrer Implikationen flir die Computerunterstitzung von
eSMS diskutiert werden.
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3.2 Modell

Hale et al. (1997) entwickelten eine Methode zur grafischen Modellierung von SMS in Rick-
kopplungskreisen. Die primare Steuerungsinformation des SMS besteht hierbei aus
erfassten, analysierten und riickgekoppelten Abweichungen bzw. Ereignissen (ebd., S.128).
Diese Modellierung des Managementsystems bezieht sich deshalb Uberwiegend auf Aspekte
des eSMS (vgl. 1.1 und 1.3).

Um den inkrementellen Problemlésezyklus von der Erfassung einer Abweichung bis zur
Beseitigung verursachender Bedingungen in einer Organisation zu modellieren (Hale &
Glendon, 1987), adaptierten die Autoren flr ihrer Zwecke die Structured Analysis and Design
Technique (SADT; Marca & McGowan, 1988). Diese Methode wurde in den Computerwis-
senschaften fir die Systemanalyse entwickelt. Die Autoren stellen fest, dass, obschon wenig
Erfahrungen bei der Verwendung bestiinden, diese Methode sich fir die fir den Entwurf und
die Auditierung von SMS sowie zur Gestaltung und Evaluation diesbezlglicher Aus- und
Weiterbildungsprogramme eigne (Goosens, Heimplaetzer & Heins, 1991).

Abbildung 3 SADT-Box
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Diese Methode erlaubt, neben strukturellen insbesondere funktionale Aspekte von SMS zu
beschreiben und zu analysieren. Die primare Struktur besteht aus einer Prozessbox
(Abbildung 3), welche von drei Aspekten kontrolliert wird, um einen Output zu produzieren.
Zunachst ist ein Input (I) notwendig, um einen hinreichenden Output (O) produzieren zu

kénnen unter Zufuhr von Ressourcen (R) und Gberwacht anhand von Kontrollkriterien (C).
In einem eSMS unterscheiden Hale et al. drei Funktionsebenen:

(1.) Die Entwurfsebene (policy level), welche die generellen Prinzipien, Ziele, Funktions-
und Verfahrensweisen innerhalb eines eSMS definiert. Die Entwurfsebene fiihrt
planende und autorisierende Funktionen innerhalb eines SMS aus. Diese Funktion
des eSMS innerhalb einer Organisation bzw. einer Anlage stellt die Schnittstelle zur
Umwelt dar und wird daher am stérksten durch die externen Faktoren beeinflusst.

(2.)  Die Managementebene (management level), die das eSMS organisiert, formalisiert,

implementiert und kontrolliert, um Erfahrungstransfer fir Sicherheitsoptimierung zu
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institutionalisieren. Wahrend die Entwurfsebene Richtlinien fir eSMS vorgibt, ent-
wickelt, konkretisiert und implementiert die Managementebene dieses als Prozesse,
hat also strukturell-gestaltende und koordinative Funktionen inne. Neue Prozesse
werden durch die Entwurfsebene autorisiert.

(3.) Die Ausfihrungsebene (execution level), welche Handlungen und Prozesse im
Produktionsprozess ausfihrt. Hierzu zahlen alle Mitarbeiter, die sich nicht eindeutig
anderen Ebenen zuordnen lassen. Die Arbeitsergebnisse der Ausflhrungsfunktion
stellen die (ereignisbezogenen) Erfahrungen (Input) dar fir die Managementebene
zur Evaluation organisationaler Prozesse im eSMS.

Das Modell bildet ein ideales, in sich geschlossenes organisatorisches System zur Entwick-
lung von Prozessen zur Kontrolle von Geféhrdungen (vgl. Abbildung 4). Prinzipiell erinnert
dieses Modell an den Rickkopplungskreis des Erfahrungslernens (vgl. 1.2). Die Entwicklung
und Anpassung komplexer organisationaler Handlungen erfolgen anhand der Kontrolle durch
die jeweils néachst hdéhere Ebene. Konkrete Handlungen werden durch die
Ausflihrungsebene vollzogen, sind jedoch durch standardisierte Prozesse vorgegeben.
Diese werden durch die Managementebene koordiniert, welche durch die Entwurfsebene
kontrolliert wird. Diese Kontrolle kann neben dem Informationsfluss mit Hilfe der SADT-

Methode grafisch dargestellt werden.

Dieses Modell hat den Vorteil, dass der selbstreflexive Charakter von eSMS innerhalb einer
Organisation abgebildet werden kann. Denn wie in 1.1 dargestellt, besteht das strategische
Ziel von Sicherheitsmanagement in der Entwicklung, Uberpriifung und eventuellen Anpas-
sung von Prozessen, also einer selbstreflexiven, automatischen Organisation aller
sicherheitskritischen Handlungen. Durch die Trennung zwischen Richtlinien, Prozeduren und
Handlungen auf den Ebenen Entwurf, Organisation und Ausfihrung wird es méglich, die
Interdependenzen zwischen Akteuren in der Organisation beim Management von Sicherheit
aufzuzeigen. Schnittstellen zwischen verschiedenen Akteuren (Organisationseinheiten und -
mitgliedern) weisen auf Kommunikationsprozesse, also mdglicherweise Erfahrungstransfer,
hin.
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Abbildung 4 Drei-Ebenen-Modell eines Sicherheitsmanagementsystems (Hale et al., 1997)
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Bemerkenswerterweise wird der Status von Akteuren innerhalb der Organisationsstruktur
von Hale et al. aus der Modellierung ausgeklammert. Die Autoren weisen darauf hin, dass
eine Verbindung zwischen formaler Hierarchie und den drei funktionalen Ebenen nicht
zwingend notwendig sei (ebd., S.132). Verschiedene Ebenen kdnnten beispielweise in einer
Arbeitsgruppe représentiert sein oder sogar durch externe Instanzen (Gutachter und
Behoérden) Ubernommen werden. Es hange vielmehr von den spezifischen Bedingungen in
der Anlage ab, wie Funktionen des SMS einzelnen Hierarchieebenen zugeordnet seien.

Jedoch hat der Status der Akteure in der Aufbauorganisation einen Einfluss auf den Erfah-
rungstransfer und organisationale Lernprozesse (vgl. 1.2), weshalb dessen Erfassung fiir die
Modellierung relevant ist. In der Diskussion organisationaler Informationssysteme postuliert
Wildavski (1983), dass Personen mit niederem Status Uber weniger und inhaltlich
begrenztere Information als in der Hierarchie oben stehende Personen verfligen.
Voraussetzung fir eine tiefgrindige Ereignisanalyse ist die Verfligbarkeit von
Ereignisinformationen, damit sich systematisch korrektive, zuklnftige Ereignisse
verhindernde MaBnahmen entwickeln lassen. Personen, welche mit der Durchfiihrung von
Ereignisanalysen betraut sind, sollten deshalb mit ausreichenden Befugnissen ausgestattet
sein, welche ihnen jede analyserelevante Information zuganglich macht. Die hierarchische
Aufteilung der Funktionen im eSMS gibt deshalb zusétzliche Hinweise zur Bewertung eines
eSMS.

3.3 Methode

Wie kénnen Informationsverarbeitungsprozesse und deren organisationsinterne Gestaltungs-
faktoren eSMS identifiziert werden? Zunachst werden eSMS verschiedener Kernkraftwerke
miteinander verglichen. Unterschiede zwischen den Kraftwerken in der Organisation von

eSMS zeigen anlagenspezifische GestaltungsmaBnahmen, aus deren Gegenlberstellung



Studie ll: Sicherheitsmanagement in der Kerntechnik 105

sich Ubergreifende Gestaltungsfaktoren fiir KKW ableiten lassen, da die externen Einfliisse
fur alle Anlagen identisch sind.

Fir diese Analyse werden im ersten Schritt die Akteure des anlageninternen eSMS identifi-
ziert. Deren hierarchisches Verhaltnis zueinander ist aus dem Organigramm der Aufbau-
struktur der Anlage ablesbar. Dann wird der Informationsfluss im eSMS beschrieben.
AnschlieBend kénnen durch eine SADT-Modellierung die Interdependenzen zwischen den
Akteuren sowie die Auswirkungen der hierarchischen Stellung der Funktionstréger ermittelt

werden.

Die Datenbasis bilden strukturierte Interviews in drei Kernkraftwerken, bestehend aus zwei
Teilen, mit den Verantwortlichen flr Ereignisanalyse vor Ort in den Anlagen durchgefihrt. Im
ersten Teil wurden mit Hilfe eines Leitfadens allgemeine Fragen zur Struktur und
Rahmenbedingungen von Berichtssystem, Ereignisanalyse und
Sicherheitsmanagementsystem gestellt. Danach wurde im zweiten Teil die
Informationsverarbeitung im eSMS der Anlage exploriert (vgl. Anhang A.1).

Flr den zweiten Interviewteil wurde auf die urspriinglich fir Ereignisanalysen entwickelte
STEP-Methode (Hendrik & Benner, 1986) zurlickgegriffen, deren Kernstlick die Zeit-Akteurs-
Matrix ist. Die Verwendung einer Zeit-Akteurs-Matrix fir Ereignisanalysen ist in der
Beschreibung von SOL (vgl. 4.2) sowie in Anhang B.3 zu finden. Eine gewisse Bekanntheit
der Methodik lieB sich bei den Interviewpartnern voraussetzen. Mit dieser Methode lassen
sich auf einfache Weise komplexe Handlungsablaufe darstellen. Im ersten Schritt wurde die
Verarbeitung ereignisbezogener Informationen in Teilereignisse zerlegt. Diese Teilereignisse
wurden auf DIN A5-Kértchen notiert und anschlieBend in einer Zeit-Akteurs-Matrix
angeordnet. Eine Zeit-Akteurs-Matrix erzeugt eine grafische Anordnung der Teilereignisse
entsprechend der Akteure, die am Teilereignis beteiligt waren, und dem Zeitpunkt, an dem
das Teilereignis stattgefunden hat. Der Vorteil dieser Darstellung liegt darin, dass zeitliche
Zusammenhange und Wechselwirkungen zwischen den Akteuren besser erkannt werden

kénnen (vgl. Anhang B.3).

Zur Erzeugung der Zeit-Akteurs-Matrix wurde eine Papierflache von 500*150 cm an einer
Wand des Interviewraumes befestigt. Der Interviewpartner wurde aufgefordert, den Ablauf
der Verarbeitung von Ereignissen, von der erstmaligen Registrierung beginnend, zu
beschreiben. Seine Aussagen wurden auf den Kartchen mit Angabe des Akteurs, des Ortes,
der ungefdhren Zeit nach dem Ereignis, der Handlung, der verwandten Hilfsmittel und
weiteren Bemerkungen protokolliert. AnschlieBend wurden sie nach den Vorgaben des
Interviewpartners in der Zeit-Akteurs-Matrix plaziert und mit Kreppband befestigt. Wenn es
zu einem spateren Zeitpunkt notwendig war, ein weiteres, vom Interviewpartner Ubersehenes

Teilereignis einzufiigen, konnte das Kartchen entfernt, korrigiert oder neu beschriftet und
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erneut auf der Zeit-Akteurs-Matrix befestigt werden. Die Gesamtdarstellung der Verarbeitung
ereignisbezogener Informationen wurde abschlieBend von dem Interviewpartner Uberprift.

Die Zeit-Akteurs-Matrix wurde in ein Ablaufdiagramm des Informationsflusses Ubertragen.

3.4 Ergebnisse

Die Qualitadt des eSMS-Outputs kann in dieser Studie aufgrund des fehlenden vollstandigen
Zugangs zu den Informationen im System sowie des Fehlens objektiver Validierungskriterien
fir Erfahrungstransfer nicht bewertet werden, sondern nur die Struktur der eSMS, deren
Einfluss auf die Qualitat bereits in Kapitel 1 erlautert wurde. Die Auswertung der Interviews
sowie der Zeit-Akteurs-Matrizen erbrachten die erwarteten geringen Unterschiede in der
Struktur der eSMS untereinander. Zunachst werden Gemeinsamkeiten im eSMS, anschlie-

Bend die Unterschiede bei der Analyse von Ereignissen dargestellt.

3.4.1 Standards des Informationsflusses

Entsprechend der einheitlichen bzw. stark &hnelnden externen Einfliisse gestaltet sich das
eSMS in allen KKW in wesentlichen Aspekten (Akteure, Informationsfluss) weitestgehend
identisch (vgl. 2.2). Die beteiligten Akteure bei der Verarbeitung von Ereignisinformationen
im eSMS sind:

Der diensthabende Schichtleiter (SL): Dies ist der Leiter des Operateursteams,
welches den Betrieb der Anlage Uberwacht und ggf. in die automatische Steuerung
der Anlage eingreift. Da die Uberwachung der Anlage permanent gesichert sein

muss, arbeiten die Operateure in Schichten.

Das Auftragswesen: Alle Arbeiten in der kontrollierten Zone missen durch einen
Arbeitsauftrag genehmigt werden. Das Arbeitsauftragswesen stellt ein zentrales
Instrument zur Koordination aller Kontroll-, Instandhaltungs- und Anderungsarbeiten
in der Anlage dar. Auf jede Stérung, welche im Stérungsmeldesystem registriert wird,
muss mit einem Arbeitsauftrag reagiert werden, der durch das Auftragswesen erstellt

wird.

Die Aufbauorganisation verschiedener KKW sind in &ahnliche Fachbereiche (FB)
gegliedert, die spezielle Funktionen des Betriebs, der Instandhaltung, der Uberwa-
chung usw. Gibernehmen (vgl. 2.2.3).

Per Gesetz ist jede Anlage zur Bestellung eines Beauftragten fir Kerntechnische
Sicherheit (BKS) verpflichtet, der die Berichtspflichten innerhalb des offiziellen
Meldesystems erfullt (vgl. 2.2.4).
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Aufgrund der Empfehlung des Betreiberverbandes (vgl. 2.2.6) verfiigt jede Anlage
zusatzlich Gber einen Beauftragten fir Human Factors Ereignisse (BHF). In einigen
Anlagen wird die Funktion des BKS und des BHF in Personalunion als ,Leiter Ereig-
nisanalysen” (LE) geflihrt, so dass die Weiterleitung ereignisbezogener Informationen
sowie die Koordination der beiden Bereiche entfallen.

Abbildung 5 stellt in einem vereinfachten Flussdiagramm die Verarbeitung von
Ereignisinformationen dar, das im nachfolgenden Text erldutert wird.

Zunachst werden alle auflaufenden Stérungen auf der Warte durch den SL in einem Stérfall-
meldebogen oder einem &hnlichen Formular registriert. Damit ist das Ereignis im Stérungs-
meldesystem vorhanden, jedoch noch nicht vollstandig beschrieben. Der SL entscheidet
dann (ber auszufihrende SofortmaBnahmen, die durch das Schichtpersonal bzw.
verantwortliche FB der Anlage umgesetzt werden. Der SL entscheidet anschlieBend, ob
Meldepflicht entsprechend der gesetzlichen Meldekriterien vorliegen kénnte. Falls ein oder
mehrere Kriterien erfillt sind, erhalt der BKS eine Kopie der Stérungsmeldung. Dieser nimmt
die Einstufung des Ereignisses vor und prift anschlieBend, ob Hinweise fir eine
Fehlhandlung bzw. die Beteiligung von Human Factors vorliegen. Sollte dieser Fall gegeben
sein, so erhélt der BHF eine Kopie der Stérungsmeldung. Dieser nimmt Stellung zur
Untersuchungsrelevanz des Ereignisses hinsichtlich méglicherweise beteiligter Human
Factors.

Die bis dahin zusammengetragenen Informationen sowie die Stellungnahmen der
involvierten FB, des BKS und des BHF werden in der Morgenrunde diskutiert. In dieser
Arbeitssitzung zu Beginn des Tagdienstes, bei der neben den bereits genannten Personen,
der Leiter der Anlage (LdA) sowie die Abteilungsleiter und Teilbereichsleiter anwesend sind,
werden der Zustand der Anlage, angefallene Stérungen seit der letzten Morgenrunde sowie
anstehende Arbeitsauftrage diskutiert. Zumeist stellt der SL der letzten Schicht den
Schichtverlauf einschlieBlich aufgetretener Stérungen dar, wobei ggf. die FB, der BKS und
der BHF Stellung nehmen. In der Morgenrunde wird entschieden, ob weitere Analysen der
Stérungen notwendig sind bzw. welche korrektiven MaBnahmen ergriffen werden sollen. Im
Falle korrektiver MaBnahmen werden diese in der Morgenrunde beschlossen und
entsprechende Arbeitsauftrage im Auftragswesen ausgelést. Wird eine Analyse als
notwendig erachtet, so wird ein entsprechender Analyseauftrag erteilt.
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Abbildung 5 Informationsfluss innerhalb der eSMS von Kernkraftwerken. Die Legende in dieser
Abbildung gilt ebenso fiir Abbildung 7, Abbildung 10 und Abbildung 13, auf die im Diagramm

verwiesen wird.
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Liegt ein Auftrag fir die Analyse der Stérung vor, so wird entsprechend der bisher gesam-
melten Indizien entschieden, ob eine technische Stérungsanalyse oder eine HF-Analyse aus-
gefihrt werden sollen. Beim Vorgehen bei der Ereignisanalyse sind anlagenabhangige
Spezifika festzustellen, die im Anschluss an diesen Abschnitt erlautert werden.

Unbeschadet der Art der durchgefiihrten Analyse wird diese mit einem Ereignisbericht been-
det. Der vorliegende Bericht bildet die Grundlage flr die Benachrichtigung der Aufsichts-
behdrde bei Meldepflicht; gleichzeitig werden im Bericht auf korrektive MaBnahmen verwie-
sen. Mit der Auslésung von Arbeitsauftrdgen zur Implementierung der korrektiven MaBnah-
men wird dieser Pfad der Stérungsbehandlung abgeschlossen.

3.4.2 Anlagenspezifische Unterschiede

Unterschiede zwischen den Anlagen beschranken sich vornehmlich auf die Zusammenarbeit
und Funktionsteilung zwischen den Akteuren, welche sich am deutlichsten bei Analyse und

Interpretation der Ereignisinformation zeigen.

Anlage Alpha

Wesentliches Strukturmerkmal des eSMS dieser Anlage ist die Trennung zwischen BKS und
BHF, wobei der BHF dem BKS hierarchisch untergeordnet ist (Abbildung 6). Der BHF ist als
Teilfunktion einem Teilbereich der Abteilung Produktion beigeordnet. Die gesetzlichen
Pflichten des BKS werden durch den Leiter dieses FB wahrgenommen. Die in 2.2.4
dargestellten Probleme der rechtlichen Sonderstellung des BKS gegeniber der

Anlagenleitung werden minimiert, da der FB-Leiter Mitglied der Anlagenleitung ist.

Abbildung 6 Organigramm der Anlage Alpha
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Teilbereich

Ublicherweise wird die vertiefte Ereignisanalyse durch den Beschluss in der Morgenrunde
ausgeldst. Fir jegliche Ereignisanalyse ist der BKS verantwortlich. Dieser fordert nach Be-
darf Berichte der FB an (vgl. Abbildung 8; m.o.1). Die FB analysieren einzelne technische
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Komponenten und Systemgruppen, fir die sie verantwortlich sind, und identifizieren mégli-
che Schadensursachen. Als Informationsquellen dienen hierbei Bedienungshandbicher, die
Dokumentation durchgefihrter Wartungen sowie ggf. die Aufzeichnung technischer Parame-
ter wahrend des Betriebs durch Messschriebe, Rundgangsprotokolle usw. Sind Schaden an
einer Komponente aufgetreten, liefert das Schadensbild weitere Hinweise auf den Ereignis-
hergang und dessen Verursachung. Telefonische Rlcksprachen werden ggf. mit den
Herstellern oder mit Mitarbeitern anderer Anlagen geflihrt. Teilweise werden einzelne
technische Parameter von Komponenten in Priflabors innerhalb der Anlage bzw. beim

Hersteller untersucht.

Bei Hinweisen auf Fehlhandlungen, d.h. Unzuldnglichkeiten an den Mensch-Maschine-
Schnittstellen, wird durch den BKS eine HF-Analyse nach dem VGB-Verfahren (VGB, 1994)
veranlasst (vgl. Abbildung 8; m.o.1), die durch den BHF ausgefiihrt wird. HF-Analysen
werden also parallel, nicht integrativ als Bestandteil technischer Analysen geflihrt. Dieses
Herangehen spiegelt sich, wie bereits erwahnt, in der Organisationsstruktur dieser Anlage
wider. In dieser Hinsicht und im Vergleich zu anderen Anlagen bemerkenswert ist, dass der

BHF Uber keinen eigenen Teilbereich verflgt.

Der BHF prift im ersten Schritt mit der VGB-Ereignisanalysemethode die Untersuchungs-
relevanz des Ereignisses. AnschlieBend wendet er sich ggf. an die FB (Abbildung 8; a.0.1)
oder verwendet die bereits erstellten technischen Berichte (Abbildung 8; a.0.2), um den
Ereignishergang fur die Analyse zu rekonstruieren. Zur vertieften Informationssammiung hat
er feste Ansprechpartner in den FB Maschinentechnik und Elektrik, die gewdhnlich in HF-
Analysen einbezogen werden (Abbildung 8; m.o0.4). Die eigentliche Analyse, also die
Identifikation der Ursachen bzw. beitragenden Faktoren des Ereignisses, fihrt der BHF allein
durch. Dazu verwendet er Formblatter und eine Datenbank mit ergonomischen Kennwerten
zur Auslegung von Mensch-Maschine-Schnittstellen, die Bestandteile des HF-Analyse-

systems sind.
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Abbildung 7 Informationsfluss bei der Ereignisanalyse in Anlage Alpha
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Fir die Erstellung des abschlieBenden Ereignisberichtes und die Integration der
Fachberichte (einschlieBlich des HF-Berichtes) ist der BKS =zustandig (m.o.2, m.0.3).
Zunéchst priift der BKS die Berichte der FB (a.0.2) und des BHF (m.o.5) hinsichtlich der
Konsistenz und Vollstandigkeit. Ggf. werden Rickmeldungen an die FB und den BHF
gegeben, wenn einzelne Aspekte des Ereignisses unzureichend untersucht worden und

weitere Analysen notwendig sind.

Abbildung 8 SADT-Modell des eSMS der Anlage Alpha
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Legende: Die Indizes der Pfeile fiir die Wechselwirkungen sind wie folgt aufgebaut: Das erste Zeichen
steht fir die Ursprungsebene (Ausfiihrung = a; Management = m und Entwurf = e). Das zweite
Zeichen steht fir die Art der Interaktion (Output = o usw.). Das dritte Zeichen ist eine fortlaufende
Nummerierung aller Interaktionen, die einen gleichen Ursprung haben. Die Indizes von Abbildung 11
und Abbildung 14 sind gleichfalls so aufgebaut

Somit Gbernimmt der BKS die Fihrung im Management des gesamten eSMS (m.o.1): Wird
eine Ereignisanalyse durch die Morgenrunde angefordert, so kontrolliert er die Ausflihrung
der Prozesse des eSMS und delegiert Teilaufgaben an die zustandigen FB bzw. an den
BHF. Die Koordination des Teilsystems zur Verarbeitung von HF-Ereignissen obliegt dem
BHF (m.o.4): Wird eine HF-Analyse durch den BKS ausgel6st, so organisiert und kontrolliert
er die Ausflihrung der notwendigen Prozesse, die maBgeblich im VGB-Verfahren festgelegt
sind.

Fir das eSMS der Anlage Alpha ist die getrennte Behandlung von HF-Ereignissen kenn-
zeichnend. Die Trennung der Ereignisanalysefunktion zwischen BKS und BHF bedarf zu-
satzlicher Abstimmung bei der Erstellung des Ereignisberichtes, da in diesem Bereich zwei
parallele Systeme zur Informationsverarbeitung bestehen. Das SADT-Modell der Anlage
Alpha (Abbildung 8) zeigt im Vergleich zu den SADT-Modellen der anderen Anlagen mehr
Rickkopplungsschleifen, wodurch sich der Informationsfluss im eSMS komplexer ist und zu-
satzlicher Steuerung bedarf. Die Abstimmung zwischen verschiedenen Abteilungen fihrt
méglicherweise zur Objektivierung von Analyseergebnissen, jedoch bewirkt sie auch einen
nicht unerheblichen, zusétzlichen Ressourcenverbrauch, was die Effizienz des eSMS

vermindert.

Denn die Trennung zwischen technischen und HF-Ereignissen fihrt dazu, dass HF-Aspekte
in technischen Analysen unberticksichtigt bleiben, da deren Untersuchung in das Aufgaben-
gebiet des BHF fallt. Spezifisches HF-Wissen und Analyseerfahrungen des BHF sowie die
Methodik zur Untersuchung von MMS werden nur dann genutzt, wenn ein Beitrag von HF
zur Ereignisentstehung vermutet wird. Dadurch werden Ereignisanalysen segmentiert und
inhaltlich begrenzt durchgefiinrt, was zu einer Einschrdnkung des analysierten
Problemfeldes und der berlicksichtigten méglichen beitragenden Faktoren flhrt.

Weiterhin wurden keine institutionalisierten Prozesse erkannt, die Uber das obligatorische
Berichtswesen hinaus den Transfer impliziten Wissens sowie den Aufbau von Metawissen im
Dialog erméglichen. D.h. die Effizienz dieses eSMS im Hinblick auf Erfahrungstransfer ist
deutlich eingeschrankt. Analysen werden von Einzelpersonen ausgefiihrt, die Analyseergeb-

nisse mittels Bericht kommuniziert (a.0.1, a.0.2, m.0.4).

Der Vorteil des eSMS der Anlage Alpha besteht in der Spezialisierung und Qualifizierung der
Analysen. Aufgrund des arbeitsteiligen Vorgehens bei der Analyse entwickelt sich vermutlich
eine ausgesprochene Expertise bei der Untersuchung bestimmter Ereignissachverhalte.
Konsequenterweise liegt der Nachteil dieses eSMS in einer mangelnden Integration
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einzelner Befunde, zumal das Medium dieses Systems das Berichtswesen ist. Wie in 1.2
erlautert worden ist, wird darliber der Transfer expliziten Faktenwissens unterstitzt,
wichtiges implizites Erfahrungswissen wird aus der Informationsweiterleitung gefiltert. Aus
diesem Grunde sind die in diesem System implementierten Funktionen hinsichtlich eines
Organisationalen Lernens durch Erfahrungstransfer unvollstandig.

Anlage Beta

Ein wesentliches Charakteristikum des eSMS der Anlage Beta zeigt sich im Organigramm
der Aufbaustruktur: Die Funktionen des BKS und des BHF sind in der Position des Leiters
Ereignisanalysen (LE) vereinigt und als Stabsfunktion dem Leiter der Anlage direkt unterstellt
(vgl. Abbildung 9. Dadurch entféllt die Koordination zwischen den Systemen zur
Verarbeitung von HF-Ereignissen bzw. anderen Ereignissen. Diese Position ist gegenlber
den Leitern der FB formal gleichgestellt, was die Informationssammlung bei der
Ereignisanalyse erheblich vereinfacht. Aufgrund der relativ hohen hierarchischen Position
sollte der LE Zugang zu allen verfugbaren und fir die Ereignisanalyse notwendigen

Informationen haben.

Wenn eine Ereignisanalyse durch den Beschluss der Morgenrunde ausgeldst wird, so zerlegt
der LE dieser Anlage im ersten Schritt das Ereignis in Teilereignisse und delegiert
diesbeziigliche Teilanalysen an jeweils verantwortliche Teilbereiche (vgl. Abbildung 10).
Diese untersuchen die jeweiligen technischen Komponenten bzw. Systeme und fertigen
einen technischen Teilbericht an. Die Informationsquellen dafiir sind mit den bei Anlage
Alpha aufgefuhrten identisch.

Abbildung 9 Organigramm der Anlage Beta
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Analysiert wird die Steuerung von Operationen technischer Komponenten durch Signale: Bei
Fehlfunktionen und Abweichungen wird untersucht, ob notwendige Signale ausgel6st
wurden, ob sie richtig ausgelést und Ubertragen worden sind, ob sie an der Komponente
angemessene Operationen ausgelést haben. Es wird also Uberprift, inwieweit
Abweichungen bei der Signalverarbeitung von erwarteten Parametern bestehen. Die HF-
Analyse wird integriert, wenn der Nachweis auf eine fehlerlose Ubertragung von Signalen auf

Fehlhandlungen schlieBen lassen bzw. bereits eindeutige Hinweise darauf vorhanden sind.
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In dieser Anlage wird besonderer Wert auf das informelle Gesprach mit Mitarbeitern und mit
Experten anderer Anlagen gelegt. Informationen zum Ereignis werden nicht in strukturierten
Interviews, sondern in informellen und persénlichen Gesprachen durch den LE gesammelt.
Spezielle technische Probleme werden ggf. mit entsprechenden Mitarbeitern anderer
Anlagen telefonisch erértert. Auch in dieser Anlage ist an der eigentlichen Analyse der
Verursachung des Ereignisses nur der LE beteiligt. Im Interview &uBerte er, dass
Ereignisanalysen friiher im Team durchgefihrt worden seien. Dieses héatte sich aufgrund des
Koordinationsaufwandes fir gemeinsame Meetings nicht bewéhrt. Einzig in die
Informationssammlung und die Analyse von Teilereignissen sind die Mitarbeiter der FB
eingebunden. Der LE integriert die technischen Berichte zu den Teilereignissen und fiihrt die
Analyse von Ursachen und beitragenden Faktoren durch. AnschlieBend wird Uberpriift, ob
die bisherigen Analyseergebnisse ausreichend und konsistent fiir die Ableitung korrektiver
MaBnahmen sind. Ggf. I6st er eine weitere Teilanalyse aus und integriert anschlieBend alle

Teilberichte im abschlieBenden Ereignisbericht.

Sollte sich eine Optimierung der Mensch-Maschine-Schnittstelle aufgrund des Ereignisses
andeuten, so fihrt der LE die Ursachenanalyse mit Hilfe des entsprechenden Verfahrens die
HF-Analyse durch. In die Analyse samtlicher Ereignisse kann sein HF-Wissen einflieBen, da

diese Funktion nicht explizit von technischen Analysen getrennt wurde.
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Abbildung 10 Informationsfluss bei der Ereignisanalyse in Anlage Beta
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Flr das Management des eSMS st also der LE zusténdig (Abbildung 11, m.o.1): Er beauf-
tragt die FB mit technischen Teilanalysen (a.o.1). Die Analyseergebnisse integriert er zum
Ereignisbericht, welcher der Anlagenleitung zur Genehmigung vorgelegt wird (m.o0.3).
Eventuelle Anderungsanforderungen der Anlagenleitung (e.0.1) werden ebenfalls durch ihn
in den abschlieBenden Bericht integriert, der an die FB weitergeleitet wird, wodurch die

Umsetzung der im Bericht enthaltenen korrektiver MaBnahmen ausgeldst wird (m.o.2).

Der Vorteil dieses Systems besteht in seiner starken Zentralisierung: Die Funktionen zur
Erfassung, Analyse und Interpretation, des Transfers sowie der Autorisierung sind weitest-
gehend in der Funktion des LE vereint. Dadurch werden die Aufwendungen zur Koordination

im eSMS reduziert, was die Informationsverarbeitung beschleunigt. Dennoch wird die Dauer
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einer Analyse mit mehreren Wochen bzw. Monaten angegeben, was die Aktualitat der Daten
fur die in das eSMS involvierten Benutzer fraglich erscheinen lasst (vgl. 1.2). Auch wenn eine
unmittelbare Reaktion auf Ereignisse mit korrektiven MaBnahmen haufig aufgrund der tech-
nischen Gegebenheiten eines KKW nicht mdglich ist, da verschiedene Komponenten nur
wahrend des Stillstandes zugénglich sind, ist fir eine Teilmenge von Ereignissen eine erheb-

liche Beschleunigung im Sinne des organisationalen Erfahrungstransfers wiinschenswert.

Durch die Zentralisierung ist eine erweiterte Prozeduralisierung des eSMS im Vergleich zur
Anlage Alpha mdglich, da die notwendigen Handlungen zur Verarbeitung von Ereignissen
durch eine Person ausgefiihrt bzw. koordiniert werden. So fiihrt der LE dieser Anlage im
Interview an, dass die Ergebnisse der Analysen flr Probabilistische Sicherheitsanalysen
aufbereitet, d.h. quantifiziert, werden. Fir diese Quantifizierung ist ein standardisiertes
Vorgehen notwendig, das bei der Zentralisierung dieser Funktion einfacher zu
implementieren wére. Eine  Computerunterstitzung der  Analysefunktionen st
vergleichsweise einfach zu realisieren, da sich der Benutzerkreis auf eine bzw. wenige
Personen reduziert.

Abbildung 11 SADT-Modell des eSMS der Anlage Beta

» Entwurf - -e.0.1-
|

v
m.o.1

r» Management
1
fem e -m.o.3------- : v

Ausfiihrung

a.0.1

Nachteile des eSMS bestehen darin, dass keine Prozessschritte flir den mindlichen Dialog
vorgesehen sind, der in 1.2 als wichtiges Instrument zum Transfer impliziten Wissens und
zum Kompetenzerhalt gekennzeichnet worden ist. Offensichtlich besteht ein Dilemma
zwischen der Nutzung der Vorteile einer starken Zentralisierung des eSMS und der Nutzung
der Mdglichkeiten des Dialogs zwischen verschiedenen Experten in der Anlage. Dieses wird
durch erhéhte Koordinationsaufwendungen, also zusatzlichen Ressourcenverbrauch,
begriindet. Die Nutzung informeller Kontakte in und auBerhalb der Anlage weist auf eine
Sensibilisierung fur diese Form des Erfahrungstransfers hin. Dadurch erhélt dieses eSMS
offensichtlich eine breite Informationsbasis fir hinreichende Analysen, die zur Ableitung
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effektiver korrektiver MaBnahmen flhrt. Der institutionalisierte Transfer impliziten Wissens
kann durch dieses eSMS allerdings nicht gewahrleistet werden, da auf Informationstransfer

im Dialog verzichtet wird.

Anlage Delta

Die dritte Anlage in der Untersuchung befindet sich nicht in Deutschland, unterliegt jedoch
ahnlichen Aufsichtsprinzipien (Definition sicherheitsrelevanter Komponenten) und ist in die
Aktivitdten des deutschen Betreiberverbands integriert. Die technische Auslegung der
Anlage ist vergleichbar mit der deutscher Anlagen. Somit unterliegt dieses eSMS &hnlichen

externen Einfliissen und ist deshalb mit denen deutscher Anlagen vergleichbar.

Auch in dieser Anlage werden BHF und BKS in Personalunion gefiihrt. Der LE ist Leiter
eines eigenen Teilbereichs, welcher dem FB Produktion untergeordnet ist. Somit ist der LE in
dieser Anlage mit einer geringeren hierarchischen Position ausgestattet als der LE in Anlage
Beta, verflgt jedoch im Gegensatz zum BHF der Anlage Alpha Uber einen eigenen Teil-
bereich (vgl. Abbildung 12).

Abbildung 12 Organigramm der Anlage Delta
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Ebenso wie in den anderen Anlagen wird die Erfassung von Ereignissen und deren
Bewertung in der Morgenrunde entsprechend dem Schema in Abbildung 5 ausgefthrt. Hierin
bestehen keine Unterschiede. Ebenso ist der LE fir die Ereignisanalysen sowie die
Erstellung des Ereignisberichtes verantwortlich. Daflr besteht eine betriebsinterne Vorschrift
als Anlage zum Betriebshandbuch, in der alle Berichtspfade sowie die Durchflihrung der
Analysen festgehalten sind.

Eine Besonderheit des eSMS der Anlage Delta besteht darin, dass Analysen wichtiger Erei-
gnisse im Team durchgefiihrt werden. Besteht Meldepflicht oder Verdacht auf die Verursa-
chung durch menschliche oder organisationale Faktoren, wird ein Team aus Experten
verschiedener FB sowie dem LE zusammengestellt. Es werden Vertreter solcher FB ausge-
wahlt, die zur Klarung des Ereignishergangs und seiner Verursachung beitragen kénnen.
Dabei wird in dieser Anlage darauf geachtet, dass auch jlingere, weniger erfahrene

Mitarbeiter in solche Teams integriert werden.
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Der LE bereitet die Sitzung des Analyseteams vor, indem er die Informationen zusammen-
stellt sowie notwendige Formulare und Berichte vorbereitet. In der ersten Sitzung wird ver-
sucht, sich zunachst ein genaues Bild des Ereignishergangs zu verschaffen. In dieser
Sitzung wird ggf. beschlossen, spezielle technische Analysen durch die FB ausfiihren zu
lassen. Die Fachberichte solcher Analyse flieBen in die Vorbereitung von weiteren Sitzungen
des Analyseteams ein. Der LE bereitet die Analyse der beitragenden Faktoren mit Hilfe von
standardisierten Ereignisanalyseverfahren vor und bringt die Ergebnisse in die Diskussion
ein. Neben dem VGB-Verfahren werden ASSET (IAEA, 1991) und HPES (INPO, 1994) zur
verwendet, was im Vergleich zu anderen Anlagen eine Besonderheit darstellt.

Werden relevante neue Informationen, welche bisherige Analyseergebnisse in Frage stellen
kénnten, zwischen den Sitzungen recherchiert, Uberarbeitet der LE die Analyse und stellt
diese in der nachfolgenden Sitzung erneut zur Diskussion. Die Analyse des Ereignisses ent-
steht so in einem inkrementellen Prozess aus Ereignisrekonstruktion, Ursachenidentifikation,
Berichtslegung und Verifikation. Die Hauptaufgabe des LE besteht darin, die Sitzungen der
Teams organisatorisch und inhaltlich vorzubereiten und die Berichte mit den Ergebnissen der
Diskussion anzufertigen. Dazu geh6rt die Analyse beitragender Bedingungen durch die
Anwendung standardisierter Ereignisanalyseverfahren.

Das eSMS wird somit maBgeblich durch den LE koordiniert (Abbildung 14; m.o.1). Relevante
Informationen flr die Analyse werden u.a. durch das Analyseteam beigetragen (a.0.2.). Die
Analyseergebnisse bilden die Grundlage fur die vom LE angefertigten Ereignisberichte
(m.o.2). Die Mitglieder des Analyseteams Uberprifen den Bericht auf Vollstdndigkeit und
Konsistenz hinsichtlich der Ableitung korrektiver MaBnahmen (a.0.1). Ggf. wird er vom LE
Uberarbeitet und abschlieBend der Anlagenleitung zur Genehmigung vorgelegt (m.o.3).
Diese kann ebenso Anderungen am Bericht fordern (e.0.1). Andernfalls wird der Bericht an
die FB weitergeleitet und die Umsetzung korrektiver MaBnahmen ausgelést (m.o.2).
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Abbildung 13 Informationsfluss bei der Ereignisanalyse in Anlage Delta
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Im Gegensatz zu den eSMS der Anlagen Alpha und Beta sind in diesem System durch die

Richtlinien zur Ereignisanalyse in Teams Prozesse installiert, die zum Transfer impliziten

Wissens und zum Aufbau von Metawissen beitragen. Insbesondere die Bemiihung, jingere
und weniger erfahrene Mitarbeiter in die Teams zu integrieren, steigert die Chance, dass
personliche Erfahrungen und kritisches Wissen alterer Mitarbeiter durch den Dialog im Team
transferiert und flir die Organisation langfristig erhalten werden. Die Mitglieder des
Analyseteams kdnnen durch den Dialog individuelles Metawissen Uber die Expertisen
anderer Mitarbeiter aufbauen, das sie spéater in anderweitigen Problemlagen nutzen kénnen.
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Abbildung 14 SADT-Modell fiir das eSMS der Anlage Delta
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Der Vorteil dieses eSMS besteht somit in einer breiten Unterstitzung des Transfers
impliziten Wissens und den Aufbau von Metawissen. Durch die Zentralisierung der Funktion
der Ereignisanalyse beim LE wird die Identifikation von HF in die allgemeine
Analyseprozedur integriert, standardisiert und zusatzlicher Aufwand flir die Abstimmung
unterschiedlicher Verarbeitungssysteme flr Ereignisinformationen vermieden. Hingegen
entstehen Kosten durch den Koordinationsbedarf fiir die Durchfiihrung von Ereignisanalysen
in Teams, der jedoch vom LE im Interview nicht als Problem benannt wurde. Da auBerdem
das eSMS in dieser Form seit einigen Jahren gefiihrt wird, ist zu schlussfolgern, dass der
Nutzen die Kosten fir zusatzliche Aufwendungen Ubersteigt. Deshalb und im Hinblick auf die
effektive Unterstlitzung von Erfahrungstransfer ist das eSMS der Anlage Delta als effizient

hinsichtlich der Sicherheitsoptimierung zu bewerten

3.4.3 Prozesses

In der bisherigen Darstellung wurde die Diskrepanz zwischen theoretisch abgeleitetem
Modell (Tabelle 6) und in der Praxis verwandten Systemen zu erfahrungsbasierten Manage-
ments von Sicherheit verschiedentlich erkennbar. Obschon viele Funktionen &hnlich erschei-
nen, sind einige in praktischen eSMS im Vergleich zum normativen eSMS (Tabelle 6) starker
untergliedert. In diesem Abschnitt werden zunéchst allgemeine Prozesse praktischer eSMS

beschrieben und mit dem theoretischen Modell verglichen.

Die Interviewpartner beschrieben ihr jeweiliges eSMS als Kombination aus formalisiertem
Berichtssystem, Managementsystem zur MaBnahmenumsetzung und unstandardisierten,
undokumentierten Methoden zur Informationssammlung und zur Ereignisanalyse. Diese
Unterschiede der drei eSMS schlagen sich in Prozessen zur Ereignisanalyse besonders
deutlich nieder. Abgesehen davon kénnen zunéchst folgende Prozessschritte des eSMS in
KKW verallgemeinert werden [in Klammern ist die Referenz zum theoretischen Modell,
Tabelle 6, S.41, angegeben].
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Detektion/Registrierung: Ereignisbezogene Information wird mit Formularen innerhalb des
anlageninternen Stérungsmeldesystems gesammelt. Weitere Informationsquellen sind

freiwillige Meldungen, Dokumente und Weiterleitungsnachrichten [Detektion/Registrierung].

Klassifikation: Die Bewertung der Sicherheitsrelevanz nach den gesetzlichen Meldevor-

schriften wird durch den BKS vorgenommen [keine Entsprechung].

Selektion: In der Morgenrunde, der taglichen Friihbesprechung leitender Angestellter der
Anlage, werden angefallene  Ereignisse des  Vortages hinsichtlich  ihrer
Untersuchungswirdigkeit bewertet [Selektion].

Erfassung: Wird Untersuchungswirdigkeit erkannt, so werden zusétzliche Informationen
zum Ereignishergang recherchiert, wobei informelle Vorgehensweisen (informelle

Gesprache, unstrukturierte Befragungen) dominieren [Erfassung].

Analyse: Auf Basis der im Stérungsmeldesystem vorhanden sowie zuséatzlich gesammelter
Informationen (z.B. durch Befragung, technische Analysen usw.) wird das Ereignis durch
verantwortliche Spezialisten rekonstruiert und unter Verwendung von Ereignisanalyse-
methoden hinsichtlich beitragender Faktoren untersucht. Im Vorgehen bei der Analyse sowie
den verwandten Methoden unterscheiden sich die eSMS [Analyse].

Berichtslegung: Die Rekonstruktion des Ereignishergangs sowie identifizierte beitragende
Faktoren werden in einem Bericht zusammengefasst. Korrektive MaBnahmen werden doku-
mentiert [Berichtslegung].

Revision: Der Bericht wird hinsichtlich seiner Vollstandigkeit und Konsistenz geprift, ebenso
die korrektiven MaBnahmen hinsichtlich ihrer Umsetzbarkeit und Effizienz. Werden Méangel
am Bericht festgestellt, sind diese durch den Berichtslegenden zu Uberarbeiten [keine
Entsprechung].

Genehmigung: Die Berichtsrevision endet mit der Genehmigung des Berichtes. Betreffen
korrektive MaBnahmen genehmigungspflichtige Teile der Anlage, wird bei der Aufsichtsbe-
hdrde ein entsprechender Antrag eingereicht. Werden Bericht oder MaBnahmen nicht geneh-
migt, mussen diese vom Berichtslegenden Uberarbeitet werden [Bestatigung der Effizienz].

Dokumentation: Der genehmigte Ereignisbericht wird in Verantwortung des Berichts-

legenden fir die spatere Verwendung archiviert [Speicherung].

Transfer: Nach der Genehmigung wird der Bericht intern entsprechend eines Verteiler-
schlissels, der in den Anweisungen zum Berichtswesen festgelegt ist, bei Vorliegen von
Meldepflicht an die Aufsichtsbehdrde, weitergleitet [Transfer].

Implementierung und Uberwachung: Korrektive MaBnahmen werden aus dem Bericht
herausgeldst und in ein formales Managementsystem (berfihrt. In diesem Management-



122 Studie II: Sicherheitsmanagement in der Kerntechnik

system, dem Arbeitsauftragswesen, wird die Umsetzung korrektiver MaBnahmen Gberwacht.
Die MaBnahmen werden durch die Fachbereiche implementiert. Nach der vollstandigen
Umsetzung der MaBnahmen wird dieses im Ereignisbericht aktenkundig gemacht
[Implementierung, Evaluation].

Beim Vergleich dieser Aufzéhlung in der Praxis vorhandener Prozesse mit dem normativen
Modell des eSMS zeigt sich, dass nahezu alle theoretisch erforderlichen Funktionen in
praktischen eSMS vorhanden sind. Dariliber hinaus sind weitere Prozesse implementiert
(Klassifikation von Ereignissen, Revision). Allerdings gibt es keine Hinweise, dass es sich
dabei um ausschlieBlich kerntechnikspezifische Prozesse handelt. Die Klassifikation erfolgt
zwar anhand eines gesetzlich vorgegebenen Schemas, der Meldekriterien der AtSMV.
Derartige Klassifikationsschemata werden in vielen eSMS =zur Aufbereitung von
Ereignisdaten angewendet (vgl. DNV, 1998). Ebenso ist die Revision von Berichten eine
allgemein glltige Prozedur der Qualitatssicherung von Ereignisberichten.

Theoretisch abgeleitete Prozesse, die in praktischen eSMS nicht implementiert sind, bieten
Optimierungspotential. Am deutlichsten féllt dies beim Nichtvorhandensein von Prozesse fir
den Transfer impliziten Wissens ins Gewicht. Die Modelle von Nonaka (1994) und Isaacs
(1993) sowie die Befunde von Orr (1987) legen nahe, dass implizite Wissensinhalte
zwischen Personen durch Externalisierung innerhalb eines sachbezogenen Dialogs erfolgt,
jedoch nicht bei formalisierter, schriftlicher Kommunikation (vgl. 1.2). AusschlieBlich in
Anlage Delta wurde fir die Ereignisanalysen ein Vorgehen gewahlt, welches den Dialog
zwischen Experten verschiedener Fachabteilungen institutionalisiert und somit
Erfahrungstransfer Uber die Begrenzungen schriftlicher Berichte hinaus ermdglicht.
Grundsatzlich sollte ein eSMS solche Prozesse umfassen.

Hervorzuheben ist das Fehlen von Prozessen zur Quantifizierung von Ereignisdaten flr
weitere probabilistische Analysen in zwei der untersuchten Systeme. Dazu ist jedoch
anzumerken, dass dieses fur einige Ergebnisse technischer Analysen, nicht jedoch fur HF-
Analyseergebnisse, dieses in Vorbereitung behdrdlich vorgeschriebener Periodischer
Sicherheitsiiberpriifungen (PSU) geschieht. Dennoch besteht eine Optimierungsoption in der
Institutionalisierung von Schnittstellen zwischen Methoden der Feedback- und der
Feedforward-Kontrolle (Rasmussen, 1991; siehe auch Einleitung, S.13). Strater (1997) hat in
einer umfangreichen Studie diesbezigliche Vorschlage speziell fir die Kerntechnik gemacht.

Ein Uberblick Gber die Ergebnisse des Vergleichs von Prozessen in den eSMS der drei
Anlagen mit dem normativen Modell sind in Tabelle 11 dargestellt.

Tabelle 11 Vergleich von eSMS in der Praxis mit dem normativen Modell

Element Funktion Anlage Alpha | Anlage Beta Anlage Delta

Datensamm- | Detektion/Registrierung Stdrungsmeldesystem
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lung Selektion Morgenrunde

Erfassung Durch BKS bzw. | Durch LE und Durch LE bzw. Er-

BHF und FB FB eignisanalyseteam
und FB

Speicherung | Speicherung SRl Formulare, Datenbanken und/oder Aktenordner
Analyse und |Ereignisanalyse  Explizites | Techn. oder HF- Integrierte technische und HF-
Interpretation | (Aufdeckung von ~ V/issen Analysen Analysen

Mustern der Implizites (keine Routine) Analyse im Team

Ereig- Wissen

nisentstehung)

Dokumentation und Klassi- | Bericht Bericht, Quantifi- | Bericht

fikation zierung far PSA
Transfer Transfer der Explizites Berichtswesen

Analy- Wissen

seergebnisse Implizites (keine Routine) Diskussion im

Wissen Team

Autorisierung | Abschéatzung der Effizienz Anlagenleitung, kaufmannische Abteilungen
und Evalua- | korrektiver MaBnahmen
tion Implementierung korrektiver Auftragswesen

MaBnahmen

Evaluierung der Wirksam- Externe Audits

keit

Bei dieser Gegenlberstellung von Theorie und Praxis von eSMS wirft sich die Frage auf, in-
wieweit sich tatsachlich fir die Ereignisverarbeitung notwendige Handlungen als Routine und
damit als struktureller Bestandteil von Organisationen (Welter & Kubicek, 1985) festlegen
lassen. Gibt es Handlungen, deren Festschreibung als Routine fragwirdig und deren Unter-

stitzung durch Informationstechnologien erschwert ist?

Grundsétzlich ist die Frage zu bejahen, und darin liegt ein Problem von eSMS. Zu diesen
Prozessen, die sehr schwer zu standardisieren sind, gehéren die Erfassung zusétzlicher
Informationen sowie die Abschatzung der Effizienz korrektiver MaBnahmen. Die Analyse von
Ereignissen ist, wie in Abschnitt spater in 4.2 anhand der SOL-Methode erldutert wird, nicht

darunter zu fassen.

Fir die Erfassung von Ereignissen werden sowohl im normativen Modell als auch in den
Interviews mit den eSMS-Managern verschiedene Methoden (Fragebdgen, Interviews,
“Management by walking around”) und Informationsquellen (Messschriebe, Dokumente,
Protokolle) angegeben. Das weist darauf hin, dass diese Handlungen schwer zu
standardisieren sind, wenn nicht dies sogar aufgrund der Dezentralisierung dieser Funktion
unmdglich ist. Dennoch finden sich in der Literatur eine Reihe von Leitfaden zur
Durchfuhrung von Interviews und der Erfassung von Ereignisinformationen (z.B. DOE, 1997;
Ferry, 1988; Kuhlmann, 1977), deren Integration in ein solches System mithin die
Freiheitsgrade reduzieren und den Standardisierungsgrad des eSMS erhdhen wiirde.
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Einen weiteren diesbezliglichen Schwachpunkt stellt die Effizienzabschatzung fir korrektive
MaBnahmen dar. Wie Entscheidungen Uber die Umsetzbarkeit und Effizienz korrektiver
MaBnahmen getroffen werden und welche Einflisse den EntscheidungsprozeB konkret
moderieren, wird weder durch das normative Modell noch durch die Ergebnisse der Studie Il
geklart. Mithin scheint es plausibel, dass eine hinreichende Informationsbasis die
Berlicksichtigung bestimmter Entscheidungsalternativen ermdéglicht. Kjellén (1998; S.3)
postuliert, daB das Management bei ausreichender Versorgung mit sicherheitsbezogenen
Informationen Entscheidungen hinsichtlich der Prioritdt und Nutzlichkeit korrektiver
MaBnahmen trifft. Wie dies geschieht, bleibt offen. Die Effizienzabschatzung korrektiver
MaBnahmen kann nur indirekt durch die Verbesserung der gesamten

Informationsverarbeitung im eSMS unterstiitzt werden.

AbschlieBend ist die Frage zu beantworten, ob die Reihenfolge der Teilprozesse zwischen
theoretischen und praktischen eSMS Ubereinstimmt. Die obige Prozessdarstellung entspricht
der Sequenz ihrer Abfolge in den untersuchten eSMS und damit weitestgehend den
theoretischen Annahmen. Abweichungen sind bei der Dokumentation/Speicherung
festzustellen. Allerdings kénnte dieses darauf zurliick zufiihren sein, das Kjellén (1998) sich
an einer Computermetapher orientierte; fir das Funktionieren und die Leistungsféhigkeit von
Computern missen physische Speicher vorhanden sein. Gegenwartige eSMS in der Praxis
sind zumeist nicht computergestiitzt, wodurch eine ausfiihrliche Dokumentation der

Ereignisse erst zu einem spéateren Zeitpunkt notwendig und mdglich wird.

3.4.4 Interne Gestaltungsfaktoren

Einige Prozesse weisen Besonderheiten je nach Anlage auf und fir eine
Computerunterstiitzung unzureichend standardisiert, obwohl Mdglichkeiten dazu bestliinden.
Diese mangelnde Standardisierung kénnte wie folgt begriindet werden: Die gesetzliche
Berichtspflicht erzeugt einen Ressourcenverbrauch fir Erfassung, Analyse und Transfer von
Ereignissen, der vermutlich die anlagenintern zur Verflgung gestellten Ressourcen
vollstandig bindet. Die Anwendung standardisierter Methoden, wie sie in den zitierten
Leitfaden beschrieben werden, erscheint eines zusatzlichen Aufwandes zu bedirfen, der
entsprechend der Richtlinien des anlageninternen SMS zu rechtfertigen wére. Die
anlageninternen Richtlinien zum Sicherheitsmanagement werden in Folge unterschiedlicher
Reaktionen auf duBere Einflussnahme verschieden gestaltet, wodurch sich eine zwischen
den Anlagen abweichende materielle und personelle Ressourcenzuweisung und -aufteilung
flr das eSMS ergibt.

Wenn die eSMS nicht ad hoc, sondern sich schrittweise (unter dem Einfluss externer
Gestaltungsfaktoren) entwickeln, stellen die abgebildeten SADT-Modelle den gegenwartigen
Entwicklungsstand dar. Obschon in Kapitel 2 festgestellt worden ist, dass eine enge
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behdrdliche Regulation des Sicherheitsmanagements in KKW existiert, sind Unterschiede in
den anlageninternen eSMS festzustellen, die auf Spielrdume auf diese Einflisse rickflhrbar
sind. Die vielfaltigen Unterschiede zwischen den anlageninternen eSMS werden als
intraorganisationale Gestaltungsfaktoren zusammengefasst, die als anlageninterne Antwort

auf externe Einflisse zu werten sind. Folgende sind relevant:

Stellenwert und Leitbild des eSMS: Die Funktionalitdt des eSMS wird beeinflusst von den
formalen Vorgaben der Anlagenleitung sowie den informalen Einflissen der Sicherheitskultur

auf das Sicherheitsmanagement.

Kompetenzen des eSMS-Managers: Die praktische Ausflihrung eines eSMS hangt
maBgeblich von den Kompetenzen der bzw. des eSMS-Managers ab. Dazu zahlen die
hierarchische Position bzw. Befugnisse, rechtliche Stellung, Berufserfahrung und Ausbildung
sowie spezifische Methodenkenntnisse. Unterstlitzender Methoden werden dann nicht
angewendet, wenn diese unbekannt sind bzw. der Umgang mit ihnen den verantwortlichen

Personen nicht vertraut ist.

Zentralisierung/Integration von Informationssystemen: Eine Zentralisierung der
Managementfunktion fir das eSMS bringt offensichtlich Vorteile flir den Erfahrungstransfer.
Eine Dezentralisierung dieser Steuerungsfunktion, beispielsweise durch das Betreiben
paralleler eSMS, fihrt zu zusatzlichem Koordinationsbedarf. Ein hoher Grad der Integration
vorhandener Systeme bewirkt neben abnehmenden Koordinationserfordernissen bzw.
Ressourcenverbrauch, dass ein eSMS samtliche Aufgaben erflllt. Ein Beispiel wére die
bereits erwdhnte von Strater (1997) vorgeschlagene Integration von Feedforward- und
Feedbackkontrolle in einem solchen System.

Methodenbindung/Standardisierung: Die Unterschiede zwischen den eSMS sind
geringfigig und beschrénken sich vornehmlich auf die Analyse von Ereignissen. Hierbei
werden verschiedene, mehr oder minder strikt angewandte Vorgehensweisen und Methoden
préaferiert. Sind heuristische, nicht methodengebundene Vorgehensweisen Ubliche Praxis, ist
eine Implementierung als organisationale Routine in einem Unterstitzungssystem zwar
erschwert, jedoch zu empfehlen (vgl. 4.2).

Ubliche Transfermedien: Anlageninternen eSMS unterscheiden sich in der Verwendung
zweier Medien fir Erfahrungsriickkopplung und Erfahrungstransfer. In allen Anlagen wird
das Berichtswesen zur Kommunikation Uber Ereignisse, Ergebnisse von Analysen und
korrektive MaBnahmen verwandt. Mit Hilfe dieses Mediums wird explizites Wissen an
eingebundene Akteure transferiert. In der Anlage Delta wurde daneben der Dialog
sicherheitsrelevanter Erfahrung in Form von Ereignisanalysen im Team etabliert. Das wirkt
als wichtiges ergénzendes Transfermedium, denn in den Analysen wird implizites
Erfahrungswissen weitergegeben und Metawissen Uber Expertisen anderer entwickelt.
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3.5 Diskussion

Studie 1l diente der Bestandsaufnahe und Beschreibung der Organisation von eSMS in
Kernkraftwerken. Ziel war, Grundlagen fir die Gestaltung eines Unterstitzungssystems zu
bestimmen. Die Ubergeordnete Fragestellung dabei lautete, wie eSMS effizient zu gestalten

sei.

Ein effizientes Managementsystem sollte kosteneffizient sein, d.h. zu verbesserten
Produktionskennzahlen bei konstantem, sinkendem bzw. angemessenem
Ressourcenverbrauch fiihren. Ein eSMS, das permanente Sicherheitsoptimierung durch
Erfahrungstransfer — gewahrleistet, sichert die Kontinuitdt des wertschdpfenden
Produktionsprozesses und die Vermeidung von Kosten in Folge von Ereignissen (vgl.
S.100). Ein Einsparungspotential ist bei Entwurf- und Implementierung eines eSMS nur in
geringem MaBe vorhanden und von untergeordneter Bedeutung, da ein eSMS in Anlagen
hohen Gefahrdungspotentials zumeist gesetzlich erforderlich ist (vgl. Kapitel 2).

Die  Befolgung  gesetzlicher  Berichtspflichten  bindet  Ressourcen in  den
Betreiberorganisationen. Die Berichtspflichten werden durch das eSMS erflllt, wobei nur ein
Teil verarbeiteter Ereignisse an die Aufsicht zu melden sind. Ein eSMS kénnte deshalb
neben den Berichtspflichten auch die Kontinuitdt der Produktion und Vermeidung von
Ereignissen gewahrleisten. Dieses geschieht effizient, wenn Erfahrungstransfer optimal
unterstutzt wird (vgl.1.2 und 1.3.).

Systematischer, effizienter Erfahrungstransfer kann durch angemessene Standardisierung
und Formalisierung notwendiger Handlungen im eSMS erreicht werden, da diese sich
wiederholen und der wiederkehrenden Verarbeitung von Ereignissen dienen.
Standardisierung ist erschwert, wenn Dezentralisierung, d.h. die Beteiligung vieler Akteure,
notwendig oder Methoden, deren Anwendung zur Standardisierung von Handlungen flihren
kénnten, nicht vorhanden sind. Die Untersuchungsergebnisse der Studie Il zeigen, dass
dieses fUr die Sammlung relevanter Ereignisinformationen, die Analyse verursachender

Ereignisbedingungen und die Effizienzabschatzung korrektiver MaBnahmen zutrifft.

Standardisierte Ablaufe lassen sich mit Informationstechnologien einfacher abwickeln (vgl.
1.6). Welche Aktivitaten im einzelnen zu standardisieren sind, kann einem normativen Modell
entnommen werden (vgl. Tabelle 6). Studie Il zeigte, dass die Prozesse des zitierten Modells
Uberwiegend relevant sind, jedoch fehlen einige wichtige (Klassifikation von Ereignissen und

Revision von Berichten).

Ist eine Formalisierung bestimmter Handlungen im eSMS a priori nicht méglich, kann durch
Verwendung von Methoden sowie Weiterbildung des Personals eine Einschrédnkung von
Unsicherheiten und Freiheitsgraden sowie eine Zunahme der Standardisierung beim
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individuellen Handeln erreicht werden. Eine Chance zur effizienzorientierten Neuorganisation
und -ausrichtung des gesamten eSMS ist bei Entwurf und Implementierung einer

Computerunterstitzung gegeben (vgl.1.6).

Welche Méglichkeiten sind in der Kerntechnik fir einen effizienteren Erfahrungstransfer
erkennbar? Informationstechnologien fiir eSMS sind hier insgesamt noch nicht sehr
verbreitet. Es existieren einzelne Softwareanwendungen. Integrative Ldsungen, die
samtliche Funktionen eines eSMS unterstiitzen, wurden in dieser Untersuchung nicht
vorgefunden. Besonders die eSMS-Funktionen, bei denen eine Standardisierung von
Handlungen erschwert ist, sind keine Computerunterstiitzungen zu finden und Unterschiede

in der Organisation der Ablaufe zwischen den Anlagen zu erkennen.

Erklart wurden die in Studie Il gefundenen Unterschiede mit unterschiedlichen internen
Reaktionen auf extraorganisationale Einflussnahmen auf internes Sicherheitsmanagement.
Diese internen Gestaltungsfaktoren flhren zu den beobachteten Unterschieden, wie
verschiedene hierarchische Lokation der Managementfunktion eines eSMS, verschiedener
Integrationsgrad technischer und HF-Analysen sowie verschiedene Institutionalisierung von
Erfahrungstransfer im Dialog (vgl. 3.4.2).

Die Analyse zeigt, dass die konkrete Ausflihrung ereignisbasierten Sicherheitsmanagements
vom Stellenwert und Leitbild des eSMS in der Anlage, den Befugnissen und Fahigkeiten der
eSMS-Manager, der Zentralisierung und Integration von Informationssystemen, der
Standardisierung und Methodenbindung relevanter Handlungen sowie den verwandten
Transfermedien beeinflusst wird. Dieses sind Ansatzpunkte, um neben der technischen
Implementierung einer integrierten Computerunterstiitzung effizienten Erfahrungstransfer in

einer Anlage hohen Gefahrdungspotentials zu entwickeln (vgl. 3.4.4).

Denn der Nutzen von Informationstechnologien, die schnelle, formalisierte und
ressourcenschonende Rickkopplung von Ereignisinformation sowie die Verbesserung des
Erfahrungstransfers und somit die Optimierung der Systemsicherheit, wird sich erst entfalten,
wenn integrative Ldsungen fir alle eSMS-Prozesse geschaffen und Synergien einer
digitalisierten Informationsverarbeitung genutzt werden (vgl. 1.4). Die technische
Unterstlitzung von Kommunikation innerhalb des eSMS wird die Implementierung bisher von
der Computerunterstliitzung ausgesparter, dezentralisierter und wenig standardisierter
eSMS-Prozesse ermdglichen. Computervermittelte Kommunikation und Erfahrungstransfer

sind deshalb Schlisselfunktionen zuklnftiger computerbasierter eSMS.
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4 Studie lll: Computerunterstiitzung von Erfahrungstransfer

Kann ein so komplexer Managementprozess wie ereignisbasiertes Sicherheitsmanagement
Uberhaupt mit Informationstechnologien effizient unterstiitzt werden? Verfélscht nicht com-
putervermittelte Kommunikation Qualitat und Inhalt ausgetauschter Informationen so, dass
diese fir sicherheitsrelevante Entscheidungen nicht mehr verwendbar sind? Wird durch der-
artige Systeme Erfahrungsaustausch behindert?

Die technischen Md&glichkeiten der Informationsverarbeitung sind einer raschen und sprung-
haften Entwicklung unterworfen. Ein eSMS ist mit einem System zu unterstiitzen, welches
die Qualitat, Geschwindigkeit bzw. Zuverlassigkeit der Informationsverarbeitung in den Teil-

prozessen optimiert. Welche Méglichkeiten bieten heute Ubliche Informationstechnologien?

Gegenwartige Informationstechnologien eigenen sich fir die Rickkopplung sicherheitsrele-
vanter Erfahrungen aufgrund der hohen Verarbeitungskapazitat, -geschwindigkeit und -
zuverlassigkeit. Insbesondere verteilte Kommunikationssysteme (1.5.3) bieten deutliche
Optimierungspotentiale. Die Implementierungen solcher Systeme scheitert jedoch an der
Skepsis in den Organisationen. Die Skepsis bezieht sich auf mangelnden Erfahrungstransfer
durch Computersystem. Mindliche Kommunikation und traditionelle manuelle Systeme wer-

den einer Computerunterstiitzung vorgezogen.

Abbildung 15 Themen der Literaturschau
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Es stellt sich die Frage nach der Leistungsfahigkeit derartiger Computersysteme im
Vergleich zu herkdmmlichen Managementsystemen, die auf direkt-mudndlichen Absprachen
(face-to-face) beruhen. Nachfolgend werden folgende Aspekte untersucht (siehe Abbildung):

1. Was ist Erfahrungstransfer und wie ist er optimal zu unterstitzen? Welche
Ergebnisse kann ein computerunterstitztes eSMS im Vergleich zu
herkémmlichen face-to-face Systemen erbringen?

2. Ereignisanalyse ist die einflussreichste Methode im eSMS. Wie funktioniert sie
und welchen Einfluss hat das Vorgehen bei einer Ereignisanalyse auf die Struktur
eines eSMS?

3. Computerunterstitztes eSMS bedeutet die Kommunikation per Computer.
Welchen Einfluss hat computervermittelte Kommunikation auf das eSMS? Eignet
sich computervermittelte Kommunikation durch ein verteiltes

Kommunikationssystem fiir eSMS?

Zunachst werden Modelle und Befunde der psychologischen Forschung dargestellt. Es
schlieBt sich eine empirische Untersuchung an, welche Aussagen hinsichtlich der Eignung

computervermittelter Kommunikation fir eSMS liefert.

4.1 Erfahrungstransfer

Da nur bestimmte Personen Zeuge eines speziellen Ereignisses sind, ist ereignisbezogenes
Erfahrungswissen zwischen verschiedenen Personen unterschiedlich verteilt (Erfahrungsver-
teilung. Das hat zur Folge, dass individuelle Erfahrungen, aus denen sich sicherheitsoptimie-
rende MaBnahmen ableiten lieBen, in Organisationen vorhanden, den Entscheidungstragern
jedoch haufig unzugénglich sind. Im eSMS institutionalisierter Erfahrungstransfer soll diese
individuellen Erfahrungen in eine organisationale Wissensbasis Ubertragen (kollektive Erfah-

rungsspeicher) und somit relevanten Organisationsmitgliedern zuganglich machen.

Auch wenn die Organisationsmitglieder instruiert und motiviert sind, entsprechende Erfah-
rungen und Beobachtungen einer organisationale Wissensbasis zur Verfligung zu stellen,
setzt dieses voraus, dass diese ihre persénliche Erfahrungen als relevant fir die
Organisation einschatzen und sie diese Erfahrungen adéquat verbalisieren kdnnen. Die
Verbalisierbarkeit hangt vom Grad der willentlichen Abrufbarkeit ab, da es sich bei
Erfahrungen haufig um implizites Wissen handelt (Steuerung des Erfahrungsabrufs, vgl. 1.2).

Der Erfolg ereignisbezogenen Erfahrungstransfers sollte an der Umsetzung sicherheits-
optimierender MaBnahmen bemessen werden. Haufig sind Erfahrungen eines Ereignisses

vorhanden, GegenmafBnahmen jedoch unbekannt. Liegen GegenmaBnahmen nach dem
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Ereignis nicht auf der Hand, sind sie in einem Problemléseprozess durch die Analyse
kausaler Ereignisentstehungsbedingungen (Erfahrungen als Problemstellungen) abzuleiten.

Ereignisanalysemethoden unterstitzen und strukturieren diesen Prozess (vgl. Fahlbruch,
2000). Angewendet durch ein Expertenteam wird ein geteiltes mentales Abbild vom Ereignis
erzeugt, in welchem sich die gemeinsame Auffassung zu den Ereignisentstehungs-

bedingungen sowie die nachvollziehbare Begriindung korrektiver MaBnahmen manifestieren.

4 1.1 Erfahrungsverteilung

Personen in Organisationen und Gruppen verfligen selten Uber identische Erfahrungshinter-
grunde, nattrlich auch hinsichtlich sicherheitsrelevanter Ereignisse. Vergleicht man individu-
elles Erfahrungswissen, so wird sich feststellen lassen, dass alle Gruppenmitglieder (GM)
Uber einen bestimmten Teil des gesamten Wissens, Uber einen anderen Teil einige GM und
Uber einen dritten Teil des Wissens nur eine Person in der Gruppe verfligen. Somit verfligen
Personen in Gruppen Uber Uberlappende, aber nicht identische Teilmengen von Informatio-
nen, die sie zum Lésen gemeinsamer Aufgaben einsetzten kénnen (Hutchins, 1990; Rochlin,
1983; Weick & Roberts, 1993).

In der Praxis von eSMS werden deshalb mehrere Experten an der Untersuchung eines
sicherheitsrelevanten Ereignisses beteiligt (vgl. Studie | und Il). Ereignissen treten
unerwartet auf und unterschiedliche Personen sind daran beteiligt. Deren Erfahrungen bieten
Hinweise zu verursachenden Ereignisbedingungen und Kkorrektiven MaBnahmen.
Diskussionen in Analyseteams erméglichen den Austausch nicht-geteilter Informationen.

Die so geteilte Information steht dem gesamten Team zur Verfligung und wird Grundlage
eines geteilten mentalen Abbilds. Bezogen auf eine besondere Form intellektueller
Gruppenaufgaben flihren Stasser & Titus (1985) den Begriff der verdeckten
Lésungsstrukturen (hidden profils) ein. In einer verdeckten Struktur existieren
Lésungsalternativen, deren Aufdeckung jedoch behindert wird, da jedes Gruppenmitglied nur
Uber einen Teil der Information verflgt, welche diese Ldsung stitzen wlrde. Erst der

Austausch ungeteilter Informationen erméglicht die Aufdeckung der Lésung.

Die Forschung an hidden profils zeigt, dass offenbar besteht jedoch in Gruppen eine
grundsétzliche Tendenz zur Diskussion von geteilten anstelle ungeteilter Informationen
(Larson, Foster-Fishman & Keys, 1992; Stasser, Taylor & Hanna, 1989; Wittenbaum &
Stasser, 1996; Stasser & Stewart, 199).

(1.)  Zu Beginn einer Diskussion tendieren Gruppenmitglieder seltener zur Bevorzugung
der verdeckten Losungsstruktur, da sie individuell nur Uber einen Teil der Informa-
tionen verfligen, die eine solche Praferenz untermauern wirde. D.h. sie sind am

Anfang schlicht nicht in der Lage, die verdeckte Lésung aufzudecken.
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(2.)  Eine Gruppe kann dennoch die verdeckte Ldsungsstruktur entdecken, indem das
individuelle Wissen zusammengetragen wird. Dieses Zusammentragen kann sich
jedoch nicht allein auf die Nennung spezieller Iltems beschrénken, sondern bedarf der
Integration individueller Informationen in das bestehende geteilte mentale Abbild der
Problemsituation.

(3.) Die Entdeckung der verdeckten Lésungsstruktur hangt ab von der Berticksichtigung
ungeteilten, individuellen Wissens. Diskussionen, welche das bereits geteilte Wissen

fokussieren, provozieren das Ubersehen alternativer verdeckter Lésungsstruktur.

Méglicherweise sind diese Befunde mit erhéhtem Koordinationsbedarf in der Gruppe zur
Integration neuer Information zu erklaren (vgl. Witte,1994). Zur Ldsungsfindung missen
Gruppenmitglieder sich abstimmen. Werden (berwiegend geteilte Informationen
ausgetauscht, treten nur geringe Koordinationserfordernisse auf, da diese im Gegensatz zu
nicht-geteilter Information geringerer Anstrengungen zur Integration in das mentale Abbild
bediirfen.

Der Koordinationsbedarf einer Gruppe zur L&sung einer Gruppe wird nach Witte (1994)
beeinflusst durch:

die Aufgaben (hier die Verflgbarkeit von Erfahrungen),
die Zeit zur Lésung der Aufgaben und
die Anzahl der Gruppenmitglieder.

Diese Einflussfaktoren werden in der empirischen Untersuchung von computerunterstitzten
Ereignisanalysen berlcksichtigt.

4 1.2 Kollektive Erfahrungsspeicher

Ereignisse werden also analysiert, indem individuell verfligbare Informationen einem
kognitiven Verarbeitungsprozess im Ereignisanalyseteam zugefiihrt werden. Kognitive
Leistungen werden u.a. durch Speicher determiniert (Anderson, 1983), da diese die
aufgenommene Information fur die kognitive Weiterverarbeitung verfigbar machen. Dieses
gilt auch fur Gruppen (Schultz, Ketrow & Urban, 1995; Vollrath et al., 1989). Eine
Verminderung bzw. Uberlastung der kollektiven Speicherleistung vermindert die
Lésungsleistung. Eine Erweiterung von Gedachtniskapazitaten wirkt diesem entgegen.

Wie funktioniert ein kollektives Gedachtnis? Die Menge gespeicherten Erfahrungswissens
hangt, neben der Aufnahme im Dialog der Gruppe, von der individuellen Gedachtniskapazitat
ab. Die kann durch externe Speicher fiir explizites Wissen (z.B. Notizblock und
Nachschlagewerk, aber auch Arbeitsanweisung oder Datenbank usw.) erweitert werden,
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indem gegenwartig nicht benétigte, aber Gedachtniskapazitdt nutzende Information, dort

abgelegt wird und bei Bedarf wieder abgerufen wird.

Dieses Prinzip setzt Wegner (1987) flr die Herleitung seiner Theorie eines interpersonalen,
transaktiven Gedachtnisses ein (transactive memory - TM): Personen nutzen andere als
externe Wissensspeicher. D.h. zur Lésung eines Problems kdénnen sie das Wissen anderer
Personen verwenden, indem sie aus Gedéachtnissen anderer bendtigte Informationen
abfragen. Als Voraussetzungen zur Herstellung eines kollektiven Informationsspeichers
nennt Wegner Rollenaufteilung, Expertise und Verantwortlichkeit (vgl. Stasser, Stewart &
Wittenbaum, 1995):

1. In der Gruppe existiert Metawissen Uber Expertenrollen. D.h. es sollte bekannt sein, tber
welche spezifischen, nicht-geteilten Informationen (Erfahrungen) jedes Gruppenmitglied

aufgrund seiner Rolle in der Gruppe bzw. der Organisation verfiigt.

2. Ein jeweiliger Experte sollte tber tatséchliches Fachwissen und spezifische Erfahrungen

verfligen, d.h. sein Wissen sollte aktuell sein und objektiven MaBstédben genligen.

3. Die Experten sind bereit, ihr Fachwissen und ihre Erfahrungen anderen zur Verfiigung zu
stellen. Sie mulssen sich sozusagen verantwortlich zeigen, andere GM mit fehlenden
Informationen zu versorgen.

Fir eine Unterstlitzung transaktiver Gedéachtnisprozesse im eSMS mit Informationstechnolo-
gien ist der Aufbau von Metawissen Uber Expertisen relevant. Denn der Erfahrungstransfer
im eSMS arbeitet dann effektiv, wenn individuelle Expertisen und Erfahrungen in die Analyse
und Ableitung korrektiver MaBnahmen einflieBen. Dazu muss bekannt sein, wer Uber

gesuchte Informationen verfiigen kdnnte.

Koordinationsprozesse zwischen den Gruppenmitgliedern bei Aufgaben mit verdeckten
Lésungsstrukturen geschehen in der Regel implizit, d.h. sie werden den Personen meistens
nicht bewusst. Verschiedene Befunde zeigen, dass eine Explizierung dieser Koordination,
u.a. durch Metawissen Uber Expertisen ermdglicht wird, zur Verbesserung der

Problemléseleistung fihren.

Stasser & Stewart (1992) zeigten, dass eine klare Zuweisung von Verantwortlichkeiten
(Rollenstruktur) fir Wissensdomanen die Problemléseleistungen von Gruppen verbessert.
Wenn die Expertenrollen bekannt sind, erwdhnen GM im Anschluss an die Diskussion mehr
ungeteilte Informationen (Stewart & Stasser, 1995, Stasser, Stewart & Wittenbaum, 1995).
Offensichtlich ist die Koordination des Informationsaustausches verbessert, wenn den GM

bekannt ist, bei welcher Person sie welche Informationen abrufen kdnnen.

Die Ausbildung einer Rollenstruktur in Expertenteams, was den Abruf transaktiver
Informationen offenbar verbessert, braucht die Entwicklung sozialer Beziehungen zwischen
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den GM (Cranach, Ochsenbein & Valach, 1986; Moreland & Levine, 1988). Hollingshead
(1999) zeigte, dass miteinander vertraute Personen besser um die Expertisen anderer
Person wissen und haufiger transaktive Informationen abrufen als einander fremde
Personen. Wegner, Erber & Raymond (1991) fanden heraus, dass miteinander vertraute
Personen eine implizite Struktur fiir die Zuschreibung von Verantwortlichkeiten hinsichtlich
der Aktualisierens von Wissen aufbauen, was auf eine gesteigerte Organisation transaktiver
Informationen hinweist.

Auch das Kommunikationsmedium hat einen Einfluss. Die Leistung von Gruppen bei
Aufgaben mit verdeckter L&sungsstruktur besteht in der Erzeugung eines Kkollektiven
mentalen Abbilds (Problemraum; Larson & Christensen, 1993), wobei ein Minimum an
Ubereinstimmung zwischen den GM die Voraussetzung einer weiteren Ausdifferenzierung
des Problemraumes durch Integration neuer problemrelevanter Information ist (ebd., S.10).
Die "stille" Abstimmung zwischen Personen erfolgt Uber den Austausch nonverbaler
Informationen (Gestik, Mimik, Haptik usw.; vgl. Forgas, 1994). Die Unterdriickung solcher
Informationen durch die Begrenzung der Bandbreite des Kommunikationsmediums fuhrt zu
einer geringeren Abrufrate transaktiver Informationen. Hollingshead (1999) untersuchte
Paare bei der L6sung einer Wissensaufgabe, bei der die Versuchsgruppe computervermittelt
kommunizierte, die Kontrollgruppe hingegen unmittelbar mindlich. Sowohl ein
Postwissenstest als auch die Analyse der Kommunikation zeigte, dass computervermittelt
arbeitende Gruppen weitaus weniger transaktive Informationen abriefen. Offenbar spielen
nonverbale Hinweise bei der Organisation transaktiver Gedachtnissysteme eine wichtige
Rolle.

Der Abruf aus kollektiven Gedachtnissen wird beeinflusst durch
Rollenstruktur in der Gruppe,
die Qualitat der sozialen Beziehungen zwischen den Gruppenmitgliedern sowie
das in der Gruppe verwandte Kommunikationsmedium.

Auch diese EinflussgréBen werden in der empirischen Untersuchung von
computerunterstltzter Ereignisanalyse berlcksichtigt, wobei die Qualitat der sozialen
Beziehungen bei adhoc Guppen (im Vergleich zu Praxisteams) einen vernachléssigbaren
Einfluss haben sollte. Der Einfluss des Kommunikationsmediums auf die Teamleistung wird
in 4.3 eingehender diskutiert.

4.1.3 Steuerbarkeit des Erfahrungsabrufs

Erfahrungswissen als wertvolle Grundlage sicherheitsoptimierenden Erfahrungstransfers ist

mehr als ein simples Faktum wie ein Wort oder eine Zahl. Vielmehr stellt es das Kondensat
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der Beobachtungen, Emotionen, Gewohnheiten, Fahigkeiten usw. dar. Diese
unterschiedlichen Qualitaten von Erfahrungen beeinflussen deren Abruf fir Ereignisanalysen

in Teams.

Wéhrend explizites, faktenbasiertes Erfahrungswissen vergleichsweise willentlich abrufbar
und verbalisierbar und somit flir den Informationsaustausch geeignet ist, ist der Austausch
impliziten, fahigkeitsbasierten Wissens, welches einer Verbalisierung kaum zuganglich ist,
erschwert. Erfahrungen kénnen als in Sinnzusammenhangen gespeicherte Informationen
betrachtet werden, d.h. sie bestehen aus individuell interpretierten Daten. Damit sind
spezifische Erfahrungen mit Vorwissen verknipft, in deren Kontext sich Struktur und
Bedeutung einer neuen Information erschlieBen (Bischof, 1995). Durch Lernprozesse, wie
Erziehung, Ausbildung, beruflicher Sozialisation usw., eignen sich Personen Regeln an, die
beschreiben, welche Information in welchem Kontext zu erwarten und wie sie zu

interpretieren ist.

Ein Beispiel: Beim Spracherwerb werden Information (Vokale, Konsonanten, Worte) und
Zuordnungsregeln (Grammatik, Syntax, Semantik) gelernt werden. Das Regelwissen ist
Uberwiegend implizit, d.h. unbewusst und schwer verbalisierbar. Eine Untersuchung der
Verfligbarkeit dieses Wissens wiirde zeigen, dass nur eine Minderzahl der Personen alle von
ihnen verwandten Grammatikregeln auch benennen kann. Die Uberwiegend richtige
Anwendung der Grammatikregeln jedoch belegt das Vorhandensein entsprechenden
Wissens, die Unféhigkeit die Regeln zu benennen einen beschrankten Zugriff auf das
Regelwissen, einen geringeren Grad der bewussten Aufmerksamkeitssteuerung (Dienes &
Perner, 1999; S.741).

Der Zusammenhang zwischen Information und Regel erméglicht eine flexible und robuste
Informationstibertragung im Dialog. Tatsachlich wéare es in einem Gesprach unerheblich, ob
ein einzelner Konsonant eines Wortes nicht Gbertragen werden wirde. Das Wort wirde
wahrscheinlich dennoch richtig interpretiert werden, da der Konsonant aufgrund der Regel
implizit erwartet und kompensatorisch durch den Zuhérer eingefligt werden wirde.

Der kompensatorische Effekt l&asst darauf schlieBen, dass bestimmte Fakten aufgrund von
Regeln andere (mdglicherweise verdeckte) Fakten implizieren, die jedoch nicht Gbertragen
werden und dennoch auf der Senderseite, der Empfangerseite oder auf beiden Seiten mit
der ausgetauschten Information eng verknlpft sind. Es existieren offenbar zwei
verschiedene Modi der Informationslbertragung, die sich hinsichtlich der tatsachlichen
Verbalisierung einer Information unterscheiden. Zum einen kénnen Fakten verbalisiert
kommuniziert werden. Zum anderen konnen Fakten kommuniziert werden, indem sie sich

durch Regeln deduktiv erschlieBen lassen. (Dabei wird davon ausgegangen, dass verdeckte
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Informationen nicht willentlich verschwiegen werden. Dieses ist zwar grundsatzlich méglich,

wird aber als untypisches Merkmal von Erfahrungstransfer in dieser Studie vernachlassigt.)

Implizites und explizites Wissen hat demnach auch eine kollektive Dimension. Die Theorie
von Nonaka (1994) basiert auf dieser Annahme und postuliert eine Ubertragbarkeit der

beiden Wissensformen (vgl. Tabelle 4).

Die Messung von implizitem Wissen ist mdglich, wenn auch sehr aufwendig (vgl. Reber,
1967). Fir diese Form der Messung impliziten Wissens sind Probleme mit bekannten Regeln
und einer richtigen Lésung erforderlich. Ereignisanalysen stellen jedoch ein
Optimierungsproblem mit einer Vielzahl mdéglicher Lésungen dar, weswegen wird in dieser
Studie auf eine Operationalisierung impliziten Wissens verzichtet wird. Dieses ist bei der
Interpretation von Messungen expliziten Wissens in der Form in Betracht zu ziehen, dass
das einfacher zu operationalisierende explizite Wissen nur einen Teil neuerworbenen
Wissens ausmacht.

Abbildung 16 Merkmale von Erfahrungstransfer

Merkmale von Was sind Barrieren bei Wie sieht eine optimale Umgebung fir
Erfahrungstransfer Erfahrungstransfer in Organisationen? Erfahrungstransfer aus?
. . Eigentiimer von Erfahrungen und + Systematische ldentifikation,
Erfahrungsverteilung -y iiticchen Informationen sind Verfiigbarmachung und Nutzung
I “Individuen (nicht die Organisation) kritischer Erfahrung von Individuen
Kollektive Erfahrungs- . Individuelle Erfahrungen werden » Aufbau von Wissensspeichern der
speicher . quasi Uber kollektive Ged&chtnisse Organisation flr implizites Wissen
< ausgetauscht, die Gruppen- (durch Expertennetzwerke) und
prozessen unterworfen sind explizites Wissen (durch Datenbanken)
Steuerung des *, Erfahrungen sind nicht gleichmasBig » Aufbau und Verteilung von Metawissen
Erfahrungsabrufs ~ dem bewussten Erinnern (Abruf) Uber Expertise durch Schaffen von
“zuganglich, es besteht in einer Vertrauen zwischen Personen,
Organisation die Gefahr von Férderung nonverbaler
Fehlschlissen durch eine selektiven Kommunikation, Entwicklung von
Informationsverarbeitung individueller Expertise

Far die empirische Untersuchung von Ereignisanalysen in Teams wird festgehalten:
- Explizites Wissen ist von implizitem Wissen zu unterscheiden

- Der Transfer impliziten Wissens hat bei Ereignisanalysen einen entscheidenden
Wert, da es durch einen kompensatorischen Effekt die Aufdeckung verdeckter

Ldsungsstrukturen unterstitzt.

- Die Messung impliziten Wissens in der vorliegenden Studie ist aufgrund des Fehlens
geeigneter Methoden nicht méglich.
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4.2 Ereignisanalyse als Erfahrungstransfer

Besonders bei komplexen Ereignisanalysen wird erfahrungsbasiertes Regelwissen aktiviert,
da Zusammenhange erkannt, KorrekturmaBnahmen abgleitet und begriindet werden
muissen. SchlieBlich besteht das Ziel von Ereignisanalysen in der schrittweisen, logisch
nachvollziehbaren Identifikation verursachender Bedingungen und korrektiver MaBnahmen.
Man kénnte sagen, dass das beaufiragte Team bei der Begriindung der
KorrekturmaBnahmen, welche ihm mdglicherweise aufgrund seiner Berufserfahrung ad hoc,
ohne aufwendige Analyse plausibel erscheinen, implizites Wissen reflektieren und
transferieren muss. SchlieBlich sollte es die MaBnahmen hinsichtlich ihrer Wirksamkeit

bewerten und gegeniber organisationalen Entscheidungstragern argumentieren zu kénnen.

In der bisherigen Darstellung kénnte der Eindruck entstehen, dass Gruppen bei
Ereignisanalysen deutlich der Leistung eines einzelnen Uberlegen sein missen. Jedoch sind
fur einer Reihe gruppentypischer Phanomene bekannt, welche die Leistungen negativ

beeinflussen:

(1.) Gruppen tendieren zu wesentlich risikoreicheren Entscheidung als Individuen (,risky
shift”; Stoner, 1961).

(2.) Motivationsverluste und Verantwortungsdiffusion kénnen Einzelleistungen erheblich
reduzieren (Hardy & Crace, 1991; Kerr & Bruun, 1983; Kravitz & Martin, 1986).

(3.) Gruppen kénnen zu unangemessenen Entscheidungen aufgrund einer spezifischen
Gruppenkonstellation tendieren (Janis, 1972). Sie gelangen hierbei zu Entschei-
dungen, deren Unangemessenheit AuBenstehende im Gegensatz zu den GM sofort

gewahr werden.

(4.) Weiterhin kdénnen Leistungsminderungen aus verstérkten Bemihungen zur L&sung
von Konflikten zwischen den GM erwachsen: Es erhdhen sich die Koordinations-
bemihungen, das Engagement zur Lésung der eigentlichen Aufgabe wird geringer,
wodurch sich die Problemldseleistung reduziert (Witte, 1994; Mullen, Johnson &
Antony, 1994).

Ereignisanalysen benétigen also einen systematischen Problemldseprozess, der fur das
Analyseteam anwendbar ist. Er sollte den Koordinationsaufwand fiir den Abruf individueller

Erfahrung vermindern sowie die Identifikation verdeckter Losungsstrukturen erleichtern.

In der Literatur sind verschiedene Problemlésetechniken zu finden (Bales & Strodtbeck,
1951; Dérner, 1989; Larson & Christensen, 1993; McGrath, 1990; Mintzberg, Raisinghani &
Théorét, 1976). Diese Techniken weisen Ahnlichkeiten auf. Allgemein beginnt eine
Problemlésung zumeist mit der Aufgaben- bzw. Zieldefinition, d.h. der Festlegung von

Kriterien fir die Evaluation des Endzustandes. Danach folgt eine Sammlung von
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Informationen, d.h. es wird ein umfassender Alternativenraum konstruiert, in welchem die
Lésung vorhanden, doch nicht unmittelbar aufzufinden ist. Anhand bereits vorhandener bzw.
neu generierter Kriterien erfolgen eine Strukturierung von Zusammenhangen Lésungen, das
Ableiten und das Bewerten von Ldsungen. SchlieBlich ist eine Ldésungen auszuwahlen,
umzusetzen sowie die Implementierung der Losung anhand der zu Beginn definierten

Kriterien zu evaluieren.

Ereignisanalysemethoden stellen die Anwendung solcher Problemldsetechniken auf
Ereignisanalysen dar. Einen Uberblick Gber verschiedener Ereignisanalysemethoden sind
bei Ferry (1988) und DOE (1999) dargestellt. Grundlegendere Vorgehensweisen, wie
Fehlerbaum-, Barrieren- und Abweichungsanalyse, referieren Baggen & Szameitat (1998).
Becker et al. (1995; Kap.6) evaluierten verschiedene Ereignisanalyseverfahren hinsichtlich
deren Theoriebindung. Fahlbruch (2000) entwickelt ein psychologisches Rahmenmodell der

Ereignisanalyse und evaluiert die Ereignisanalysemethode SOL.

Die SOL-Methode ("Sicherheit durch Organisationales Lernen") wurde von Becker et al.
(1995) zur Ereignisanalyse durch Expertenteams entwickelt. Ziel der Ereignisanalyse mit
SOL ist "das standige Lernen aus der Erfahrung zur Optimierung der Sicherheit" (Becker et
al., 1995; S. 215). Die theoretischen Grundlagen sind "ein Systemansatz zur sachgerechten
Behandlung von Human Factors, der systemische Ansatz der Ereignisentstehung und das
Konzept des Organisationalen Lernens." (ebd., S.61).

Ein Ereignis wird mit SOL hinsichtlich indirekter, verdeckter und direkter, offenkundiger
Faktoren analysiert. Dabei wird der Mdglichkeit einer multikausalen Verursachung eines
Ereignisses Rechnung getragen, da die Identifikation mehrerer Faktoren eingeschlossen und
ein entsprechend breiter Untersuchungsansatz gewahlt wird. Ziel bei der Anwendung von
SOL ist es, mdglichst viele beitragende Faktoren zu identifizieren (vgl. Fahlbruch, 2000) .

Eine SOL-Analyse besteht aus vier Arbeitsschritten: Informationssammlung, Rekosntruktion
des Ereignisses, Konzeptualisierung beitragender Faktoren und Identifikation korrektiver
MaBnahmen. Fir alle Arbeitschritte stehen Arbeitsunterlagen zur Verfligung, die den
Benutzer schrittweise durch die Analyse flhrt. Seit kurzem ist diese Methode auch als

Computersoftware verfiigbar (vgl. Maimer, Baggen & Szameitat, 1999).

Die Rekonstruktion des Ereignisses ist angelehnt an das Sequentially Timed Events Plotting
(STEP; Hendrik & Benner, 1986). In der Situationsbeschreibung wird, nachdem
ereignisrelevante Informationen gesammelt wurden, das Ereignis in Ereignisbausteine
zerlegt, die anschlieBend, grafisch angeordnet, einen Uberblick liber den Ereignishergang
liefern. Ein Ereignisbaustein enthalt Angaben zum Zeitpunkt der Handlung, dem Ort, dem
Akteur und seiner Handlung sowie enthalt weitere Erganzungen (Bemerkungen).
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Abbildung 17 Ubersicht Ereignisanalyseschritte und SOL

. . . . . Wie unterstiitzt SOL Wie kann
2?‘;3:&22;“/%" \Iévrzligg?ssaig?/siﬁgrme bei (Wilpert et al., 1997) die | Ereignisanalyse
' Ereignisanalyse? quantifiziert werden?
1. Informationssammlung Informationsquellen zum Ereignis * Anleitung * Anzahl der
~# werden identifiziert, Informationen beriicksichtigter
| ausgewahlt und zusammengetragen Informationseinheiten
2. Rekonstruktion des *. Der Ereignishergang wird » Entwicklung eines * Anzahl identifizierter
Ereignisses . identifiziert, eine zeitlich logische Zeit-Akteurs- Teilereignisse
< Kette von Teilereignissen und Diagramms
Aktivitaten beschrieben
3. Konzeptualisierung der ., Die Kausalitat der logischen Kette » Katalog méglicher » Kodierung der
Ereignisfaktoren / wird gepruft, fehlende Information beitragender Informationen und
# identifiziert und deren Beitrag zur Faktoren Relationen nach
Auslésung der Ereigniskette gepruft (industriespezifisch) Design Rationale
(Lee & Lai, 1996)
4. Identifikation *. MaBnahmen, welche die Auslésung * Anleitung * Anzahl identifizierter
korrektiver MaBnahmen . der Ereigniskette behindern oder korrektiver
< verhindern werden identifiziert, sowie MaBnahmen
Aktivitaten und nachste Schritte
beschrieben

Dazu wird das Ereignis in einzelne Handlungen und Akteure zergliedert. Akteure kénnen in
SOL bzw. STEP sowohl Personen als auch technische Komponenten sein (vgl. Hendrick &
Benner, 1987; S.69). Handlungen sind dabei beobachtbar oder mental, wobei sich alle
anhand von Fakten belegen lassen sollten. Alle Ereignisbausteine werden in einer Zeit-
Akteurs-Matrix angeordnet, wobei die Reihen die zeitliche Handlungsabfolge, die Spalten die
Zuordnung der Handlung zu Akteuren entspricht. In SOL wird auf umfangreiche Tests der
Zeit-Akteurs-Matrix in Bezug auf Vollstéandigkeit, Genauigkeit und Kontingenz verzichtet, wie
sie von Hendrick & Benner (1987; S. 178 ff) vorschlagen, da das besonders bei komplexen
Ereignissen gréBeren Untersuchungsaufwands bedarf.

Im zweiten Schritt der SOL-Analyse werden das Ereignis verursachende Faktoren identifi-
zZiert, d.h. es wird ein plausibles Konzept der multiplen Ereignisverursachung entwickelt: Das
Ereignis wird durch das Analyseteam konzeptualisiert. Dieses wird durch die Identifikations-
hilfe unterstiitzt, die aus einer Liste direkt-beitragender Faktoren, die jeweils auf mehrere
indirekt-beitragende Faktoren verweisen, besteht. Die Verweise zwischen direkten und indi-
rekten Faktoren wurden von den Autoren aus offensichtlichen Interaktionen abgeleitet (vgl.
Fahlbruch, 2000; S.110f). Die Identifikationshilfe soll den kreativen Prozess des Problem-
I6sens anregen, in dem sie "die Untersuchungsfelder durch offene Fragen erschliet und zu
vertiefter Analyse anregt, jedoch keine allzu spezifischen inhaltlichen Kategorien vorschreibt.
Um die verkiirzte Suche zu verhindern, sollen Verweise . . . auf weitere Untersuchungsfelder
gegeben werden" (Becker et al., 1995; S.22).
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Die Suche nach kontribuierenden Faktoren beginnt, indem die Frage "Warum?" zu den
Fakten auf Ereignisbausteinen gestellt wird. Wird keine erkldrende Antwort gefunden, so
kann die Identifikationshilfe zur Anregung dienen. Die Faktoren in SOL, die durch Beispiele
erlautert werden, kénnen eher allgemeine Antworten geben. Beginnend bei direkten
Faktoren, wird eine Antwort auf die Warum-Frage generiert. Eine spezifischere Antwort, als
die in den Beispielliste vorgegebenen, kann durch den Benutzer an die Liste angefiigt
werden, wodurch eine schrittweise Anpassung der Identifikationshilfe auf den Arbeitskontext

eines Benutzers ermdglicht wird.

Wourde ein direkter Faktor zur Ableitung einer Antwort gewéahlt und somit als mdégliche verur-
sachende Bedingung erkannt, so kann der Analysierende den Querverweisen folgend
weitere indirekt-beitragende Faktoren auswahlen. D.h., zu einem Ereignisbaustein, zu einer
Warum-Frage, kénnen mehrere verursachende Bedingungsfaktoren identifiziert werden. Ein
erkannter Bedingungsfaktor kann erneut Fragen nach dem ,Warum?“ aufwerfen, die
wiederum zum Prozess der Beantwortung mit Hilfe der Identifikationshilfe und zur
Identifikation weiterer kontribuierender Faktoren fiihrt.

SchlieBlich kénnen zu jedem Ereignisbaustein mehrere Warum-Fragen gestellt werden, die
den gerade beschriebenen Prozess der Suche nach beitragenden Faktoren auslésen
kénnen. Denn das explizierte Ziel der Anwendung der Identifikationshilfe in der zweiten
Phase der Ereignisanalyse mit SOL ist es "mdglichst viele kontribuierende Faktoren fir jede
Ereignisbausteinkarte zu finden, weil mit der Identifikation mdglichst vieler kontribuierender
Faktoren die Mdglichkeit vergrdBert wird, OptimierungsmaBnahmen gezielt und wirksam
einzuleiten" (Wilpert et al., 1997; Anhang S.11).

In Feldstudien in der Kerntechnik konnte gezeigt werden, dass SOL das Ziel der
Identifikation mdglichst vieler kontribuierender Faktoren erreicht (Wilpert et al., 1997).
Fahlbruch & Wilpert (1997) schlieBen daraus, dass SOL den Prozess des Problemlésens
wahrend der Ereignisanalyse in Teams positiv unterstitzen kann. Die strikte Trennung
zwischen Informationssammlung und Identifikation verursachender Bedingungen, welche die
Wahrscheinlichkeitsreduktion von Fehlern beim Schlussfolgern bewirken soll, fihrt dazu,
dass ein Analyseteam zwei Aufgaben mit unterschiedlichen Koordinationserfordernissen zu
I6sen hat. Zwar lasst sich eine Ereignisanalyse insgesamt als Aufgabe mit verdeckter
Lésungsstruktur klassifizieren. Dennoch ist die Interdependenz der Gruppenmitglieder beim
Zusammentragen von Ereignisinformation in der ersten Phase einer SOL-Analyse wesentlich
geringer als beim Diskutieren méglicher kausaler Zusammenhange und korrektiver MaBnah-
men (vgl. McGrath, 1983; Steiner, 1972; Szameitat, 1997). Dieser Umstand ist, wie nachfol-
gend ausgefiihrt wird, relevant zur Abschatzung der Effizienz einer Computerunterstiitzung.
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Ereignisanalysen sind also Problemléseprozesse. Die SOL-Methode unterstutzt
Ereignisanalysen in Teams. Fir die Untersuchung sind zwei Phasen von SOL entscheidend:

In der Rekonstruktionsphase wird der Ereignishergang graphisch abgebildet.

In der Konzeptualisierungsphase werden kausale Wirkungsketten identifiziert und auf
beitragende Faktoren und korrektive MaBnahmen geschlossen.

4.3 Folgen computervermittelter Kommunikation

Computervermittelte Kommunikation wird mit Hilfe spezieller Anwendersoftware fir das
Arbeiten in Gruppen realisiert, der sogenannten Groupware. Groupware unterstitzt das
Erledigen einer Gruppenaufgabe, indem zeit-rAumlich unabhangiges, gemeinsames Be-
arbeiten und Austauschen von Informationen (Dokumenten) innerhalb Gruppe ermdglicht
werden. Dazu sind bestimmten Koordinationsanforderungen, wie Handlungsbefugnisse
(Zugangsrechte), die zeitliche Strukturierung der Aufgabenerledigung usw., in der Group-
ware implementiert. D.h. die Groupware Ubernimmt einen Teil bestimmter Koordinations-
aufgaben, entlastet die Gruppe davon und kann so zu besseren Ergebnissen flhren, als
herkémmliche, auf direkt-mindlicher Abstimmung basierender Gruppenarbeit.

Die computervermittelte Zusammenarbeit in Gruppen wird in der Literatur unter verschie-
denen Bezeichnungen untersucht, beispielweise Computer Supported Collaborative Work
(CSCW), Computer-Mediated Communication (CMC), Groupware usw. Fir den technischen
Anwender ist eine Differenzierung der Begriffe sinnvoll (vgl. Oberquelle, 1991); der
Verstandlichkeit halber, und da in Studie 11l ausschlieBlich das Ergebnis computervermittelter
Kommunikation in Gruppen interessiert, wird auf eine ausfiihrliche Diskussion der Begriffe
verzichtet. Synonym wird in Anlehnung an die sozial- und organisationspsychologische
Forschung zu diesem Thema der Begriff der ,computervermittelten Kommunikation®
(Computer-Mediated Communication - CMC) verwandt.

Nachfolgend wird der Forschungsstand zu Auswirkungen von CMC auf das Aufgabenlésen
in Gruppen dargestellt. Zunachst werden Auswirkungen dargestellt, welche auf den zu
erlernenden  Umgang mit der Technik zurlckzufihren sind. AnschlieBend werden
Auswirkungen der Reduktion der Informationsbandbreite diskutiert. Um bisherige
Forschungsergebnisse zu interpretieren, werden schlieBlich methodische Probleme in der
CMC-Forschung dargestellt.

4.3.1 Anpassungsprozesse

Generalisierbare Aussagen zu Folgen computervermittelter Kommunikation in Gruppen sind
aufgrund (1.) der Mannigfaltigkeit mdglicher Ausgestaltungen solcher Systeme (z.B.

Johansen, 1989) und (2.) der verschiedenen Aufgabenerfordernisse, welchen Gruppen im
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Alltag gegenlber stehen, erschwert. Die Forschung hat das Thema besonders in den

neunziger Jahren stérker untersucht.

Von groBem Interesse war zunéchst der "Flaschenhalseffekt" computervermittelter Gruppen-
arbeit zur experimentellen Variation der Kommunikationsbedingungen (z.B. Hollingshead,
1996; 1999; Straus, 1999, Weisband, 1992; Kahai, Sosik & Avolio, 1997). Der "Flaschen-
halseffekt" verschiedener Kommunikationsmedien wird hervorgerufen durch einen techni-
schen Suppressionseffekt flir bestimmte Arten von Informationen: Wahrend im unmittelbaren
mindlichen Gesprach zwischen Personen neben verbalen auch nonverbale und paralingui-
stische Informationen Ubertragen werden kénnen, werden bei Kommunikation mittel
technischem Medium (z.B. Telefon, Dokumentenaustausch) eine medienspezifische Band-
breite nonverbaler Informationen unterdriickt. Die Filterung bestimmter Informationen wird
durch die Bandbreite der Kommunikationsmedien bestimmt (Daft & Lengel, 1986), d.h.
inwieweit die Medien Informationen verschiedener Sinnesqualitét (verbal, akustisch, visuell,
aber auch taktil, olfaktorisch usw.) Ubertragen. Auch CMC, in ihrer klassischen Form zumeist
als Austausch von Aufzeichnungen und Dateien, jedoch mit fortschreitender Technologie
auch als Videokonferenzsysteme, unterdriickt eine groBe Bandbreite nonverbaler Informa-

tionen.

Nonverbale Botschaften werden im persénlichen Gesprach auf mehreren Kanélen
gleichzeitig gesendet und sind gewdhnlich untereinander sowie mit verbalen Botschaften
koordiniert, d.h. ergénzen diese bzw. bilden einen Interpretationskontext (Forgas, 1994).
Viele nonverbale Informationen entstehen aus unwillkiirlichen Reaktionen, beispielsweise ist
die Pupillenweite ein Indikator fir Sympathie bzw. Aversion und wird von den meisten
Menschen unwillkdrlich richtig interpretiert (Hess, 1965). Nonverbale Informationen werden
aber auch willentlich eingesetzt: Die persénliche Haltung einem Fakt gegenuber kann durch
eine Geste verdeutlicht, die Geste durch eine Blickrichtung, die angibt, wem sie qilt,

qualifiziert werden.

Nonverbale Kommunikation erfllt finf Funktionen (Argyle, 1972): (1.) Steuerung einer
sozialen Situation, (2.) Selbstdarstellung, (3.) Kommunikation emotionaler Zusténde, (4.)
Kommunikation von Einstellungen und (5.) Kanalkontrolle (beispielsweise kann ein
Kopfnicken andeuten, dass ein Redebeitrag beendet ist). Somit erflillt der Informations-
austausch auf dem nonverbalen Kanal die Koordinationserfordernisse der Gruppe (Witte,
1994). Die Filterung des nonverbalen Kommunikationskanals beim Gruppenproblemlésen

bedeutet somit die Unterdrlickung wichtiger Steuerungsinformation.

In einem bereits 1984 publizierten Uberblicksartikel diskutierten Kiesler, Siegel und McGuire
sozialpsychologische Befunde computervermittelter Kommunikation. In eigenen Experimen-

ten konnten sie zeigen, dass (1.) das Fehlen sozialen Feedbacks aufgrund des
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eingeschrankten Informationskanals zu einer erschwerten Kommunikation sowie einem
behinderten Verstehen einer Nachricht aufgrund des ausgeblendeten Kontextes fihrt, (2.)
sozialer Einfluss, vermittelt durch Hierarchien, Status und Macht, egalisiert wird und (3.)
soziale Standards und Normen relativiert werden, was computervermittelte Kommunikation
unpersoénlicher und aufgabenorientierter gestaltet. Durch diese eingeschrankte Bandbreite
wirde CMC zu einem schnelleren sachbezogenen Informationsaustausch, einer starkeren
Partizipation aller Beteiligten in Problemléseprozessen und der Filterung von
Koordinationshandlungen durch Filterung nonverbaler Informationen fuhren. Deshalb fiihre
CMC bei bestimmten einfachen Aufgabenstellungen =zu einer Steigerung der
Gruppenleistung.

Daft & Lengel (1986) bezeichnen die Bandbreite eines Medium als "Media Richness". Sie
stellen fest, dass sich reichhaltige Medien zur Lésung von Aufgaben mit mehreren
bekannten Lésungsmdglichkeiten eignen. Weniger reichhaltige Medien eignen sich eher zur
Informationssammlung.

Zu einer ahnlichen Unterscheidung gelangten Hollingshead, McGrath & O’Connor, 1993
(1993) mit ihrem Task-Media-Fit-Modell (Tabelle 12). Die Autoren postulieren mit Rlckgriff
auf das Klassifikationsmodell fir Gruppenaufgaben (McGrath, 1984), dass aufgrund der
verschiedenen, durch den Aufgabentyp ausgeldsten Koordinationserfordernisse eine spezifi-
sche Passung (fit) zwischen Kommunikationsmedium (media) und Aufgabenerfordernissen
(task) besteht. Eine gute Passung resultiert in einer Verbesserung der Aufgabenbewaltigung
durch die Gruppe, eine schlechte Passung steht fiir eine Verminderung.

Tabelle 12 Passung zwischen Aufgabe und Medium. Grau unterlegte Zellen kennzeichnen eine
unzureichende Anpassung zwischen Aufgabenanforderung und Medium (nach Hollingshead,
McGrath & O’Connor, 1993). Die Reichhaltigkeit des Mediums nimmt nach links hin ab, die
Anforderungen an "Media Richness" nach unten hin zu.
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Aufgabentyp Computersysteme | Audiosysteme Videosysteme Unmittelbare
Gruppensitzung

Ideen und Plane Gute Anpassung | MaBige MaBige MaBige

entwickeln Anpassung: Anpassung: Anpassung:
Medium zu breit Medium zu breit Medium zu breit

Die richtige Schlechte Anpas- | Gute Anpassung | Gute Anpassung | MaBige

Antwort wahlen: sung: Medium zu Anpassung:

intellektuelle schmal Medium zu breit

Aufgaben

Die beste Antwort [ Schlechte Anpas- | Gute Anpassung | Gute Anpassung | MaBige

wahlen: Entschei- [sung: Medium zu Anpassung:

dungsaufgaben schmal Medium zu breit
Verhandlung von | Schlechte Anpas- | Schlechie Anpas- |Schlechte Anpas- | Gute Anpassung
Interessens- sung: Medium zu | sung: Medium zu | sung: Medium zu

konflikten schmal schmal schmal

Das Modell setzt stabile Aufgabenanforderungen voraus. Diese sind jedoch bei natlrlichen,
praktischen Aufgabenanforderungen an Gruppen selten gegeben. Haufiger andern sich die
Anforderungen im Laufe der Bewaltigung insbesondere komplexer Aufgaben, beispielweise
durch die Strukturierung des Lésungsprozesses in Informationssammlung, Generierung von
Lésungsvorschlagen und Diskussion von Alternativen. Auf die Zweiteilung der Aufgabenart
bei der SOL-Analyse wurde bereits hingewiesen (vgl. 4.1.4).

Fir die empirische Analyse von Ereignisanalysen in Teams bleibt festzuhalten:
Die Rekonstruktion eines Ereignisses sollte durch CMC positiv beeinflusst werden.

Die Konzeptualisierung eines Ereignisses sollte durch CMC negativ beeinflusst

werden.

4 3.2 Effekte des Mediums auf Gruppenleistung

Leider sind die Befunde zur CMC hier nicht eindeutig. Die Forschung der neunziger Jahren
zur CMC, offenbar geférdert durch leichtere Verflgbarkeit kostenglnstiger, effizienter
Computer und Netzwerke, eine groBe Anzahl teils sich widersprechende Befunde zur

Informationsverarbeitung in Gruppen:

Die Befunde hinsichtlich der
(CMC-
Gruppen) versus unmittelbar mindlich kommunizierenden Gruppen (Face-to-Face; FTF-

1. Einfluss auf Lésen unterschiedlicher Aufgaben:

Problemléseleistungen von computervermittelt kommunizierenden Gruppen

Gruppen) sind differenziert zu bewerten, ordnet man sie entsprechend den in SOL
verwandten Arbeitsschritten. Bei der Informationssammliung sind zundchst zwei Formen
zu unterscheiden: (1.) GM kdnnen Informationen einbringen, die aus ihrem individuellen
Wissen bzw. aus dem Umfeld der Gruppe stammen oder die sie kreativ generiert haben
und (2.) GM kdénnen individuelles Wissen ihrer Partner erfragen. Hinsichtlich der ersten
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Form sind CMC-Gruppen bevorteilt: CMC-Gruppen sammeln mehr Informationen und
generieren mehr Ideen als FTF-Gruppen (Dennis & Valacich, 1993; Valacich, Paranka,
George & Nunamaker, 1993; Valacich, Wheeler, Mennecke & Wachter, 1995), da
computervermittelte  Kommunikation eine unbegrenzte Zahl paralleler und
unterschiedlicher Kommunikationsepisoden ermdglichen, wahrend konventionelle
Kommunikation seriell organisiert ist. Zumeist kann im Diskussionsrahmen einer FTF-
Gruppe jeweils nur eine Person sprechen.

Bei der zweiten Form der Informationssammlung schneiden CMC-Gruppen nach einer
Untersuchung von Hollingshead (1999) schlechter ab, denn GM aus CMC-Gruppen rufen
deutlich weniger Wissen ihrer Partner ab, als GM in FTF-Gruppen. Insgesamt scheinen
CMC-Umgebungen zur reinen Generierung von Informationen von Vorteil zu sein, bei der
Organisation von Information scheint die Suppression nonverbaler Informationen sich
hemmend auszuwirken (vgl. Hedlund, ligen und Hollenbeck, 1998; Schulz, Ketrow &
Urban, 1995).

Bei Diskussionen bzw. Verhandlungen zeigen die Befunde zeigen, dass bestimmte
sozialpsychologische Negativeffekte durch CM kompensiert oder beseitigt werden. So
z.B. der "First Advocacy"-Effekt: Die Entscheidung einer FTF-Gruppe wird durch das
erste Votum dominiert. Dieser Effekt fallt entsprechend starker aus, wenn es sich dabei
um eine Person mit hohem Status innerhalb der Gruppe handelt. Bei
computervermittelter Kommunikation existiert kein solcher Zusammenhang zwischen der
Reihenfolge der MeinungsauBerungen und deren Einfluss auf die Gruppenentscheidung
(Kiesler & Sproull, 1984; Weisband, 1992). Andererseits sind FTF-Gruppen sind bei der
Integration widersprtichlicher Informationen, gegenséatzlicher Meinungen und Interessen
in das gemeinsame Gruppenabbild des Problems im Vorteil (Arunachalam & Dilla, 1995).

Die Befunde fUr Entscheidungen in Gruppen deuten auf eine leichte Behinderung des
durch CMC-Umgebungen: Zunéchst zeigt eine Untersuchung von Farmer & Hyatt (1994),
dass CMC-Gruppen eine geringere Anzahl von Entscheidungen innerhalb einer festen
Periode treffen. Fir die Richtigkeit der Entscheidungen sind die Ergebnisse nicht so
eindeutig. Hedlund, ligen & Hollenbeck (1996) fanden signifikante, wenn auch geringe
Vorteile der FTF-Umgebung gegentber der CMC-Umgebung beim Finden der richtigen
Lésung. Archer (1990) hingegen fand bei der Untersuchung von Entscheidungen in
komplexen Geschaftsprozessen keine derartigen Unterschiede, was durch Daly (1993) in
einer Untersuchung von Gruppenentscheidungen mit einer richtigen Losung Bestatigung
fand. Offensichtlich sind die Suppressionseffekte in CMC-Umgebungen fir das
Entscheidungstreffen nur wirksam, wenn der Problemraum hinreichend komplex und nur
unzureichend definiert ist und somit eher einer Verhandlung/Diskussion ahnelt. Dann
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sind die Interdependenzen und Koordinationserfordernisse offenbar so hoch, dass CMC

herkémmlichen mindlichen Informationsaustausch unterlegen ist.

2. Einfluss der Gruppenstruktur: Sind Informationen in Gruppen ungleich verteilt, haben

Rolle und Status einen Einfluss auf die Ergebnisse eines Gruppenproblemléseprozesses
(Larson et al., 1998). Insbesondere tritt dieses Problem auf, wenn GM mit geringem
Status Uber kritische, fir eine bestimmte Lésung wesentliche Informationen verfugt. Zu
Beginn der neunziger stellte sich ein gewisser Optimismus ein, als sich in einigen
Untersuchungen eine Kompensation von Statusdifferenzen in CMC-Gruppen durch den
Suppressionseffekt zeigte (Dubrovsky, Kiesler & Sethna, 1991; McGrath & Hollingshead,
1994), was jedoch spater von verschiedenen Autoren nicht repliziert werden konnte
(Hollingshead, 1996; Reid, Ball, Morley & Evans, 1997; Sosik, Avolio & Kahai, 1997;
Kahai, Sosik & Avolio, 1997).

Es scheint, als seien beim Management von Wissen in CMC-Gruppen Statuseffekte
starker als die normenfilternde Wirkung des Kommunikationsmediums (Weisband,
Schneider & Conolly, 1995). Wenn Normen geteilte Annahmen darlber sind, welche
Verhaltensweisen in einem bestimmten Kontext zu préferieren sind (vgl. Schneider,
1985; S.20), bedeutet die Unterdriickung von Normen, dass Verhaltensweisen in
bestimmten Situationen nicht vorausgewahlt sind, sondern neu bestimmt werden

mussen.

Als Beleg dieser Filterwirkung kann das vermehrte Auftreten enthemmter AuBerung in
CMC-Gruppen ("Flaming") gelten, die Ausdruck Uberschrittener bzw. nicht vorhandener
Normen ist. Offenbar gelten diese in der muindlichen Kommunikation, werden wohl

jedoch in der computervermittelten Kommunikation nivelliert (s.u.).

Weiterhin zeigte sich, dass die experimentelle Induktion von Statusgleichheit zur
Leistungssteigerung in CMC-Gruppen fiihrte (Moore, Krutzberg, Thompson & Morris;
1999). Silver, Cohen & Crutchfield (1995) wiesen nach, dass statusundifferenzierte CMC-
Gruppen wesentlich mehr unsystematische Informationen generieren als CMC-Gruppen
mit Statusunterschieden.

3. Sozioemotionale Aspekte: Der Suppressionseffekt computervermittelter Kommunikation

fihrt zu einer gewissen Anonymitat des einzelnen GM: Kleidung, physische Attraktivitat,
Alter und Gesamterscheinung einer Person spielen keine Rolle bei der Kommunikation in
CMC-Gruppen. Damit veradndert sich auch die Qualitdt persénlicher Beziehungen
zwischen den GM: In der Anonymitat einer CMC-Gruppe kommt es zum sog. "Flaming"-
Effekt (Kiesler & Sproull, 1992; Siegel, Dubrovsky, Kiesler & McGuire, 1986; Mantonavi,
1996): Darunter sind ungehemmte AuBerungen, abweichend von Konventionen normaler
Umgangssprache emotionalen Inhalts, die oft beleidigend, diffamierend oder vulgér sind,
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zu verstehen. Man kann sagen, dies sei der entgegengesetzte Pol einer
Merkmalsdimension computervermittelter Kommunikation, auf deren einen, positiven,
Seite die vermehrte Generierung von Informationen, auf deren anderen, negativen, Seite
eine ungehemmte Generierung von Botschaften emotionalen Inhalts stehen.

Eine Veranderung des sozioemotionalen Hintergrundes durch das
Kommunikationsmedium I&sst Veranderungen im individuellen emotionalen Erleben der
Gruppensituation erwarten. Straus & McGrath (1994) fanden, dass CMC-Gruppen
wesentlich zufriedener waren als FTF-Gruppen, wenn sie eine Aufgabe lésten, die ,Ideen
und Plane entwickeln® (vgl. Tabelle 12) entsprach. Fir diese Aufgabe sind CMC-
Umgebungen sehr gut geeignet. Hingegen zeigten sich CMC-Gruppen bei Diskussions-
und Entscheidungsaufgaben in dieser Studie unzufriedener. GréBere Gruppen bediirfen
starkeren Aufwands zur Integration der Einzelleistungen in die Gesamtgruppenleistung.
In Aufgaben des Typs ,ldeengenerierung®, bei der CM der direkten mindlichen
Kommunikation Uberlegen war, zeigen die Teilnehmer kleiner Gruppen (N=3) grdéBere
Zufriedenheit als in gréBeren Gruppen (N=9; Valacich, Dennis & Nunamaker, 1992).
Hingegen ist unmittelbare Kommunikation ist nicht per se motivierender (Kluger & Adler;
1993).

Die Effekte werden offensichtlich Uber die Passung zwischen
Koordinationserfordernissen und Kommunikationsmedium vermittelt. FUr Praxisgruppen
hieBe das, dass computervermittelte Kommunikation von den Benutzern dann als positiv
empfunden wirden, wenn das Medium die Erflllung der Aufgaben unterstiitzt, die
Koordinationserfordernisse der Kapazitat des Medium angemessen ist und CMC Vorteile
gegenulber konventionellen Medien aufweist (vgl. 1.6).

Die wichtigsten Befunde der vergleichenden Forschung zu Effekten bei computervermittelter
Gruppenarbeit sind in Tabelle 13 zusammengefasst.
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Tabelle 13 Befunde zum Suppressionseffekt: Effekte computervermittelter Kommunikation bei
CMC-Gruppen gegeniiber FTF-Gruppen beim Problemlésen.

Art der Gruppen-
aufgabe

Leistungsgewinn

Leistungsminderung

Informations-

Tragen mehr Information zusammen

Transaktive Informationen werden

sammlung (Dennis & Valacich, 1993; Valacich et al., seltener abgerufen (Hollingshead,
1993; Valacich et al., 1995) 1999)
GM sind schlechter informiert
(Hedlund et al., 1998)
Diskussion / "First advocacy"-Effekt, "Risky Shift"- Meinungsunterschiede und

Verhandlung

Effekt wird kompensiert (Kiesler &
Sproull, 1984; Weisband, 1992)

Konflikte werden schlechter gelést
(Arunachalam & Dilla, 1995)

Entscheidung

Starkere Partizipation aller Mitglieder
(Huber, 1990)

Verlangsamung (Farmer & Hyatt,
1994)

Minderung der
Entscheidungsqualitat (Hedlund et
al., 1998); Keine Minderung
(Archer, 1990; Daly, 1993)

Gruppenstruktur

Statuseffekte bei Gruppenentschei-
dungen werden kompensiert (Dubrovsky
etal., 1991)

Induktion von Statusgleichheit erbringt
Leistungsgewinn (Moore et al., 1999,
Silver et al., 1995)

Statuseffekte sind gréBer als
Kompensation (Hollingshead, 1995,
Reid et al., 1997, Weisband et al.,
1995)

Sozioemotionale
Aspekte

Starkere Einbeziehung von
randsténdigen Gruppenmitgliedern in
Entscheidungsprozesse (Huber, 1990)
Starkeres Vertrauen in Computer bei der

Suche nach objektivem Feedback
(Kluger & Adler; 1993)

"Flaming": ungehemmte
AuBerungen zumeist emotionalen
Inhalts (Kiesler & Sproull, 1992;
Mantonavi, 1996; Siegel et al.,
1986)

Far die empirische Untersuchung von Ereignisanalysen in Teams ist relevant:

Ingesamt wird die Nutzung verteilter Informationen durch CMC geférdert.

Unter praktischen Gesichtspunkten der Benutzerzufriedenheit gilt die Feststellung,
dass ein CMC-System Ereignisanalysen im Vergleich zu FTF besser unterstiitzen
muss, um Benutzerakzeptanz zu erlangen. Dieser Aspekt wird nur mittelbar in der
Untersuchung beriicksichtigt.

4.3.3 Methodische Artefakte in der CMC-Forschung

Walther (1992) postuliert in der Social Information Processing Theory (SIP), dass Infor-
mationen in CMC-Umgebungen ausgetauscht werden Uber konstant schmale, jedoch
potentiell soziale Kanale. Die Suppresionseffekte von CMC sieht er verursacht durch das
Untersuchungsdesign. In den Untersuchungen werden besonders zeitliche Aspekte zu wenig

in Rechnung gestellt. Filtereffekte auf nonverbale Koordination bleiben zumeist unkontrolliert.
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Die Ubertragbarkeit der in den Laboruntersuchungen verwandten Aufgaben ist ungeklart.

Und die Operationalisierung von Problemldseverhalten ist haufig unzureichend.

Zeitliche Aspekte: Walther (2000; S.15) zitiert eine eigene Metaanalyse, in welcher die

Zeitbeschrankung als die entscheidende Moderatorvariable hinsichtlich Perfomance-
Unterschieden zwischen FTF und CMC-Gruppen identifiziert werden konnte. Zwei
Haupteffekte sind in Experimenten feststellbar: (1.) CMC-Gruppen benétigen aufgrund der
Verlangsamung beim Erzeugen von Nachrichten mehr Zeit fur die L&ésung bestimmter
Aufgaben. In einigen Untersuchungen brauchten CMC-Gruppen bis zu zehnmal mehr Zeit
als FTF-Gruppen (Kiesler & Sproull, 1992; Siegel et al., 1986; Hollingshead, 1999;
Weisband, 1992), was auf eine Verlangsamung durch den schriftlichen Austausch in
Computerkonferenzsystemen zurlickgefiihrt wurde. Es erscheint plausibel, dass mindliches
Formulieren von Botschaften weniger Zeit bendtigt als deren schriftliche Abfassung. (2.)
Koordinationsprozesse, d.h. die fortwadhrende Anpassung der Gruppenstruktur an die
Aufgabenerfordernisse (Cranach et al., 1986), laufen verzégert ab (Walther, 1992). Wenn
Kommunikationsmedien und Aufgabe eine bestimmte Passung aufweisen und gleichzeitig
eine Gruppe eine entsprechende koordinierte Struktur herausbilden muB, die der Aufgabe
und dem Medium angemessen ist, dann bendtigt dies Lernen bei gleichzeitiger Reduktion

des Aufwandes zur eigentlichen Aufgabenldsung.

Hollingshead et al. (1996) untersuchten die Problemldseleistung von Gruppen (ber einen
Zeitraum von 13 Wochen. Auch hier waren die einzelnen Sitzungen von keiner langeren
Dauer als 25 Minuten. Die Autoren fanden Leistungsvorteile von FTF-Gruppen bei Aufgaben,
die Diskussion bzw. Verhandlungen erfordern (vgl. Tabelle 12), jedoch keine der erwarteten
Leistungsvorteile der CMC-Gruppen bei Aufgaben mit Anforderungen an Informations-
sammlung oder Entscheiden, was im Gegensatz zu den Befunden u.a. von Valacich und
seinen Kollegen steht (1992, 1993, 1995). Im Unterschied zu anderen Studien mussten sich
in dieser Untersuchung die GM der CMC-Gruppen in den ersten Sitzungen intensiv mit den
Computern und der Software vertraut machen. Da die einzelnen Sitzungen nur wdchentlich
stattfanden, ist anzunehmen, dass die Gruppen sich zu Beginn jeder Sitzung erneut mit dem
System zurechtfinden mussten. Auch die Autoren selbst interpretieren ihre Befunde so, dass
ein Teil der Leistungsminderung bei CMC-Gruppen starker auf die Neuheit des Mediums

zuruckzufuihren sei.

Nur wenige Autoren verwenden Designs, in denen Gruppen mehr als 30 Minuten (Lea &
Spear, 1992) oder gar Uber eine Stunde zusammenarbeiten (Kahai, Avolio & Kahai, 1997;
Hedlund et al., 1998; Hollenbeck et al., 1997). Teilweise werden keine Angaben zur
zeitlichen Dauer der Zusammenarbeit gemacht (Moore et al., 1999; Siegel & Sproull, 1992).
Nur selten wird ein Design verwandt, bei dem keine Zeitvorgaben existierten (Weisband,
1992). Zusammenfassend lasst sich sagen, dass die bisherigen Befunde im Lichte des
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zeitlichen Einflusses bewertet werden missen, da CM Gruppen sich an das neue Medium
anpassen mussen und sich ihre Fahigkeiten zur effizienten Kommunikation tiber das Medium

nur langfristig entwickeln kénnen.

Filtereffekte nonverbaler Kommunikation: Ein bisher ungeléstes Problem ist, dass der Effekt

der Filterung nonverbaler Informationen in CMC-Gruppen direkte Vergleiche von Verhaltens-
daten gegeniiber FTF-Gruppen verzerrt. Wenn nonverbales Verhalten einen direkten Ein-
fluss auf das Gruppenhandeln hat, so sind die Effekte natirlich in allen Bereichen des
Gruppenhandelns zu erwarten. Walter (1992; S.59) erklart, dass nonverbale Botschaften
zwei Drittel der Bedeutung jeglicher sozialer Interaktion ausmachten. Die Befunde zeigen
jedoch nicht, dass eine Unterdrlickung nonverbaler Information zwangsweise zur Verlage-
rung der Kommunikation auf sachbezogene Inhalte, also einer verstarkten Aufgaben-
orientierung, fuhrt. Allein die Erfassung dieses Steuerungsverhaltens in der Gruppen-
kommunikation ware besonders wichtig fir die Interpretation unabhangiger Variablen wie
Richtigkeit der Ldsung, Anzahl generierter L&sungen, Aufgabenerfillung, Problemldse-
leistung, Zufriedenheit usw.

Im allgemeinen gestaltet sich die Erfassung von Steuerungsverhalten methodisch schwierig:
Werden fiir den Vergleich der Kommunikation in FTF-Gruppen Videofilme aufgezeichnet und
kodiert, so wird in keiner der zitierten Studien die Kontrolle des Einflusses nonverbalen
Verhaltens auf die Kodierer berichtet, wenn auch zumeist hinreichende Interraterreliabilitaten
berichtet werden. So ist anzunehmen, dass implizit nonverbales Steuerungsverhalten
Eingang in die Bewertung von FTF-Gruppen durch Beobachter findet, in der bereits
explizites Steuerungsverhalten aufgrund der Kodierung der mindlichen Aussagen
berlcksichtigt ist. Somit werden die FTF-Gruppen hinsichtlich des Steuerungsverhaltens
gegenlber den CMC-Gruppen, bei denen Logfiles und Datenaustausch die Urteilsbasis
bildet, tGberschatzt.

Des weiteren ist die Frage noch nicht vollstandig geklart, inwieweit eine nonverbale Informa-
tion, die durch Suppression des Kommunikationskanals gefiltert wird, auf anderen Wegen
kodiert und kommuniziert wird. Nonverbale Botschaften kénnen Ausdruck in paralinguisti-
schen Hinweisen finden. Diese grinden sich weniger auf den Inhalt als vielmehr auf die
Form. So kann eine schriftliche Nachricht speziellen Zeichenfolgen zum Ausdruck von Emo-
tionen (Emoticons) enthalten, bestimmte Passagen in GroBbuchstaben oder mit Leerzeichen
versehen sein usw. Auch beinhaltet der Fakt, dass eine Nachricht verschiedene Schreib-
fehler enthalt, ebenso eine interpretierbare Aussage Uber den Sender, die Einfluss haben
kann auf dessen Wahrnehmung durch andere und letztlich auf die Koordination und die Auf-
gabenldésung in CMC Gruppen (vgl. Lea & Spears, 1992; Moore et al., 1999).
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Aufgabenstruktur: Gegen eine Extrapolation der Befunde auf Analysegruppen im eSMS

sprechen eine Vielzahl von Grinden, u.a. die vielfach angedeutete unzureichende Kontrolle
des Einflusses der Aufgabenstruktur. Das in vielen Untersuchungen verwandte Klassifikati-
onssystem von McGrath (1984) ist sehr praktikabel fir experimentelle Untersuchungen,
weist jedoch hinsichtlich der Klassifikation realer Aufgaben Mangel auf (Szameitat, 1997): So
werden Aufgabenklassen postuliert, die nicht distinkt bzw. trennscharf zueinander sind, d.h.
in die eine konkrete Aufgabe nicht immer zweifelfrei zugeordnet werden kann. Besser geeig-
net zur Beschreibung dessen, was GM in Experimenten fir Aufgaben wahrnehmen, ist die
Weiterentwicklung von McGrath (1990; 1991) oder die Taxonomie von Shiflett, Eisner, Price
& Schemmer (1982). Ein weiterer Schritt zur Verminderung der Befundheterogenitat kénnte
eine Kontrolle der durch die GM wahrgenommenen Aufgabe darstellen (Farmer & Hyatt,
1995).

Problemlésungsqualitdt: In Studien mit Unterschiedshypothesen bezogen auf FTF- und

CMC-Gruppen wird haufig die Problemldseleistung als abhangige Variable operationalisiert.
Manipuliert werden zumeist Variablen des Gruppenprozesses, also den Randbedingungen,
unter denen die GM kooperieren. Wanous, Reichers, Cooper & Rao (1994) untersuchten den
Zusammenhang zwischen Gruppenprozessmerkmalen mit MaBen der Problemldselése-

leistung. Sie operationalisierten:

Die objektive Qualitat der Losung. Wanous et al. benutzten eine Version der NASA-
Ubung ("Mondlandung"), bei der die Gruppe die Aufgabe hat, aus einer Liste von 15
Gegenstanden diejenigen auszusuchen, die fiir das Uberleben einer auf dem Mond
gestrandeten Expedition am wichtigsten sind. Darunter finden sich zum Beispiel Pistolen,
und es lassen sich sicherlich viele Griinde auffiihren, warum diese besonders wichtig
oder unwichtig seien: SchlieBlich lieBen sie sich zur Selbstverteidigung oder zu Antriebs-
zwecken verwenden. Ublicherweise wird die Ldsung der Gruppe anhand eines Experten-

ratings Uberpruft.

Die wahrgenommene Qualitdt der Loésung: Sie befragten die Vpn. einzeln, wie sie

personlich die Gite der gefundenen Lésung bewerten.

Die Akzeptanz der Ldsung durch die GM: Ebenso erfragten sie die persénliche
Zufriedenheit der Vpn. mit der Gruppenldsung.

Zufriedenheit der GM mit der Gruppe: AuBerdem fragten sie, wie zufrieden die Vpn. mit
der Gruppe an sich seien, wobei diese bei ad hoc-Gruppen von geringerer Bedeutung sei
(S.1150).

Auch mit Hilfe dieser Kombination unabhangiger MaBe fir die Problemléseleistung, die als
empirisch gepruft gelten kann, wird die objektive Qualitat einer Gruppenlésung unbestimm-

bar bleiben, da ein Expertenrating subjektiv ist.
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Far die empirische Untersuchung von Ereignisanalysen in Gruppen ist die Aufgabenstruktur
durch die Verwendung einer Ereignisanalysemethode vorgegeben. Die Problemldsegiite

wird durch die Ereignisanalyseergebnisse vorgegeben. Dennoch ist beim Versuchsaufbau

eine Phase zum erlernen der Systemhandhabung zu berlcksichtigen.

Zusammenfassend sind die Erkenntnisse aus der

nachfolgenden Abbildung zusammengefasst.

Literaturschau zu CMC in der

Abbildung 18 Ubersicht der Befunde zur computervermittelten Kommunikation

Merkmale computer-
vermittelter Kommunikation

Passung zwischen
Aufgabe und Medium

Wie beeinflusst computervermittelte
Kommunikation das Problemlésen in Gruppen?

Hypothesen fur Ereignisanalysen in
Gruppen?

« Gute Unterstitzung fir Sammlung von Ideen
und Informationen (Brainstorming)

» Schlechte Unterstiitzung von Diskussionen

» Im Vergleich mit anderen Medien sind direkte
Gruppensitzungen jedoch auch nur maBig fur
Diskussionen geeignet

Die Sammlung von Informationen wird
gefordert

Die Konzeptualisierung des Ereignisses
wird behindert

Auswirkung des
Mediums auf Leistung

Methodische Artefakte

* Normen und Status werden unterdriickt (z.B.
,Flaming’)

* Rolle tritt im Vergleich zum Status starker in den
Vordergrund

+ Zufriedenheit mit dem Medium abhéngig von
Vorerfahrung und Passung zur Aufgabe

Insgesamt wird die Aufdeckung und
Nutzung individuell verteilter kritischer
Informationen geférdert

Die Nutzer sind mit dem Medium
zufrieden, wenn die Ereignisanalyse
positiv unterstitzt wird

» Gegenwartiger Standpunkt in der Wissenschaft
ist durch Untersuchungsartefakte beeinflusst
—Passung zwischen Medium und Aufgabe
wird beeinflusst von individuellen
Merkmalen (Erlernen der Handhabung des
Mediums, Problemlésefahigkeit)
—Nonverbale Kommunikation, die
Aufgabenstruktur und die Problemldsegute
werden in der experimentellen Variation
nicht ausreichend quantifiziert bzw.
kontrolliert

Aufgabenstruktur ist durch Ereignis-
analysemethode vorgegeben
Problemlésegite wird durch die
Ergebnisse der Ereignisanalyse
quantifiziert

Problemlésefahigkeit bzw. Erlernen der
Handhabung des Systems sind zu
berticksichtigen

4.4 Zusammenfassung und Ableitung der Fragestellung

Anliegen der Studie Il ist die Beantwortung der Frage, ob verteilte Kommunikationssysteme
eine effiziente Méglichkeit der Unterstiitzung von eSMS darstellen. Bereits in 1.4 wurde der
Erhalt der Informationsqualitat als wesentliche Anforderung, die an eine Computerunter-
stitzung zu stellen ist, gekennzeichnet. Dieses sollte gewahrleistet sein, wenn der
Erfahrungsrickkopplung und -transfer als wesentliche Prozesse eines eSMS adaquat
unterstitzt werden. Dem Transfer impliziten Erfahrungswissens, gewéhrleistet durch
Ereignisanalysen in Teams unter Zuhilfenahme einer adaquaten Methode, kommt besondere
Bedeutung zu.

Aus der Diskussion des Forschungsstandes zum Erfahrungstransfer und zur computerver-

mittelten Kommunikation in Gruppen lasst sich zusammenfassen:
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Ereignisbezogener Erfahrungstransfer erfordert dialoghaften Informationsaustausch, da
entsprechende Erfahrungen zwischen Organisationsmitgliedern ungleich verteilt sind.
Metawissen in der Organisation Uber persénliche Expertisen kann das Aufdecken und die
Nutzung derartiger Erfahrungen ermdglichen. Dieses Metawissen kann im dialoghaften
Austausch von Experten geschaffen werden, weshalb sich Ereignisanalysen in Teams

als Mittel zum Erfahrungstransfer in eSMS empfehlen.

Implizites Wissen, durch Erfahrung erlernt und durch das Individuum schwer verbalisier-
bar, stellt als Fahigkeitswissen einen wichtigen Anteil des Erfahrungstransfers dar. Theo-
retisch |asst sich dessen Entwicklungsférderung fir ein eSMS durch Ereignisanalysen in
Gruppen begriinden (vgl. 1.2 und 4.1.3). Ein empirischer Nachweis dessen erscheint
gegenwartig sehr erschwert, da eine experimentelle Operationalisierung impliziten
Wissens bisher fast ausschlieBlich in der Forschung zum Spracherwerb, jedoch kaum in
den angewandten Disziplinen gelungen ist (Dienes & Perner, 1999).

Das Problemlésen in einer Gruppe, hier das Aufdecken einer verdeckten
Lésungsstruktur, kann durch Ereignisanalysemethoden strukturiert und optimiert werden.
Angelehnt an die SOL-Methode kénnen Ereignisanalysen in drei Phasen unterteilt
werden: Die Rekonstruktion des Ereignishergangs durch Informationssammlung, die
Konzeptualisierung eines kollektiven mentalen Modells der Ereignisursachen sowie das
Berichten der Analyseergebnisse sowie der korrektiven MaBnahmen.

Das Kommunikationsmedium sollte den Aufgabenerfordernissen angepasst sein
(Hollingshead, McGrath & O’Connor, 1993). Je héher die Interdependenz der GM bei der
Aufgabenerfiillung ist, um so mehr Koordination ist erforderlich. Daneben erfordert der
Umgang der Gruppe mit einem technischen Kommunikationsmedium zusétzliches koor-
dinatives Handeln: Wahrend FTF-Gruppen die Gruppenstruktur den wahrgenommenen
Aufgabenanforderungen anpassen, missen CMC-Gruppen zunachst die zusétzlichen
Anforderungen des Kommunikationsmediums bewaltigen, ehe sie die Probleme der Inter-
dependenz ihres Handelns bearbeiten kénnen (Orlikowski, 1993). Daneben andern sich
Aufgabenerfordernisse fir Ereignisanalyseteams nach Phase des Problemléseprozesses
(McGrath, 1991). Entsprechend ist die Anpassung der Kommunikationsumgebung flr die
einzelnen Phasen zu Uberpriifen, also fir die Rekonstruktion bzw. Konzeptualisierung

getrennt.

Die Leistungen von Gruppen bei Ereignisanalysen sind qualitativ nicht zu bewerten, da
diese aquifinale Lésungen hervorbringen (vgl. 4.2). Alternativ kdnnen die geteilten menta-
len Reprédsentationen des Ereignisses erfasst und bewertet werden, welche im Verlauf

des Ereignisanalyseprozesses schrittweise generiert werden.
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6. Die Effekte einer computervermittelten Kommunikationsumgebung kénnen sich aufgrund
der steigenden Féahigkeiten, der Virtuositdt der Teammitglieder im Umgang mit der Tech-
nik auf Dauer verschieben. In einer experimentellen Untersuchung kdnnen ad hoc-
Effekte untersucht, langfristige Auswirkungen nur extrapoliert werden. Um diesen
Einfluss zu reduzieren, sollte die Wirksamkeit der Unterstlitzung von Erfahrungstransfer
durch ein verteiltes Kommunikationssystem anhand eines mdglichst bekannten, einfach
zu handhabenden und bereits den Benutzern weitestgehend bekannten System

untersucht werden.

Eine zuverlassige Prognose hinsichtlich der Auswirkungen und der Effizienz computer-
vermittelter Kommunikation auf Erfahrungstransfer unter komplexen Praxisanforderungen ist
aufgrund der bisherigen Theorie- und Befundlage nicht zu treffen. Es lasst sich aus der
Befundlage nur schlieBen, dass CM leistungsférderlich ist bei Gruppenaufgaben mit geringen
Koordinationsanforderungen, wie das Sammeln von Informationen zur Ereignisrekon-
struktion. Fir Aufgaben mit hohen Koordinationsanforderungen, wie das Erzeugen eines
geteilten mentalen Bildes der Ereignisverursachung bei der Konzeptualisierung des Ereignis-
ses, sind die Befunde uneinheitlich. Vermutlich ist die Koordination durch die Unterdriickung
nonverbaler Informationen erschwert, aufgrund von Anpassungseffekten und der Méglichkeit
parallelen Informationsaustauschs kénnte jedoch auch eine Kompensation dieser
Behinderung eintreten.

4.4.1 Fragestellung

Welche Aspekte sind also zu untersuchen, um entscheiden zu kénnen, ob verteilte
Kommunikationssysteme als Variante der Computerunterstitzung von eSMS geeignet sind?
Als wesentlicher Informationsverarbeitungsprozess im eSMS wurde Erfahrungstransfer
gekennzeichnet. Dieser kann gewahrleistet werden durch Ereignisanalysen in Teams. Diese
wiederum sind durch Ereignisanalyseverfahren methodisch zu strukturieren und zu optimie-
ren. Es also die Frage zu beantworten, ob Ereignisanalysen mit verteilten Kommunikations-

systemen zu unterstiitzten sind.

Dabei gilt in Betracht zu ziehen, dass der Prozess der Ereignisanalyse aus wenigstens zwei

verschiedenen Aufgabenstellungen an das Analyseteam besteht:

(5.) Die Rekonstruktion des Ereignisses, bei der Informationen gesammelt werden und

der Ereignishergang beschrieben wird. Hierbei ist die Interdependenz der GM gering.

(6.) Die Konzeptualisierung des Ereignisses, bei dem Zusammenhéange zwischen den
Ereignisfakten analysiert, auf beitragende Faktoren geschlossen und korrektive MaB-
nahmen abgeleitet werden sollen. Hierbei ist die Interdependenz der GM hoch.
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Die wichtigste Funktion von Ereignisanalyse ist die Ableitung sicherheitskorrektiver,
Ereignisse verhindernder MaBnahmen. Diese MaBnahmen sollen nachvollziehbar, effizient
und praktisch umsetzbar sein. Das setzt voraus, dass Ereignishergang und -verursachung
hinreichend tief elaboriert wurden, d.h. wichtige Zusammenhange und Einflussmdéglichkeiten

erkannt worden sind.

Das Ergebnis einer Ereignisanalyse im Team kann bewertet werden, indem das geteilte
mentale Modell vom Ereignis quantifiziert wird. Dazu eignet sich die bereits in 4.2 vorge-
stellte Design Rationale Modellierung, die es ermdglicht, Analyseergebnisse verschiedener
Team zu dem gleichen Ereignis darzustellen und miteinander zu vergleichen.

Aufgrund der bereits mehrfach betonten Funktion von Ereignisanalysen in Teams, das Erfah-
rungslernen in Organisationen hohen Geféhrdungspotentials zu unterstitzen, ist zu unter-
suchen, ob CMC Einfluss auf dieses Lernen hat. Da eine Operationalisierung impliziten
Wissens nahezu ausgeschlossen ist, bleibt die Messung expliziten Wissenszuwachs, wobei
die Ergebnisse immer Lichte der Wechselwirkung zwischen implizitem und explizitem

Wissen zu werten sind.

Bei der Diskussion kollektiver Wissensreprasentation wurde festgestellt, dass individuelle
Informationsverarbeitung und entsprechende individuelle Leistungsvoraussetzungen die
Basis kollektiver Leistungen bei Ereignisanalysen sind. Entsprechend sind individuelle
Leistungsvoraussetzungen  fir  Ereignisanalysen bei der Beantwortung obiger

Fragestellungen zu operationalisieren sowie deren Einfluss zu bestimmen.

SchlieBlich sollte CMC bei Ereignisanalysen einen wirtschaftlichen und organisatorischen
Vorteil erbringen (vgl. 3.5). Dazu sind die Ergebnisse zu den Untersuchungsfragestellungen
im Zusammenhang mit den Ergebnissen der Studien | und Il zu diskutieren.

4.4.2 Hypothesen

Die Erwartungen hinsichtlich Analyseergebnisse und Lernen h&ngen ab von der Phase der
Analyse und deren Anforderung an die Koordination in der Gruppe. In der ersten Phase der
Ereignisanalyse nach SOL erzeugen die Mitglieder eines Ereignisanalyseteams ein
grafisches Abbild des Ereignishergangs, indem individuelles, nicht-geteiltes Wissen
zusammengetragen wird. Da hierbei weniger ein kollektives mentales Bild erzeugt wird,
sondern die Informationen materiell in Form der Zeit-Akteurs-Matrix akkumuliert werden,
bleiben die Koordinationserfordernisse gering. Die Aufgabenerfordernisse sind vergleichbar
mit der Sammlung von Informationen und Ideen (vgl. Tabelle 12, S.142). Damit ist zu
erwarten, dass eine Computerunterstitzung die Rekonstruktion des Ereignisses positiv
unterstitzt (vgl. Valacich et al., 1992, 1993, 1995).
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Hypothese A.1: CMC-Gruppen erreichen eine vollstidndigere Rekonstruktion des
Ereignisses als unmittelbar direkt-mindlich kommunizierende Gruppen.

Ho a1: H cMC [Rekonstruktion] = M FTF [Rekonstruktion]
Ha a1 M cMC [Rekonstruktion] > M FTF [Rekonstruktion]

In der zweiten Phase werden die in der Rekonstruktion vorhandenen Informationen in eine
kollektive Représentation mit einer kausal-semantischen Struktur Gberflihrt und ein geteiltes
mentales Modell vom Ereignishergang und seiner Verursachung konzeptualisiert. Dieser
Prozess bedarf der Integration individuellen, nicht-geteilten Wissens in das kollektive
mentale Abbild des Ereignisanalyseteams vom Ereignis und somit koordinativer Handlungen
der Gruppe. Da die Koordination durch computervermittelte Kommunikation offenbar
behindert wird, wird die Konzeptualisierung behindert. Dieses schlagt sich innerhalb einer
Design Rationale-Modellierung nieder in (a.) der Anzahl beriicksichtigter Fakten (Argu-
mente), (b.) der Anzahl aufgedeckter Zusammenhange (Optionen) und (c.) der Anzahl abge-
leiteter MaBnahmen. Im Versuchsdesign ist der Einfluss der Rekonstruktion auf die Konzep-
tualisierung zu beachten: Gruppen mit einer vollstandigeren Rekonstruktion haben bessere
Leistungsvoraussetzungen fur die Bewéltigung der zweiten Phase der Ereignisanalyse, der
Konzeptualisierung des Ereignisses, da sie bereits Uber Information verfligen und in dieser
Phase sofort eine kollektiv-reprasentierte semantische Struktur erzeugen kénnen, ohne

fehlende Information zu suchen.

Wenn computervermittelte Kommunikation den Aufbau dieser kollektiv-représentierten
semantischen Struktur der Ereignisinformation behindert, so sollten sich die Leistungsvorteile
in den Ergebnissen der Konzeptualisierung zeigen. In der Lésung kénnen nur solche Ereig-
nisinformationen berlcksichtigt werden, die einen Erklarungswert, einen Zusammenhang fur
das gesamte Ereignis haben. Nicht einzuordnende Informationen, deren Zusammenhang
zum Ereignis bzw. zu anderen Ereignisfakten wahrend der Analyse nicht erkannt worden ist,
sind im mentalen Modell nur selten oder gar nicht vorhanden. Flr die Anzahl der
bertcksichtigten Ereignisfakten leitet sich ab:

Hypothese A.2a: CMC-Gruppen integrieren in die Konzeptionalisierung des Ereignisses
weniger Informationseinheiten als FTF-Gruppen.

HO A.2a: M cme [Informationseinheiten] = M FTF [Informationseinheiten]
HA A.2a- H cmc [Informationseinheiten] < HFTF [Informationseinheiten]

Es besteht ein eindeutiger (jedoch im mathematischen Sinne kein umkehrbar-eindeutiger)
Zusammenhang zwischen Anzahl berUcksichtigter Ereignisinformation und der Anzahl der
erkannten Zusammenhange zwischen ihnen. Fir die Anzahl erkannter kausal-semantischer
Zusammenhange leitet sich ab:

Hypothese A.2b: CMC-Gruppen identifizieren in der Konzeptionalisierung des Ereignisses
weniger semantische Relationen (Zusammenhénge) als FTF-Gruppen.

HO A.2b- M cme [Zusammenhange] = M FrF [Zusammenhénge]
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HA A.2b- M cme [Zusammenhénge] < M FTF [Zusammenhénge]

Die Anzahl der in einer Ereignisanalyse abgeleiteten korrektiven MaBnahmen ist ein ebenso
quantitatives MaB flr die Elaborationstiefe der mentalen Ereignisreprasentation. SchlieBlich
kénnen die MaBnahmen nur aus ausreichend vorhandenem Wissen Uber den
Ereignishergang und dessen Verursachung hergeleitet werden. Je mehr Wissen Uber das
Ereignis verflgbar ist, um so wirksamere MaBnahmen kdnnen abgeleitet werden.
Grundsatzlich ist anzunehmen, dass flr jedes Ereignis mehrere wirksame und sinnvolle
korrektive MaBnahmen existieren. Da Computerunterstiitzung die koordinativen Prozesse
der Integration behindert und die Ableitung der MaBnahmen auf Ereigniswissen griindet, ist
zu erwarten, dass die Anzahl abgeleiteter korrektiver MaBnahmen bei CMC reduziert ist.
Zeitliche Effekte, welche die filternde Wirkung bei CMC kompensieren, sind aufgrund der im
Vergleich zu den Perioden in Walthers Untersuchungen (1992, 1995) kurzen
Untersuchungsperioden zu vernachlassigen.

Hypothese A.2c: CMC-Gruppen identifizieren in der Konzeptionalisierung des Ereignisses
weniger korrektive MaBnahmen als FTF-Gruppen.

HO A2c M cme [korrektive MaBnahmen] = H FTF [korrektive MaBnahmen]
HA A2c: M cme [korrektive MaBnahmen] < H FTF [korrektive MaBnahmen]

Konzeptualisierung des Ereignisses und Aufbau des Wissens bendtigen beide die
Elaboration der Ereignisinformation und héngen dartber zusammen. Eine Wirkung des
Kommunikationsmediums auf den Wissensaufbau ist also in gleicher Richtung zu erwarten.
Auf die Schwierigkeiten der Erfassung impliziten Wissens aufgrund erschwerten
Verbalisierung diesen Wissens erschwert wurde bereits hingewiesen. Daraus leitet sich ab:
Hypothese A.3: CMC-Gruppen haben einen geringeren Zuwachs an explizitem, individuell
reprasentierten Wissen als FTF-Gruppen.

HO A2c- M cme [Wissenszuwachs] = M FTF [Wissenszuwachs]
HA A2c- M cve [Wissenszuwachs] < M FTF [Wissenszuwachs]

Die abhangigen Variablen Rekonstruktion, Konzeptualisierung und Wissensaufbau hangen
konzeptionell und funktional sehr eng zusammen, alle werden durch Informationsverar-
beitung und durch den Problemldseprozess bei der Ereignisanalyse moderiert. Sowohl der
Prozess der Ereignisanalyse als auch der des Lernens erfordern die Sammlung und
Integration ereignisrelevanter Information in das Vorwissen. Deshalb sind folgende
Zusammenhange der abh&ngigen Variablen untereinander erwarten.

Hypothese B.1: Mit der Vollstdndigkeit der Rekonstruktion des Ereignisses steigt die
Konzeptualisierung des Ereignisses.

HO B.1- P Rekonstruktion.Konzeptualisierung = 0
HA B.1: P Rekonstruktion.Konzeptualisierung < 0
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Wissen ist die Speicherung von Information und semantischer Informationsstruktur. Die
mentale Reprasentation der semantischen Struktur wird bei Ereignisanalysen durch
Problemldseprozesse erzeugt. Da Problemléseprozesse eine tiefere Elaboration der
Information benétigen als die Aufnahme von Informationen, sollte sich der Zusammenhang
zwischen Wissenszuwachs und Ereignisanalyse insbesondere flir die Konzeptualisierung
zeigen, da diese die Erzeugung einer semantischen Struktur reprasentiert.

Hypothese B.2: Mit dem Differenzierungsgrad der Konzeptualisierung steigt die des
Wissenszuwachses.

HO B.2- P Konzeptualisierung.Wissenszuwachs = 0
HA B.2: P Konzeptualisierung.Wissenszuwachs < 0

In experimentellen Designs wird die Wirkung von Stérvariablen durch die Randomisierung
der Zuordnung der Stichprobe zu den Versuchsbedingungen erreicht (vgl. Sarris, 1990). In
dieser Untersuchung handelt es sich um ein Experiment auf Gruppenebene. Wie in 0 ausge-
fuhrt, muB die Untersuchung eine ausreichende Dauer haben, um Anpassungseffekte an das
Medium bei CMC-Gruppen zu minimieren. Eine vollstdndig randomisierte Zuweisung der
Versuchsteilnehmer zu den Gruppen kann aus praktisch-administrativen Grinden nicht
erfolgen (vgl.4.5.2). Auch aus diesem Grunde wird die Erhebung von Kontrollvariablen
notwendig, die sich auf individuelle Voraussetzungen beziehen, die einen Einfluss auf das
Ergebnis der Prifung obiger Hypothesen haben kdnnten. Im Falle eines signifikanten Unter-
schiedes miuissen die Effekte dieser Variable aus den abhangigen Variablen heraus
partialisiert werden (Bortz, 1993; S.411f). Aus der Darstellung der Ereignisanalyse als
Problemléseprozess in 4.2 erscheinen folgende Kontrollvariablen relevant:

- Informationsabruf. Da es sich bei der Ereignisanalyse um eine Aufgabe mit verdeckter
Lésungsstruktur handelt, jedes Mitglied einer Gruppe also Uber nicht-geteilte Informa-
tionen verfligen sollte, ist es relevant zu prifen, ob die Versuchspersonen Uber hinrei-
chende Ereignisinformationen verfligen, welche sie in die Rekonstruktion bzw. Konzep-
tualisierung einbringen kénnen. Bestehen hierbei Unterschiede, so kénnen Effekte bei
der Prifung obiger Hypothesen darauf zuriickzuflihren sein, dass bestimmten Gruppen
mehr oder detailliertere Ereignisinformationen zur Verfligung standen, was die
Wahrscheinlichkeit einer L&sungsverbesserung vergroBert. Fir die Gultigkeit der
Untersuchungsbefunde ist Voraussetzung, dass keine Mittelwertsunterschiede der
Gruppen in den Versuchsbedingungen hinsichtlich des Abrufs von Informationen
bestehen.

- Vorwissen: Der Aufbau von Wissen wird durch das Vorwissen moderiert: Je gréBer das
Vorwissen in einer Doméne, um so leichter ist der Aufbau von Wissen in ebendieser
(Endres & Putz-Osterloh, 1994). Ebenso hat die Expertise Auswirkungen auf die
Problemldseleistung (SUB, 1999). Beleg sind die klassischen Untersuchungen zu
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Schachexperten und Novizen: Schachexperten analysieren das Problem wesentlich
schneller, da sie die einzelnen Informationseinheiten zu gréBeren zusammenfassen, ein
Problem also ganzheitlicher betrachten kénnen (vgl. Lier & Spada, 1992). Aus diesem
Grunde ist eine Gleichverteilung des Vorwissens zwischen den Stichproben
Voraussetzung fir die Wirkung computervermittelter Kommunikation auf die
Problemléseleistungen von Gruppen bei der Ereignisanalyse. Fir die Gultigkeit der
Untersuchungsbefunde ist Voraussetzung, dass keine Mittelwertsunterschiede der
Gruppen in den Versuchsbedingungen hinsichtlich des individuellen Vorwissens
bestehen.

Problemldsefédhigkeit: Ereignisanalyse erfordert Fahigkeiten zur Rezeption von Informa-
tionen in der Rekonstruktionsphase und zur Regel- und Mustererkennung bei der
Aufdeckung der kausalen Struktur der Ereignisinformation in der Konzeptualisierungs-
phase. Induktive und deduktive Denkprozesse sind erforderlich zur Erfassung und Beein-
flussung der Zusammenhange zwischen Variablen. Individuelle Unterschiede in den
Gruppen kdnnen ebenso die Testung obiger Hypothesen verzerren. Darum lautet die
Hypothese. Fir die Giiltigkeit der Untersuchungsbefunde ist Voraussetzung, dass keine
Mittelwertsunterschiede der Gruppen in den Versuchsbedingungen hinsichtlich der

individuellen Fahigkeit des schlussfolgernden Denkens (Reasoning) bestehen.

Alle erwarteten Zusammenhange sind in Abbildung 19 zusammenfassend dargestellt.

Untersuchungsergebnisse missen gemeinhin gegen den Einfluss zufélliger Effekte des

Untersuchungsdesigns, der Stichprobe usw. abgesichert werden: Die statistische Analyse

von Experimentaldaten kann Ergebnisse ausweisen, die durch zufallige Effekte entstanden

sind. In der empirischen Sozialforschung hat sich eine Fehlerwahrscheinlichkeit von (a=0,05)

etabliert und wird fiir diese Untersuchung tbernommen.
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Abbildung 19 Grafische Zusammenfassung prognostizierter Zusammenhéange zwischen den
Untersuchungsvariablen. In den grau unterlegten Zellen werden die Operationalisierungen der
Variablen angezeigt.
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4.5 Methode

Zur Beantwortung der Fragestellung, ob computervermittelte Kommunikation eine Mdglich-
keit der Unterstltzung von eSMS darstellt, wurde eine experimentelle Untersuchung gewabhlt.
Hierbei wurde die praktische Durchflhrung von Ereignisanalysen in Expertenteams in
verfahrenstechnischen Anlagen simuliert. Gruppen von jeweils vier
Untersuchungsteilnehmern wurden aufgefordert, ein konstruiertes Ereignis zu untersuchen.

Nachfolgend werden Untersuchungsdesign, Stichprobe, Versuchsablauf, Operationalisierung
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der Variablen, verwandte Materialien und Instruktionen sowie die Datenauswertung
dargestellt und hinsichtlich méglicher methodischer Artefakte diskutiert.

451 Untersuchungsdesign

Im Experiment wurde der Effekt des Kommunikationsmediums auf die Aufgabenlésung bei
der Ereignisanalyse in Gruppen untersucht. Dabei stellen beide Teilaufgaben der Ereignis-
analyse, Rekonstruktion bzw. Konzeptualisierung des Ereignisses, verschiedene Aufgaben-
erfordernisse dar, weshalb unterschiedliche Effekte computervermittelter Kommunikation auf
die Gruppenleistung erwartet werden (McGrath, Arrow, Gruenfeld, Hollingshead & O’Connor,

1993). Im Experiment sind somit zwei Einflussvariablen zu variieren:
- die Aufgabenerfordernisse (1.Faktor: Rekonstruktion versus Konzeptualisierung)
- das Kommunikationsmedium (2. Faktor: CM versus FTF).

Da der erste Faktor abhdngige Messungen bedingt, waren vier Versuchsbedingungen
notwendig, um die Wirkung des zweiten Faktors auf den Stufen des ersten Faktors
vollstdndig abschatzen zu kénnen. Im Sinne einer Untersuchungs6konomie wird auf eine
Untersuchungsbedingung verzichtet. Folgende Untersuchungsbedingungen fiir die
Ereignisanalyseteams sind relevant.

Untersuchungsbedingung FTF/FTF: Die Gruppen erarbeiten Rekonstruktion und Konzep-
tualisierung des Ereignisses direkt mindlich.

Untersuchungsbedingung CM/FTF: Die Gruppen erarbeiten die Rekonstruktion computer-
vermittelt, die Konzeptualisierung direkt-mundlich.

Untersuchungsbedingung CM/CM: Die Gruppen erarbeiten die Rekonstruktion und die

Konzeptualisierung computervermittelt.

Die vierte Untersuchungsbedingung FTF/CM wurde, insbesondere im Hinblick auf den
Untersuchungsaufwand (siehe 4.5.2), nicht realisiert. Da erwartet wird, dass computervermit-
telte Kommunikation Vorteile in der ersten Phase von Ereignisanalyse erbringt, direkt mind-
liche Kommunikation hingegen bei der Konzeptualisierung der Ereignisverursachung, wirde
durch diese Untersuchungsbedingung die Gegenhypothese getestet werden, was aufgrund
der hinreichenden Befundlage in der Literatur nicht notwendig erscheint. Sollten die
Unterschiede zwischen CM und FTF in den Phasen einer Ereignisanalyse nicht
erwartungskonform ausfallen, so sollte sich dieses auch in den Ergebnissen der anderen
Untersuchungsbedingungen zeigen, weshalb ein zuséatzlicher Aufwand zur Untersuchung der
Bedingung FTF/CM nicht notwendig erscheint.

Die abhéangigen Variablen in der Untersuchung sind quantitative MaBe flr die Rekonstruk-
tionsleistung (AV1), die Konzeptualisierungsleistung (AV2.a-c) und den Wissenszuwachs
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(AV3). Da die Konzeptualisierung die vertiefte Elaboration der kausalen Bedingungsstruktur
des rekonstruierten Ereignisses darstellt, bieten die Anzahl berlcksichtigter Informationen
und deren kausal-semantische Struktur Hinweise fir die Komplexitat der Lésung. Alle MaBe
fir die Konzeptualisierung haben quantitativen Charakter und lassen keine endglltige
Bewertung der Lésungsqualitat zu.

Individuelle Leistungsvoraussetzungen moderieren die Leistung einer Gruppe bei Ereignis-
analysen. Da es sich dabei um einen Problemléseprozess handelt, werden die Leistungen
der Gruppen durch die individuelle Problemldseféahigkeit (KV1), das Vorwissen (KV2) und die
Verflgbarkeit ereignisrelevanter Informationen (KV3) beeinflusst.

4 5.2 Untersuchungsteilnehmer

Bei den Personen im Experiment handelte es sich um 76 Studenten, Uberwiegend der Fach-
richtungen Betriebswirtschaftslehre, Ingenieurwissenschaften und Psychologie, die Uber
Aushange in Berliner Universitaten und Fachhochschulen zur Untersuchungsteilname
gewonnen wurden. Bei der telefonischen Vorabsprache wurden die Vpn Uber die Motivation

und die Zielstellung der Untersuchung informiert. Die Teilnahme wurde mit 50 DM vergutet.

Tabelle 14 Ausbildung der Versuchsteilnehmer

Fachrichtung Anzahl

Betriebswirtschaftslehre 15

Ingenieurswissenschaften 17

Naturwissenschaften 10
Psychologie 27
Sonstige 6
Ohne 1

Aufgrund der erwarteten deutlichen Effekte des Mediums auf die Gruppenleistung, die
bekannten methodische Artefakte in &hnlichen Untersuchungen (vgl. 0) und den hohen
administrativen zur Vorbereitung eines Versuchs, wurden eine kleine Stichprobe zugunsten
der Untersuchungsdauer gewahlt. Insgesamt wurden 19 Einzeluntersuchungen mit jeweils 4

Teilnehmern und einer Dauer von finf Stunden durchgefihrt.

Als Hauptproblem bei der Organisation der Untersuchungen zeigte sich aufgrund der Lange
der Untersuchung die Koordination von Untersuchungsterminen. Finf Versuchstermine
mussten am Tag der Untersuchung verschoben werden, da eine oder mehrere Vpn. zum
Termin nicht erschienen waren. Zwei Untersuchungen mussten vollstdndig ausfallen, da
nach der Verschiebung des Versuchstermins kein zweiter gemeinsamer Termin gefunden
wurde. Zusatzlich mussten zwei laufende Versuche aufgrund technischer Stérungen im
Netzwerk abgebrochen werden.
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Die Zuweisung der Vpn. zu den Gruppen erfolgte nach anfallender Reihenfolge. Die Zuord-
nung der Vpn. zu den Rollen sowie der Gruppen zu den Versuchsbedingungen wurde

ausgelost.

Insgesamt zeigten die Teilnehmer ausgepragtes Interesse am Gegenstand der
Untersuchung. Die Dauer der Untersuchung wurde von den Teilnehmern als angemessen,
die Aufgabenstellung als komplex und maBig belastend empfunden wurde. Der Grund dirfte
darin liegen, dass sehr viele unbekannte Informationen aus einer nicht vertrauten Domane
prasentiert wurden, die zudem nur schwach strukturiert waren. Die Teilnehmer berichteten
nach den Versuchen (ber mehr Zufriedenheit in der experimentellen Phase als in der

Trainingsphase.

4.5.3 Untersuchungsablauf

Zur Simulation einer Ereignisanalyse mit verdeckter Lésungsstruktur (vgl. 4.1.1) wurden vier
Expertenrollen entwickelt, welche wahrend der Analyse Zugriff auf unterschiedliche Ereig-
nisinformationen hatten. Samtliche Informationen und Hilfsmittel wurden per Computer
dargeboten. Der Zugriff auf nicht-geteilte Informationen wurde durch Passwortvergabe

gesteuert.

Die Untersuchungsdauer wurde entsprechend der bendtigten Lésungszeit fir ein hinreichend
komplexes Ereignis festgelegt. Da keine Experten aus der Industrie fur die Teilnahme an der
Untersuchung verfligbar waren, wurde in einer zusatzlichen Trainingsphase den Versuchs-
personen nétiges Hintergrundwissen vermittelt. In der Voruntersuchung zeigten sich eine
zweistlindige Trainingsphase und eine dreistindige Versuchsphase als angemessen.

Der Ablauf der Untersuchung ist in Tabelle 15 dargestellt. Ublicherweise begannen die
Gruppensitzungen um 10 Uhr vormittags und endeten, einschlieBlich der Pausen, um 15
Uhr. Zun&chst wurden die Teilnehmer begriBt und UOber Untersuchungsmotivation, -
fragestellung und -ablauf informiert, um klare Erwartungen seitens der Teilnehmer
hinsichtlich Aufgabenumfang und Belastung zu setzen. Bereits bei der telefonischen
Terminabsprache waren die Versuchsteilnehmer (ber den generellen Ablauf der
Untersuchung informiert worden. Forschungshypothesen wurden nicht benannt.

Erhebung von Kontrollvariablen: Zur Bestimmung individueller Problemldseféhigkeit
bearbeiteten die Versuchsteilnehmer zuerst die Untertests 3 und 4 des LPS, die nach Hand-
buch instruiert und durchgefiihrt wurden (Horn, 1983). Danach folgte die Bearbeitung des
ersten Wissenstests zur Bestimmung des Vorwissens in Bezug auf verfahrenstechnische
Kenntnisse und Wissen zur Ereignisanalyse, was ohne Zeitvorgabe erfolgte.

Trainingsphase: Zunachst wurde den Teilnehmern die Struktur des Websites erlautert (vgl.
4.5.4 und Anhang B.2). Die Funktionsweise technischer Komponenten wurde mit Hilfe
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vereinfachter, dynamischer Schaltpldne demonstriert. Zur Vertiefung und Uberpriifung der
Kenntnisse wurden die Teilnehmer aufgefordert, durch eine einfache Schalthandlung
(Schalter o6ffnen bzw. schlieBen) einen Notstromfall auszulésen. Die Versuchsteilnehmer
hatten anschlieBend beliebig viel Zeit, um gemeinsam in der Gruppe eine Lésung zu finden.
Die Findung einer richtigen Lésung dauerte nicht I1&nger als etwa finf Minuten. AnschlieBend

wurden gemeinsam mit dem Versuchsleiter alternative Lésungen diskutiert.

Nach einer Einflihrung in die SOL-Methode wurden die Teilnehmer aufgefordert, alle Hand-
lungen, welche von der ersten Schalthandlung bis zum Eintreten der Notstromversorgung
abliefen, in einer Zeit-Akteurs-Matrix anzuordnen. Dazu generierten die Teilnehmer Ereig-
nisbausteine, die durch den Versuchsleiter am Computer dokumentiert wurden (vgl. Anhang
B.3). Anhand der hierdurch erzeugten Zeit-Akteurs-Matrix wurde die Ableitung von mehreren
kontribuierenden Faktoren sowie von korrektiven MaBnahmen erlautert. Damit wurde die
Trainingsphase abgeschlossen. Zwischen der Trainingsphase und der anschlieBenden

Experimentalphase lag eine ca. zwanzigminitige Pause.

Experimentalphase: Nach der Pause wurden die Teilnehmer zunédchst Uber die
Verflgbarkeit ereignisrelevanter Informationen informiert (vgl. 4.5.4: "Situation"). Den
Gruppen im Design CM/FTF bzw. CM/CM wurde die Funktionsweise des Konferenzsystems
erlautert ("Diskussion"), den Gruppen im Design FTF erklart, dass fir sie diese Funktion

irrelevant sei.

Danach wurden die Rollen fiir die Untersuchung ausgelost, und die Teilnehmer erhielten die
rollenspezifischen Passworter flr den Abruf ereignisrelevanter Informationen. In der folgen-
den 30minldtigen Phase sammelten die Teilnehmer ereignisrelevante Informationen. Im
Anschluss generierten die Gruppen Ereignisbausteine, welche durch den Versuchsleiter
dokumentiert wurden. Dieser Abschnitt war ebenfalls auf 30 Minuten begrenzt. Die
resultierende Zeit-Akteurs-Matrix wurde ausgedruckt und den Untersuchungsteilnehmern als
Hilfsmittel zur Konzeptualisierung des Ereignisses zur Verfligung gestellt. Vom Beginn der
Experimentalphase bis zu diesem  Zeitpunkt wurde jeglicher  mundlicher
Informationsaustausch in den Gruppen durch den VL unterbunden, in Gruppen des Designs
CM/CM auch in der folgenden Phase.

AnschlieBend wurden die Teilnehmer instruiert, schrittweise fir jeden Ereignisbaustein
Warum-Fragen abzuleiten, diese mit den vorhandenen Fakten zu beantworten, sie ggf. als
beitragende Faktoren zu kennzeichnen und nach korrektiven MaBnahmen zu suchen. Fir
die Diskussion der kontribuierenden Faktoren und korrektiven MaBnahmen standen den
Gruppen insgesamt 60 Minuten zur Verfligung. Ausdrucke der Seiten des Websites sowie
Notizen konnten angefertigt werden. Arbeitsmittel wahrend der Diskussion waren die
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Zeit-Akteurs-Matrix und eine zuséatzliche Liste aller

Ereignisbausteine.

ausgedruckte generierten

Nach der Konzeptualisierung der Ereignisverursachung prasentierten die Gruppen ihre
gemeinsame LOsung. Dazu wurden sie instruiert, entsprechend der Zeit-Akteurs-Matrix und
ihrer Aufzeichnungen schrittweise das Ereignis zu beschreiben, Ursachen und Zusammen-
hédnge zu verdeutlichen sowie korrektive MaBnahmen zu benennen. Fir diese Aufgabe
wurde kein Zeitlimit vorgegeben. Die mindlichen Ausfihrungen der Gruppen wurden auf

Tonband aufgezeichnet.

Nach der Prasentation der Ergebnisse wurden die Teilnehmer gebeten, den Wissenstest
erneut auszufillen. Hierbei gab es keine Zeitvorgabe, alle Teilnehmer hatten nach ca. 20
Minuten den Test bearbeitet. An dessen Ende wurden die Vpn. Uber alternative Lésungen

unterrichtet, vergltet und verabschiedet.

Tabelle 15 Ablauf des Experiments.

Untersuchungsphase

Beobachtung

Instruktion

LPS 3 und 4

Schlussfolgerndes
Denken (KV1)

Bearbeitung von Aufgaben mit Anforderungen
an schlussfolgerndes Denken

Pra-Wissenstest

Vorwissen (KV3)

Beantwortung von Wissensfragen zur
Verfahrenstechnik und Ereignisanalyse

Training Verfahrens- Keine Finden einer Mdglichkeit zur Auslésung eines
technik Notstromfalls

Training Ereignis- Keine Darstellung als Zeit-Akteurs-Matrix

analyse

Informationssammlung  Infoabruf (KV2) Sammlung ereignisrelevanter Informationen
Rekonstruktion Rekonstruktion (AV1); Erzeugen einer gemeinsamen Zeit-Akteurs-

Infoabruf (KV2)

Matrix

Konzeptualisierung

Infoabruf (KV2)

Diskussion des Ereignishergangs, seiner
Ursachen und korrektiver MaBnahmen

Prasentation

Konzeptualisierung (AV
2a-c); Infoabruf (KV2)

Darstellung des Gruppenergebnisses

Post — Wissenstest

Wissenszuwachs (AV3)

Beantwortung von Wissensfragen zur
Verfahrenstechnik und Ereignisanalyse

4.5.4 Qperationalisierung der Variablen

Rekonstruktion des Ereignisses (AV 1):

Bei der Rekonstruktion des Ereignisses handelt es sich um ein unvollstédndig definiertes,
offenes Problem, da keine einzig richtige Lésung fir die Aufgabe existiert (vgl. Steiner,
1972). D.h., die Bewertung kann nicht durch einen Vergleich der Gruppenlésung mit einer
Musterldsung vorgenommen werden. Die Rekonstruktionsleistung einer Gruppe wird deshalb
Anzahl

Ereignisbausteinkarten in der Zeit-Akteurs-Matrix beurteilt (AV 1). Es wird angenommen,

ausschlieBlich quantitativ. mit einem Summenwert der der abgeleiteten

dass die Leistung der Gruppe bei der Rekonstruktion des Ereignisses ist um so hoher ist, je
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mehr ereignisrelevante Information bei der Erstellung der Zeit-Akteurs-Matrix beriicksichtigt

worden ist.
Konzeptualisierung des Ereignisses (AV 2a-c):

Bei der Konzeptualisierung des Ereignisses, d.h. der Identifikation der kausalen Struktur
bzw. der beitragenden Faktoren, handelt es sich ebenfalls um ein unvollstandig definiertes,
offenes Problem. Auch hier kann keine wahre Musterlésung zur Bewertung einzelner
Gruppenlésungen existieren. Die Beurteilung erfolgt ebenfalls quantitativ iber Summenwerte
der Menge der gesammelten Information (AV2a), der identifizierten kausal-semantischen
Relationen (AV2b) und abgeleiteter korrektiver MaBnahmen (AV2c). Die Leistung einer
Gruppe bei der Konzeptualisierung des Ereignisses ist um so gréBer, je mehr
ereignisrelevante Information berlcksichtigt wird, um so mehr kausale Bedingungen und
korrektive MaBnahmen identifiziert werden. Diese Operationalisierung lasst keine endglltige

Aussage Uber die Qualitat der Lésungen zu.

Diese Haufigkeitswerte lassen sich durch Auszéhlung entsprechender Informationseinheiten
in einem verbalisierten mentalen Modell des Ereignisses bestimmen. Dazu werden die
Aussagen in den Gruppenldsungen entsprechenden Kategorien zugeordnet, d.h. der durch
die Ereignisanalyse in den Gruppen mental erzeugte Problemraum muB so strukturiert
werden, dass die Anzahl der zu einer inhaltlichen Ebene des Design Rationale gehérenden
Informationen (vgl. 4.2) bestimmt werden kann. Dazu wurden die aufgezeichneten Lésungen
transkribiert. Die Transkriptionen bildeten die Grundlage einer inhaltsanalytischen Auswer-
tung, die durch zwei unabhéngige Kodierer vorgenommen wird. Die Kodierung wird anhand
der Event-Space-Analysis auf Basis einer Design Rationale-Modellierung vorgenommen (vgl.
Anhang B.4).

Wissenszuwachs (AV 3):

Der Wissenszuwachs ergibt sich aus dem Wissen nach einer Ereignisanalyse, reduziert um
das vorhandene Vorwissen vor der Analyse eines Ereignisses (AV 3). Der Wissenszuwachs
ist um so gréBer, je gréBer die Differenz zwischen Post- und Pra-Wissenstest ausféllt. Diese
Operationalisierung bleibt jedoch auf explizites, verbalisierbares Wissen beschrankt. Gleich-
zeitig sind Teile expliziten Wissens aufgrund fehlerhafter Aufmerksamkeitssteuerung nicht
verbalisierbar. AuBerdem ist explizites Wissen durch implizites Wissen kontaminiert (vgl.
4.1.3), womit diese Operationalisierung fir den Nachweis von Effekten des Kommunikations-

mediums ausreichend, jedoch nicht fir Erfahrungslernen generalisierbar ist.

Fir jede Vpn. werden beide Wissenstests (Pra- und Posttest) ausgewertet. Zur Auswertung
wird ein Lésungsschema mit Punktbewertung der Antworten verwandt. Zur Kontrolle der

Beurteileribereinstimmung wurden die Wissenstests durch zwei Beurteiler ausgewertet.
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Problemlésefahigkeit (KV 1):

Ereignisanalyse erfordert Fahigkeiten zur Rezeption von Informationen in der Rekonstruk-
tionsphase und zur Regel- und Mustererkennung bei der Aufdeckung der kausalen Struktur
der Ereignisinformation in der Konzeptionsphase. Induktive und deduktive Denkprozesse
sind erforderlich zur Erfassung und Beeinflussung vernetzter Variablen. Die Fahigkeit zum
Erkennen von Regeln und GesetzmaBigkeiten (Schlussfolgerndes Denken; Reasoning)
findet inhaltlich Uberschneidungen mit dem bereits 1938 im Thurstoneschen
Intelligenzmodell identifizierten Sekundarfaktor "Induktion” (vgl. Amelang & Bartussek, 1990;
S.193f), weshalb sich entsprechende Testverfahren fir diese Fahigkeit zur

Operationalisierung von Problemlbsefahigkeit empfehlen.

Auch unter BerUcksichtigung der Kritik an Thurstones Modell, welche sich vornehmlich auf
die von ihm verwandte rechtwinklige Faktorenanalyse bezieht, scheint innerhalb des
Konstrukts  "Intelligenz/kognitive  Fahigkeiten" eine Ubergreifende Fertigkeit zum
schlussfolgernden Denken zu existieren. Im Bezug zu Catells Intelligenzmodell (1971) sieht
Horn (1968) diese Fertigkeit "Induktion” innerhalb des Sekundarfaktors ,fluide Intelligenz”
reprasentiert. Catell nimmt an, dass sich in der fluiden Intelligenz das angeborene, kultur-
unabhéngige geistige Leistungspotential eines Menschen zeige. Demgegeniber sei
kristalline Intelligenz das kulturabhéngige Korrelat aus Ubungs-, Trainings- und

Wissenserwerbsprozessen.

Kristalline Intelligenz ist nach Catell nicht nur ein unidirektionales Produkt kultureller
Einflisse, sondern Ergebnis der Interaktion von fluider Intelligenz und Lernprozessen.
Demnach ist der Erwerb kristalliner Intelligenz (Wissen) u.a. von der Fahigkeit zum
schlussfolgernden Denken abhangig, womit in dieser Untersuchung ein Zusammenhang
zwischen individueller Problemldseleistung und dem Wissenszuwachs zu erwarten ist. Denn
bemerkenswert ist Catells Dichotomie zwischen fluider und kristalliner Intelligenz. Somit
werden die in 4.1.3 diskutierten, auf menschliche Informationsverarbeitung bezogenen
Dichotomien (implizites/explizites bzw. prozedurales/deklaratives Wissen) durch eine weitere
erganzt. Wie die fluide Intelligenz verkérpern implizites bzw. prozedurales Wissen offenbar
Fahigkeiten, die zum Aufbau, zur Modulation und zur Veranderung des entsprechenden

Gegenstlicks innerhalb des jeweiligen Konstrukts dienen.

Dérner (1986) verwandte komplexe Computersimulationen, um den Zusammenhang
zwischen der Leistung bei komplexen Problemldseaufgaben und klassischen Intelligenz-
maBen zu Uberprifen. Gute Problemléser in den Computersimulationen zeichneten sich
durch Konzentration auf relevante Informationen, hohen Analyseumfang, koordinierte
Entscheidungen, Selbstreflexion und -organisation sowie ausreichende Vorausplanung aus.
Es fanden sich allerdings keine signifikanten Korrelationen zwischen Testleistung und den
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LeistungsmaBen bei Problemldseaufgaben in seinen Computersimulationen, weshalb Dérner
den Zusammenhang zwischen Intelligenz und einer allgemeinen Problemldsefahigkeit

negierte.

Grundsatzlich steht dem jedoch die hohe pradiktive Validitdt von Intelligenztests entgegen
(Jager, 1986). SUB (1999) und Kluwe, Schilde, Fischer & Oellerer (1991) kritisieren, dass die
Operationalisierung der LeistungsmabBe bei Studien der Bamberger Gruppe mithin nicht aus-
reichend reliabel waren, wodurch korrelative Zusammenhange nicht nachgewiesen werden
konnten. Trotz der relativ langen Untersuchungsdauer bei Computersimulationen wurde nur
eine unabhangige Messung vorgenommen, was die Reliabilitdt begrenzt (Siss, 1999). Bei
einer reliablen Operationalisierung der LeistungsmaBe fand Siss signifikante Korrelationen
zwischen Problemldseleistung und Testleistungen, wobei die Tests Arbeitsgedachtnis-

kapazitat bzw. schlussfolgerndes Denken maBen.

Fir die Messung der Fahigkeiten schlussfolgernden Denkens sind eine Reihe erprobter und
wissenschaftlicher Gitekriterien entsprechenden Verfahren anwendbar. Dazu gehéren der
"Berliner Intelligenz Struktur Test” (BIS) von Jager, SUB & Beauducel (1997), die "Advanced
Progressive Matrices* (APM) von Raven (deutsche Adaptation von Heller, Kratzmeier &
Langfelder, 1998) sowie das "Leistungspriifsystem* (LPS) von Horn (1983). Zwischen diesen
Tests bestehen inhaltliche Uberschneidungen, d.h. mit unterschiedlichen ltems und Skalen
werden dhnliche Fahigkeitsbereiche gemessen.

Ebenso bestehen natlrlich Zusammenhénge zwischen den Tests und anderen Aufgaben,
die &ahnliche Fahigkeitsbereiche beanspruchen. Es wurde bereits auf die signifikanten
Korrelationen  zwischen Intelligenztests, die  "Arbeitsgedachtniskapazitat" oder
"Schlussfolgerndes Denken/Reasoning” erfassen, und reliablen MaBen der Leistung bei
komplexen Problemldéseaufgaben (Kluwe et al., 1991; Siss, 1999) hingewiesen. D.h. unter
der Voraussetzung, dass sich bei komplexen Problemléseaufgaben die Leistungen von
Personen zuverldssig messen lassen, finden sich mittlere korrelative Zusammenhange
zwischen bestimmten Skalen bestimmter Tests und der Aufgabenbewaéltigung. Deshalb
scheint es naheliegend, den Einfluss individueller kognitiver Voraussetzungen fir

Ereignisanalysen mit entsprechenden Testverfahren zu kontrollieren.

"Arbeitsgedachtniskapazitat" wird mit dem BIS erfasst, "Induktion" bzw. "Schlussfolgerndes
Denken" kdnnen mit dem APM oder den Untertests des LPS 3 und 4 (Horn, 1983; S.8f;
Gebauer & Heinze, 1998) bestimmt werden. Da BIS und APM léngere Zeit fir die Instruktion,
Durchfihrung sowie Auswertung benétigen, wird in dieser Untersuchung die Problem-
I6sefahigkeit Gber die Summe der Testrohwerte des LPS 3 und 4 operationalisiert. Die ltems
dieser Untertests wurden inhaltlich dem APM entlehnt, weisen eine hinreichende Reliabilitat

auf und sind ékonomisch in der Testanwendung und -auswertung (Horn, 1983).
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Informationsabruf (KV 2):

Die Rekonstruktion des Ereignishergangs sowie die Identifikation kausaler Zusammenhange
beim Ereignis benétigen den Austausch nicht-geteilter Information. Wenn ein oder mehrere
Gruppenmitglieder kritische, fir Rekonstruktion bzw. Konzeptualisierung maBgebliche
Informationen nicht erwadhnen, kann dieses zu einer Minderleistung der gesamten Gruppe
fihren (vgl. Stasser & Stewart, 1992). Die kognitive Verflgbarkeit von Information zu opera-
tionalisieren, wirde einen erhéhten Untersuchungsumfang bedeuten, der nicht unmittelbar
zu einer gultigen Beantwortung der Untersuchungsfragestellung fihrt. Hingegen kann der
Abruf ereignisrelevanter Information (Lesen einer Seite mit entsprechender Information) Uber
die Haufigkeit des Abrufs ereignisrelevanter Information operationalisiert werden, indem aus
den serverseitigen Logfileprotokollen die Anforderungen entsprechender Dateien ausgezahit

werden.
Vorwissen (KV 3):

Ereignisanalyse umfasst die Integration neuer ereignisrelevanter Information in ein urspring-
liches mentales Abbild vom Ereignis. Es wird davon ausgegangen, dass ein urspriingliches
mentales Modell von dem in der Untersuchung verwandten Ereignis um so differenzierter ist,
je differenzierter das individuelle Vorwissen hinsichtlich Ereignisanalyse und
Verfahrenstechnik ist. Gruppen mit einem durchschnittlich héheren Vorwissen werden
demzufolge bessere Leistungen bei der Ereignisanalyse zeigen als Gruppen mit geringerem
durchschnittlichen Vorwissen. Deshalb wird das Vorwissen mit einem schriftlichen Test
gemessen, der Fragen zur Ereignisanalyse und zur Verfahrenstechnik enthalt. Die Summen-
werte fUr die richtigen Lésungen gelten als MaBe fir das Vorwissen (KV 3;).

4.5.5 Material, Methoden und Geréte

Die Simulation einer Ereignisanalyse im Team bedeutet, dass die natiirliche Situation reali-
tatsnahe nachempfunden wird. Simulationsmodelle werden im allgemeinen aus einer forma-
len Analyse praktischer Aufgaben abgeleitet, die in bewertbare Teilaufgaben zerlegt werden
(HOttner, Wandtke & Rétz, o. Datum; Kap.6 S.8). Letztlich beruht jede Simulation eines
Realitatsbereiches auf einem Modell, d.h. einer Vereinfachung auf wesentliche Merkmale
und Funktionen. Die Strukturierung der Ereignisanalyse sowie die zu bestimmenden

Leistungsvariablen wurden bereits dargestellt.

Um den komplexen Vorgang der Ereignisanalyse in einer verfahrenstechnischen Anlage (vgl.
Kap.3) im Labor nachzuempfinden sowie gleichzeitig diesen Prozess entsprechend der
Forschungshypothesen strukturiert beobachten zu kénnen, konnte nur teilweise auf vorhan-
dene Untersuchungsmethoden zurtickgegriffen werden. Neue werden nachfolgend erlautert.
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Die Simulation der Ereignisanalyse wird anhand deren Konstruktion, der Anwendung der
Ereignisanalysemethode und der technischer Implementierung, einschlieBlich der
verwandten Hardware, dargestellt. Weiterhin werden die Untertests 3 und 4 des LPS zur
Bestimmung der Fahigkeit schlussfolgernden Denkens (KV1), der Wissenstest zur
Bestimmung des Vorwissens (KV3) und des Zuwachses deklarativen Wissens (AV3)

erlautert.
Konstruktion des Ereignisses:

Die Simulation von Ereignisanalysen bendtigt die Berlicksichtigung organisationaler
Rahmenbedingungen, einen Inhalt, der tatsachlichen Ereignissen entspricht, sowie ein
praktikables Ereignisanalyseverfahren (vgl. Kapitel 2 und 3). Zur Uberpriifung der
Hypothesen wurde eine Simulation entwickelt, wobei folgende Richtlinien zugrunde gelegt

wurden:

- Die Simulation umfasst die Analyse eines Ereignisses in einer verfahrenstechnischen
Anlage. Da eine Vielzahl von Ereignisberichten aus KKW vorlagen, welche jedoch nicht
vollstdndig dokumentiert worden sind, wurde ein Ereignis konstruiert und in den techni-
schen Kontext des nicht-nuklearen Teils eines KKW gestellt, womit es mdglichen Ereig-

nissen in konventionellen GroBkraftwerken nahe kommt.

- Die Analyse wird von Gruppen mit Hilfe einer spezifischen Analysemethodik durchge-

fuhrt, welche das Vorgehen bei der Losungsfindung sequentiell strukturiert.

- Bei der Analyse des Ereignisses existiert eine Vielzahl von Lésungsmadglichkeiten und
keine einzig wahre L&sung. Die Aufgabe der Expertengruppe ist es, eine angemessene

und praktisch umsetzbare Losung zu entwickeln.

- Die Komplexitdt des Ereignisses sollte groB genug sein, um Deckeneffekte zu
vermeiden. Unter Deckeneffekien ist zu verstehen, dass Messwerte im Endbereiche der
Verteilungsform eines Verhaltensmerkmals nicht voneinander differenziert werden
kénnen. Bei einem zu einfachen Ereignis bestiinde die Mdglichkeit, dass zwischen zwei
sehr guten Gruppen keine Unterscheidung mehr mdéglich ist. Aus diesem Grunde
musste die Menge zuganglicher Information und deren mdégliche Zusammenhénge im

Experiment ausreichend gro3 gewahlt werden.

- Um eine Aufgabe mit verdeckter Lésungsstruktur zu simulieren, verfiigt jedes Gruppen-
mitglied Uber nicht-geteilte Informationen zum Ereignis, ist somit Experte in Bezug auf
spezifische Aspekte des Ereignisses. Nur eine Teilmenge der Informationen ist von
vornherein allen Gruppenmitgliedern gleichermaBen zuganglich.

Da zugangliche Ereignisberichte aus der Industrie bzw. von Behdrden wichtige Informationen

zum Ereignishergang nicht enthalten, wurde ein neues Ereignis aus verschiedenen Berichten
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konstruiert. Dieses Vorgehen war anderem auch wegen der Vertraulichkeit der Ereignis-
berichte notwendig. Das in zur Simulation verwendete Ereignis ist in Anhang B.1 dargestellt.

Bei der Konstruktion der Fallstudie wurde zunachst das Ereignis detailliert mit Hilfe einer
Zeit-Akteurs-Matrix zusammengesetzt, ausfihrlich beschrieben sowie Schaltplane, Tabellen
und Diagramme angefertigt. AnschlieBend wurde das Ereignis in einzelne Informations-
einheiten zerlegt, welche im unterschiedlichen MaBe Zusammenhange untereinander
aufwiesen. Flir die Simulation verdeckter  Ldsungsstrukturen  wurden alle
Informationseinheiten als nicht-geteilte oder geteilte Informationen klassifiziert. Als geteilte
Informationseinheiten wurden allgemeine, fiir nicht-geteilte Informationen spezielle,
fachbezogene Informationen ausgewahilt.

Im nachsten Schritt wurden die Rollen der beteiligten Personen im Ereignisanalyseteam defi-
niert und entsprechende Informationseinheiten zugeordnet. Die Definition der Rollen orien-
tierte sich an den allgemeinen Organisationsstrukiuren in deutschen Kernkraftwerken
(Fraser, 1985). Die Konsistenz und die Schwierigkeit der Fallstudie wurde in einer
Voruntersuchung getestet und so angepasst, dass die Teilnehmer nach 30 Minuten alle

Informationen gelesen hatten.

Im Vorfeld der Untersuchung hospitierte ich bei einer Ereignisanalyse in einem Kernkraft-
werk, um so einen qualitativen Abgleich des konstruierten Ereignisses mit einem echten
Ereignis herzustellen. Es zeigte sich, dass das konstruierte Ereignis nicht weniger komplex
war, als das analysierte Ereignis im KKW.

Ereignisanalysemethode:

Fir das strukturierte Vorgehen bei der Analyse des Ereignisses wurden Arbeitsschritte aus
der SOL-Methode abgeleitet. Fir die Rekonstruktion des Ereignisses wurde die der STEP-
Technik entlehnte Zeit-Akteurs-Matrix verwendet. In Vorversuchen erwies sich die Zeit-
Akteurs-Matrix als leicht erlernbares Hilfsmittel, die Verwendung der Identifikationshilfe zur
Identifikation der kausalen Bedingungen des Ereignisses aufgrund ihres Umfangs jedoch als
ungeeignet. Eine Verwendung dieses Hilfsmittels fir die Konzeptualisierung im Experiment
hatte zusatzliches, umfangreiches Training der Versuchspersonen erfordert, weshalb auf

dessen Einsatz verzichtet wurde.
Ereignisrelevante Informationen:

In der Fallstudie wurden den Vpn. Rollen zugeteilt, die typische Aufgabenbereiche von Mit-
arbeitern eines Kraftwerks nachbilden (vgl. Fraser, 1985; zur Nutzung von Rollen Hollenbeck
et al.,, 1997; S.118f). Um Stéreinfliisse auf die Untersuchungsergebnisse aufgrund einer
méglicherweise ablehnenden politischen Uberzeugung der Teilnehmer gegeniiber der Kern-
technik zu vermeiden, wurde die Bezeichnung ,Kernkraftwerk® oder "Atomkraftwerk"
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vermieden und durch ,Kraftwerk® ersetzt. Dieses erschien legitim, da sich das Ereignis theo-

retisch auch in einem konventionellen GroBkraftwerk ereignen kann.

Insgesamt existieren vier Rollen; Betriebselektriker (BE), Leitstandsfahrer (LF), Diesel-
mechaniker (DM) und Qualitatssicherungsbeauftragter (QS), die sich in Schichtpersonal
(Operateure) und Tagdienstpersonal (Instandhaltungspersonal) aufteilen. Der BE ist verant-
wortlich fiir die Uberwachung aller elektrotechnischen und elektronischen Komponenten
wahrend der Schicht, also insbesondere der Spannungsversorgungsnetze und der
Leittechnik. Der DM (berwacht das Notstromdieselaggregat und gehdrt ebenfalls zur
Schicht. Der LF ist der Leiter der Schicht und tGberwacht im Kontrollraum die Steuerung der
gesamten Anlage. Der QS bekleidet eine Linienfunktion und ist verantwortlich fir die
Ausfiihrung, Uberwachung und Dokumentation von InstandhaltungsmaBnahmen. Er ist

gleichzeitig Leiter des Ereignisanalyseteams.
Darbietung ereignisbezogener Informationen:

Diese Informationen wurden den Teilnehmern schriftich am Computer in Form von Text,
Tabellen und Abbildungen als HTML-Seiten (Hypertext Markup Language), dem Standard fiir
Internetseiten, dargeboten. Alle Seiten verwenden das gleiche Grundschema aus Uber-
schrift, Kopfbereich mit Links zu den Kategorien, linken Seitenbereich mit Links zu den
Inhalten in der Kategorie und Textbereich. Zur leichteren Navigation wurden die Inhalte in

Kategorien angeordnet. (vgl. Anhang B.2).
Gerite:

Alle Versuche wurden in einem Computerpool durchgefiihrt, der mit vier Personalcomputern
ausgestattet war (Tabelle 16). Alle Computer waren mit Zeigegeréat (Maus), Tastatur und
Farbmonitor ausgestattet. Samtliche auf dem Monitor angezeigte Informationen konnten von
den Teilnehmern ausgedruckt werden. Alle PC verflgten Uber eine fest zugewiesene IP-
Adresse. Da die Zuordnung der Rollen zu den PC-Arbeitsplatzen in den Untersuchungen
nicht variiert wurde, kann mittels Logfiles die Haufigkeit des Zugriffs auf die Dateien wahrend
der Untersuchungsphase bestimmt werden.

Die Anordnung der Tische wurde so gewadhlt, dass die Versuchsteilnehmer zueinander
keinen unmittelbaren Augenkontakt hatten und der Bildschirm direkt vor ihnen positioniert
war. Um mit den anderen Versuchsteilnehmern Augenkontakt aufzunehmen, war es fir die
Vpn. notwendig, den Kopf zur Seite zu drehen bzw. sich umzuschauen. Wahrend der
Konzeptualisierungsphase arbeiteten die Vpn. in der FTF/FTF- bzw. CM/FTF-Bedingung
kaum mit dem Computer und wandten sich deshalb einander zu, so dass sie wahrend der

Diskussion einen Halbkreis bildeten.

Tabelle 16 Ausstattung der im Experiment eingesetzten Computer.
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Hardware Pentium Il Prozessor, 64 MB RAM, 4 GB ROM, 17" Monitor,
Netzwerkdrucker

Software MS Explorer 4.0, MS Access 97

Netzwerk Windows NT 4.0, TCPIP

LPS:

Beim LPS (Horn, 1983) handelt es sich um einen Leistungstest zur Bestimmung kognitiver
Fahigkeiten unter Verwendung des Thurstoneschen Intelligenzmodells. Der Test ist ein klas-
sisches Papier-Bleistift-Verfahren, d.h. die Vpn. erhalten ein Aufgabenblatt, auf dem sie die
ihrer Meinung nach richtigen Lésungen ankreuzen. Bei den Items handelt es sich um "Druck-
fehleraufgaben": Aufgabe der Versuchspersonen ist es, in einer Reihe aus Figuren (LPS3)
bzw. Ziffern und Buchstaben (LPS4) jeweils die Figur bzw. die Ziffer oder den Buchstaben
herauszufinden und kenntlich zu machen, welcher nicht in den logischen Aufbau dieser
Reihe paft. Einfach gesagt, es sollen die Abweichungen in einer logischen Reihe kenntlich
gemacht werden. Dazu mussen die Vpn. die Regel, nach der die Reihe aufgebaut ist,

identifizieren, um anschlieBend das von der Regel abweichende Zeichen herauszufinden.

Die Zeichen werden gekennzeichnet, indem sie durchgestrichen werden. Eine Korrektur der
Fehler ist den Vpn mdglich, indem sie die falsche Lésung einkreisen, die richtige Lésung
dann anstreichen. Insgesamt besteht jeder Untertest aus 40, ihrer Schwierigkeit nach
angeordneten Aufgaben, beginnend mit dem einfachsten Iltem. Zur Bearbeitung der Tests
stehen den Versuchspersonen 5 Minuten (LPS3) bzw. 8 Minuten (LPS4) zur Verfigung. Die
Instruktion beider Tests ist standardisiert durch das Handbuch vorgegeben. Der LPS wird
durch das Auflegen einer Schablone ausgewertet. In jedem der beiden Untertests kénnen
maximal 40 Punkte erreicht werden. Horn berichtet flr beide Untertests hinreichende Retest-
Reliabilitaten (ry 1ps3=,66; ry Lpsa=,77). Anspruchsvollen Anforderungen halten diese
Reliabilititen gerade stand; die reduzierten Reliabilitaten fihrt Horn auf die zeitliche
Instabilitat fluider Intelligenz aufgrund situativer Einflisse zuriick (z.B. Schlaf, Erndhrung,
Erschépfung; Horn, 1983; S.19). Der Test umfasst eine Parallelform, die jedoch aufgrund der
einmaligen Anwendung innerhalb einer Versuchsreihe nicht bendtigt wurde; es wurde

ausschlieBlich die Testform A verwandt.
Wissenstest:

Zur Erfassung des Vorwissens und des Wissenszuwachses wurde ein aus zwei Teilen
bestehender Wissenstest entwickelt. Der erste Teil enthélt Fragen zur Technik in einem
Kraftwerk, der zweite Teil zur Methodik der Ereignisanalyse. Der Fragebogen ist in Anhang B
zu finden. Die Fragen entsprechen den Inhalten des Ereignisses in der Simulation sowie der
verwandten Methodik. Sie représentieren kein einheitliches Fahigkeitskonstrukt, sondern die
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Kumulation expliziten Wissens zu den beiden Fachgebieten. Deshalb sind die Prinzipien der
Klassischen Testtheorie auf dieses Verfahren nicht anwendbar (vgl. Lienert & Raatz, 1998).

Um Deckeneffekte gering zu halten, wurde die Schwierigkeit der Fragen hoch gewahlt.
Dadurch konnten einige Vpn. im Vorwissenstest nur wenige Fragen beantworten, worauf
diese jedoch bereits in der Instruktion des Vorwissenstests hingewiesen wurden. Die Lénge
und Verstandlichkeit des Tests sowie die Eindeutigkeit der Fragen wurden in den Vorver-

suchen getestet und angepasst.

4.5.6 Datenanalyse

Die Datenanalyse unterteilt sich in die quantitativ-inhaltsanalytische Kategorisierung der
Gruppenldsungen (vgl. Lamnek, 1995; S.191), die Aufbereitung quantitativer Daten und die
statistischen Analysen einschlieBlich Tests.

Quantitativ-inhaltsanalytische Kategorisierung der Gruppenlésungen:

AV2a-c (Konzeptualisierung): Die Konzeptualisierung des Ereignisses ist ein quantitatives
Vergleichsmal der Leistung der Gruppen beim Erzeugen eines mentalen Abbildes des Erei-
gnisses. Die verbale Losungsprasentation der Gruppe stellen die Rohdaten zur Erzeugung
dieses MaBes in vier Schritten. Zu Bestimmung der Konzeptualisierungsleistung wurde
quantitativ-inhaltsanalytisch vorgegangen. Mit Hilfe der Event Space Analysis (vgl. Anhang
B.4) wurden die Transkriptionen der Tonbandprotokolle kodiert.

1. Die Transkriptionen der mindlichen L&sungsprasentationen wurden mit Hilfe der Event
Space Analysis in QOCM-Strukturen zerlegt (vgl. Anhang B.4). Dazu wurde zuné&chst
jede Informationseinheit als Q, O, C oder M kodiert, indem entsprechende Textstellen
aus den Transkriptionen ausgeschnitten und auf einem Plakat angeordnet wurden. Die

Kodierung wurde durch zwei unabhangige Kodierer vorgenommen.

2. Im nachsten Schritt wurden einzelne QOCM-Strukturen anhand von Episoden grafisch
angeordnet. Episoden sind in sich abgeschlossene Teilereignisse. Jede Episode bezieht
sich auf ein konkretes Geschehnis an einer technischen Komponente.

3. Zum Vergleich der Gruppen untereinander wurde eine kumulative Lésung aller identifi-
zierter QOCM-Strukturen generiert. Diese stellt eine Kumulation samtlicher in den
Gruppenlésungen benannten QOCM-Strukturen, wobei Redundanzen, also inhaltlich
doppelte QOCM-Strukturen entfernt wurden.

4. Anhand der kumulativen Lésung wurde fir jede Gruppe die Anzahl aller Informationen,

die Anzahl der Zusammenhé&nge und die Anzahl die MaBnahmen ausgezhlt.

Dieses Vorgehen erbrachte fir jede Gruppe eine Haufigkeit der Informationseinheiten (Q, O
C, M) und der semantischen Verbindungen (QO usw.), wodurch die Konzeptualisierung



174 Studie lll: Computerunterstiitzung von Erfahrungstransfer

durch die Gruppen, d.h. das kollektiv geteilte mentale Modell des Ereignisses, quantitativ

erfasst wurde.
Aufbereitung quantitativer Daten:

AV 1 (Rekonstruktion des Ereignisses): Zur Bestimmung der Leistung der Gruppen bei der
Rekonstruktion des Ereignisses wurde die Anzahl aller in der Zeit-Akteurs-Matrix enthaltenen
Ereignisbausteine ausgezahlt. Zuvor wurde jeder Ereignisbaustein daraufhin geprtft, ob die
mit ihnen dokumentierte Information eine sinnvolle Aufteilung in zwei Ereignisbausteine

zuldBt. Es wurden keine derartigen Ereignisbausteine gefunden.

Wissenszuwachs (AV 3): Diese abhangige Variable gibt den Zuwachs expliziten Wissens an,
d.h. der Differenz der individuellen Werte des Post-Wissenstests und des Vorwissenstests.
Alle Wissenstests wurden von zwei unabhangigen Beurteilern mit Hilfe einer Schablone
ausgewertet (vgl. Anhang B.6). Aus den beiden Urteile wurde der Mittelwert als Rohwert fr
AV3 errechnet.

SchluBfolgerndes Denken (KV 1): Fir jeden Teilnehmer wurden die Testrohwerte fir die
Untertests 3 und 4 des LPS durch Auflegen der entsprechenden Auswertungsschablone
bestimmt (vgl. Horn, 1983). Der Summenwert aus beiden Testrohwerten bildet den Rohwert
fir SchluBfolgerndes Denken.

Informationsabruf (KV 2): Alle Abrufe der Versuchspersonen von Informationen der Fallstu-
die wurden automatisch in einer Protokolldatei aufgezeichnet. Anhand dieser Protokolldatei
wurden die Haufigkeiten des Abrufs ereignisrelevanter Information flr jede Versuchsperson

errechnet.
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Statistische Analysen:

Zur statistischen Prifung der Hypothesen wurden hauptséchlich nonparametrische
Verfahren eingesetzt. Die Hypothesen wurden auf dem Niveau der Gruppen untersucht.
Durch die geringe Besetzung in den Untersuchungsdesigns sind varianzanalytische
Verfahren ausgeschlossen und nonparametrische Testverfahren die Mittel der Wahl.
Nachfolgend soll deren Prinzip kurz erlautert werden.

Der verteilungsfreie Mann-Whitney-U-Test fiir zwei unabhangige Stichproben prift die
Hypothese, dass die Werte einer Stichprobe in einer gemeinsamen Rangreihe (R;) gleich
haufig den Werten der Vergleichsstichprobe vorangehen (Bortz, 1993; S.141; Lienert, 1973;
S.248). Die Beobachtungen aus beiden Gruppen werden kombiniert und in eine
gemeinsame Reihenfolge gebracht, wobei im Falle von Rangbindungen der durchschnittliche
Rang vergeben wird. Die Anzahl der Bindungen sollte im Verhaltnis zur Gesamtanzahl der
Beobachtungen klein sein. Wenn die Grundgesamtheiten in der Lage identisch sind, sollten
die Rénge zuféllig zwischen den beiden Stichproben gemischt sein. Es wird berechnet, wie
oft ein Wert aus Gruppe 1 einem Wert aus Gruppe 2 und wie oft ein Wert aus Gruppe 2
einem Wert aus Gruppe 1 vorangeht. Die Mann-Whitney-U-Statistik ist die kleinere dieser
beiden Zahlen.

Der Kruskal-Wallis-H-Test (ebd., S.264) fiir k unabhangige Stichproben prift die Hypothese,
dass alle mittleren Rangwerte einer gemeinsamen Rangreihe (R) der Werte sich nicht
zufallig voneinander unterscheiden und entspricht einer nonparametrischen Alternative zur
einfaktoriellen ANOVA. Hier wird geprift, ob mehrere unabhangige Stichproben aus der
gleichen Grundgesamtheit stammen. Mindestens ein ordinales MeBniveau wird bendtigt.

Da von einer Normalverteilung der Variablen nicht ausgegangen werden kann und es sich
bei einigen Variablen um ordinale Daten handelt, wurden Korrelationen mit geringen Stich-
probenumfédngen mit Kendalls Tau b berechnet (Bortz, 1993). Dieser Koeffizient basiert auf

Rangdaten und ist robust gegen Verletzungen der Voraussetzung der Normalverteilung.

SchlieBlich wurden Partialkorrelationen berechnet. Eine partielle Korrelation bericksichtigt
den Einfluss einer dritten, vermittelnden Stdrvariable auf die Starke des Zusammenhangs
zwischen zwei Variablen (Bortz & Déring, 1995; S.478). Das Bereinigen von Merkmalen
erfolgt hierbei nicht untersuchungstechnisch, sondern auf statistischer Basis. Diese Prozedur
lasst auch die "Ausschaltung" der Wirkung mehrerer Variablen auf den Zusammenhang

zwischen zwei Variablen zu.

Diese Korrelationen werden parametrisch berechnet, was scheinbar im Widerspruch zur
obigen Aussage steht. Bortz, Lienert & Boehnke (1990; S.44f) stellen dazu fest, dass Effekte,

welche mit parametrischen Verfahren in nonparametrischen Umgebungen gefunden werden,
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in jedem Fall als gultig anzusehen sind. Die parametrischen Verfahren seien hierbei nur inef-

fektiver, d.h. weniger trennscharf, als deren nonparametrisches Pendant.

4.6 Ergebnisse

Zunachst werden die Untersuchungsdaten qualitativ bewertet und Befunde zur
Zuverlassigkeit der verwandten Methodik dargestellt. AnschlieBend werden die Daten
explorativ untersucht, so dann Unterschiedshypothesen, Zusammenhangshypothesen sowie
die Erflllung von Voraussetzung geprift. SchlieBlich werden partielle Zusammenhénge

zwischen den Untersuchungsvariablen erlautert.

4.6.1 Qualitative Analysen

Quallitative Analysen betrachten, im Gegensatz zu quantitativen, auch latente Informationen
in den Untersuchungsdaten, also auch solche, die nicht durch das zur Datenerzeugung ver-
wandte Mess-, Begriffs- bzw. Kategoriensystem erfasst wurden (vgl. Lamnek, 1995). Hierzu
sind Analysemethoden unterschiedlicher Formalisierung und Aussagekraft anwendbar, von
der qualitativ-intuitiven Eindrucksbildung bis zur Inhaltsanalyse (ebd.). Diese kénnen einen
breiteren Kontext fiir das Verstdndnis und die Wertung quantitativer Analyseergebnisse

liefern.

Bei der ersten Durchsicht der Transkriptionen der Gruppenlésungen war aufféllig, dass diese
unterschiedliche Umfange hatten. Einige Gruppen benbétigten wenige Satze, um ihre Lésun-
gen darzustellen. Andere wiederum formulierten ihre Lésungen sehr ausfihrlich. Grinde fiir
diese Unterschiede sind:

- Die Lésungen sind unterschiedlich redundant, d.h. in einigen Gruppen wurden darge-
stellte Sachverhalte und Zusammenhange mehrfach genannt, ohne dass diese zu
einem Analysefortschritt fihren.

- In die Lésungen wurden teilweise Informationen integriert, welche durch die Fallstudie
nicht vorgegeben und auch nicht aus den verfligbaren Informationen abzuleiten waren.
Dieses bezieht sich insbesondere auf normative Aspekte, d.h. Informationseinheiten, die
als C (Kriterium) i.S. des Design Rationale kodiert wurden (s.u.).

- Die Transkriptionen enthalten neben der Sachinformation ebenso
Steuerungsinformation, die der Koordination der Beitrdge einzelner Gruppenmitglieder
wahrend der Ergebnisprasentation dienen. Diese enthalt keine fir die

Hypothesenprifung relevante Information.

Eine quantitative Bewertung kann deshalb nicht aufgrund der Anzahl in der Lésung
erwahnter Informationen, sondern ausschlieBlich Uber eine quantitative Inhaltsanalyse der
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Transkriptionen erfolgen (Lamnek, 1995, S.192). Dabei werden Haufigkeiten der
Informationseinheiten in zuvor festgelegten Kategorien, hier denen der Event Space Analysis
(vgl. Anhang B.4), bestimmt.

Die Unterschiede im Analyseumfang sind jedoch so gravierend, dass diese trotz quantitativer
Inhaltsanalyse auf die Rohwerte der Gruppen durchschlagen und sich dadurch
Auswirkungen auf die Hypothesenpriifung erwarten lassen. So sind beispielsweise bei
Gruppe 8 (Versuchsbedingung CM/CM; vgl. Anhang C.3) sehr wenige Ereignisfakten
genannt worden. Diese Gruppe kénnte als AusreiBer in der Wertetabelle interpretiert werden.
Da jedoch im Versuchsablauf keine Griinde fiir ein Leistungsversagen festgestellt werden
konnten, sind diese Werte ohne statistische Korrekturen (z.B. Ersetzen der Werte durch den

Mittelwert) in die Analyse aufgenommen worden.

Des weiteren hat die kumulative Lésung (vgl. 4.5.6, Anhang C.1) ebenso methodisch
bedingte Auswirkungen auf die Hypothesenprifung. Es ist anzumerken, dass im Schritt 3
(Erstellung einer kumulativen Lésung, vgl. S.173) auf die Fortfihrung der Analyse der C-
kodierten Informationseinheiten verzichtet wurde. Da es sich bei den Versuchspersonen
Oberwiegend um technische Laien bzgl. des simulierten Systems handelt, waren
Mitteilungen, welche normativen Charakter bezlglich der Sicherheitsoptimierung enthielten,
z.T. sehr allgemein ("Die Kommunikation insgesamt war schlecht"). Es ist zu vermuten, dass
sich normative Vorstellungen hinsichtlich des sicheren Betriebs einer verfahrenstechnischen
Anlage erst durch praktische Erfahrung und spezielle Ausbildung entwickeln. Aus diesem
Grunde sind die normativen AuBerungen der Teilnehmer, welche (iber keinerlei praktischen
Erfahrung in einem Kraftwerk verfligen, zur Bewertung der Konzeptualisierungsleistung

ungeeignet.

Die kumulative Lésung entsprach in etwa dem Entwurf der Fallstudie, wobei einige Informa-
tionen und konstruierte kausale Relationen der Fallstudie unberiicksichtigt blieben. Gleich-
zeitig entwickelten die Gruppen teilweise MaBnahmen und schlussfolgerten Wechselwir-
kungen, die im Entwurf des Ereignisses nicht vorgesehen waren, jedoch plausibel und
evident erscheinen. Dieser Umstand deckt sich mit der Annahme der besonderen
Aufgabenstruktur bei Ereignisanalysen. SchlieBlich wurde die Konzeptualisierung in drei
Variablen kodiert und deren Haufigkeiten ausgezahlt: Anzahl aller Informationseinheiten
(QO), Anzahl aller kausalen Verbindungen (Q-O; M) sowie Anzahl aller MaBnahmen (M).

Zur Bewertung von Relevanz und Stimmigkeit der kumulativen Lésung wurden die abgelei-
teten korrektiven MaBnahmen den beitragenden Faktoren nach SOL gegenubergestellt
(Anhang C.2). Auch hier wird ein inhaltlicher Unterschied zwischen den korrektiven MaB-
nahmen und den beitragenden Faktoren deutlich. Korrektive MaBnahmen enthalten Hand-

lungsanweisungen, die aus dem Wissen Uber das Ereignis abgeleitet wurden und zu einer
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Verhinderung des erneuten Auftritts des Ereignisses flhren. Zusammenhange zu kontribu-
ierenden Faktoren geben an, wo im System verringerte Sicherheit auftreten kénnte. Sie
beruhen auf Erfahrungswerten und sind in dieser Form normativ bzgl. der
Sicherheitsoptimierung. Sie dienen dem Erkennen mdglicher Barrierendefekte und
unterstiitzen dadurch die Ableitung korrektiver MaBnahmen. Dennoch lassen sich einzelne
MaBnahmen der kumulativen Lésung zu den Faktoren der SOL-Methode zuordnen, womit
die Effizienz und Umsetzbarkeit der kumulativen Lésung zwar nicht nachgewiesen, jedoch

eine Plausibilitat der Losung anzunehmen ist.

4.6.2 Reliabilitaten

Da die Werte fiir die abhangigen Variablen AV2a-c (Konzeptualisierung des Ereignisses) und
AV3 (Zuwachs deklarativen Wissens) Ergebnisse von Ratings sind, wurden hierfir
GitemaBe generiert. Das UbereinstimmungsmaB fiir die Kodierer, welches Auskunft (iber
die Zuverlassigkeit der verwandten Kodiertechnik gibt, wird Uber die Berechnung der
Interraterreliabilitat bestimmt.

Dazu wurden Transkriptionen der Lésungsprasentation von drei verschiedenen Gruppen
durch zwei unabhangige Personen entsprechend der Event Space Analysis kodiert.
AnschlieBend wurden die Haufigkeiten fir die Codes Q, O, C und M ausgezahlt und fir
beide Personen die Ubereinstimmung mit Pearsons Produkt-Momentkorrelation (Bortz, 1993;
S.207) die Interraterreliabilitat berechnet.

Zur Uberpriifung der Zuverlassigkeit der Bestimmung der Konzeptualisierung des
Ereignisses (AV2a-c) anhand der kumulativen Lésung wurden drei kodierte Transkriptionen
zuféllig ausgewahlt und durch zwei unabhangige Personen bewertet. Beide Bewertungen
wurden mittels Phi-Koeffizienten fir dichotome Variablen (ebd., S.210) korreliert.

Auch fur die Auswertung der Wissenstest wurde die Beurteileriibereinstimmung (Interrater-
reliabilitat) fir zwei Auswerter berechnet. Dazu haben zwei Auswerter, entsprechend eines
Lésungsschemas, die Losungen aller Wissenstest beurteilt (vgl. Anhang B). Da es sich
hierbei um ordinale Skalen handelt, wurde die Ubereinstimmung mit Spearmans Rho fiir
kategoriale Daten (S.214) bestimmt. Die berechneten Interraterreliabilititen sind in Tabelle
17 wiedergegeben.

Die Interraterreliabilitdten sind auf dem Niveau von (a=0,01) signifikant und erreichen eine
hinreichende Héhe. Damit kann geschlossen werden, dass die verwandten Methoden,
(Event Space Analysis, kumulative Lésung fir Intergruppenvergleichen und Wissenstest) zur
Messung der abhingigen Variablen hinreichend zuverlassig sind. Die Ubereinstimmung
zweier Korrelationskoeffizienten in Tabelle 17 ist zufallig.
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Tabelle 17 Interraterreliabilitaten

Auswertungsmethode Korrelationskoeffizient Wert Signifikan ?
z
Kodieren der Transkriptionen fir Codes Produkt-Moment-Korrelation R =0.71 ,021 J
Q,0,C&M nach Pearson a
Auszédhlen kodierter Transkriptionen nach Phi-Koeffizient ®=0,83 ,000 J
kumulativer Lésung (N = 288) a
Auswerten der Wissenstests durch zwei ~ Spearmans Rho (S.214) r=0,834 ,000 J
Beurteiler (N =1 a

344)

4.6.3 A:Prifung der Unterschiedhypothesen

Untersucht wird die Wirkung computervermittelter Kommunikation auf die Ergebnisse von
Ereignisanalysen in Teams. Die zu prifendende statistische Nullhypothese lautet im Falle
eines erwarteten Unterschieds, dass keinerlei Differenzen zwischen den Gruppen in
verschiedenen Untersuchungsbedingungen bestehen, die nicht auf zuféllige Effekte

zurUckzufUhren wéren.

Konkret wurden die Unterschiedshypothesen H A.1 bis H A.3 (S.155) untersucht, die eine
Leistungsférderung wahrend der Rekonstruktion des Ereignisses, aber eine Leistungsmin-
derung bei computervermittelter Kommunikation hinsichtlich der Konzeptualisierung und des
Wissensaufbaus prognostizierten. Tabelle 18 gibt zunachst die Mittelwerte und Streuungen
fir die abhangigen Variablen flr die Gruppen entsprechend der Untersuchungsbedingungen

wieder.

Es zeigen sich fir CMC-Gruppen in der Rekonstruktionsphase héhere Mittelwerte bei einer
gréBeren Streuung hinsichtlich der Anzahl identifizierter Ereignisbausteine. Computer-
vermittelt kommunizierenden Gruppen gelingt es besser, nicht-geteilte Informationen zum
Ereignis zu sammeln. In den Ergebnissen der auf die Rekonstruktion des Ereignisses
aufbauenden Phase zeigt sich, dass Gruppen in der CM/FTF-Bedingung mehr
Informationseinheiten in ihrer Konzeptualisierung als Gruppen in der FTF/FTF-Bedingung
bzw. der CM/CM-Bedingung berilcksichtigen, wobei die FTF/FTF-Gruppen mehr
Informationseinheiten in ihrer Lésung als CM/CM-Gruppen erwahnen.

Tabelle 18 Deskriptive Statistik zu den Unterschiedshypothesen: Mittelwerte (M) und (in
Klammern) Streuungen (SD).

Abhéngige Variable Untersuchungsbedingung
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Direkt —-mindlich | Computervermittelt
FTF/FTF CM/FTF | cm/icm
AV1:Rekonstruktion 19,4 (2,5) 23,5 (5,3)
AV2.a: Summe berlcksichtigter Infoeinheiten | 18,2 (8,5) 22,8 (3,) 18,2 (10,7)
AV2.b: Summe kausaler Relationen 10,6 (6,0) 14,8 (3,3) 13,8 (8,5)
AV2.c: Summe korrektiver MaBnahmen 2,8 (2,6) 2,4 (1,7) 2,6 (2,3)
AV3: Wissensaufbau 68,8 (9,7) 50,7 (4,0) 58,8 (13,3)

Das gleiche Bild zeigt sich beim Vergleich der Mittelwerte fur die Summe der identifizierten
kausalen Relationen. Auch hier erwahnen CM/FTF-Gruppen mehr kausale Relationen als
FTF/FTF-Gruppen, die wiederum mehr kausale Relationen in ihren Lésungen als CM/CM-
Gruppen identifiziert haben. Jedoch leiten FTF/FTF-Gruppen mehr korrektive MaBnahmen
ab als CM/CM-Gruppen, die wiederum mehr MaBnahmen derivieren als CM/FTF-Gruppen.

Hinsichtlich des Wissenszuwachses sind die Ergebnisse erwartungskonform. Offensichtlich
gelingt es direkt und mindlich kommunizierenden Gruppen besser, deklaratives Wissen auf-
zubauen, denn sie zeigen eine grdBere Differenz zwischen Post- und Pra-Wissenstest als
CM/CM-Gruppen, die ihrerseits jedoch bessere Leistungen erreichen als die CM/FTF-Grup-

pen.

Die Aussagekraft der Mittelwertsunterschiede wird mit nonparametrischen Testverfahren
hinsichtlich deren Zufélligkeit geprift (vgl. 4.5.6). Die Ergebnisse der statistischen Tests fur
die Hypothesen A.1 bis A.3 sind in Tabelle 19 dargestellt. Die statistische Hypothese, der
entsprechende Signifikanztest, die TestgréBe, ggf. die Freiheitsgrade (df), die Wahrschein-
lichkeit fir die TestgroBe (p) sowie die Entscheidung hinsichtlich der Signifikanz der Hypo-
these sind in dieser Tabelle aufgezeigt.

Die Prufung ergibt signifikante Unterschiede zwischen den Gruppen unterschiedlicher
Versuchsbedingungen hinsichtlich der Rekonstruktion des Ereignisses und des Aufbaus
deklarativen Wissens. Keine signifikanten Unterschiede sind flr die Ergebnisse der Konzep-
tualisierungsphase festzustellen.
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Tabelle 19 Ergebnisse der inferenzstatistischen Prifung der Hypothesen A.1, A.2 und A.3

Vorhersagekonforme statistische Test TestgroB |df |p Signifikant

Nullhypothese* e ?

HA.1 Rekonstruktion: Ri[FTF]=Ri[CM] Mann-Whit- |[U=8,0 - .034* |Ja

ney-U

H A.2a |Konzeptualisierung- Kruskal- X2=,86 2 |.651 Nein
Informationseinheiten : Wallis-H
Ri[CM/FTF]= Ri[FTF/FTF]=Ri[CM/CM]

H A.2b | Konzeptualisierung-kausale Struktur: Kruskal- X°=2,02 |2 [,365 |Nein
Rirrrrrr= Riemrrr= Ricmcom Wallis-H

H A.2c | Konzeptualisierung-MaBnahmen: Kruskal- X°=0,05 [2 [,997 |Nein
RiFrerrr= Riewrrr= Riemem Wallis-H

HAS Wissensaufbau: Kruskal- X°=6,54 |2 [,038* [Ja
Rirrerrr=Riemrra=Ricwem Wallis-H

*Anmerkung: Da die Hypothesen mit nonparametrischen Verfahren geprift wurden, wurde nicht das
Verhéltnis der Mittelwerte y gepruft, sondern der Rangreihen R; zueinander.

Die statistische Nullhypothese keines Unterschiedes zwischen den Stichproben flr A.1 ist
abzulehnen, es qilt die Alternativhypothese, dass computervermittelte Kommunikation die
Rekonstruktionsleistung von Ereignisanalyseteams férdert.

Die Nullhypothese fir A.2a ist nicht abzulehnen, d.h. computervermittelte Kommunikation
bewirkt keine Leistungsminderung hinsichtlich der Summe erwahnter Informationseinheiten
in dem wahrend der Konzeptualisierung erzeugten kollektiven mentalen Abbild des Ereignis-
ses. Ebenso ist die Nullhypothese fir A.2b abzulehnen, d.h. computervermittelte Kommuni-
kation Ubt keinen negativen Effekt auf die Anzahl identifizierter kausal-semantischer Relatio-
nen zwischen den Informationseinheiten aus, die mit Zusammenhangen bzw.
Einflussméglichkeiten gleichzusetzen sind. Gleichfalls sind keine signifikanten Unterschiede
zwischen den Stichproben hinsichtlich der Anzahl abgeleiteter korrektiver MaBnahmen zu
verzeichnen. Die Nullhypothese fir A.2c ist ebenfalls nicht abzulehnen, d.h.
computervermittelte  Kommunikation hat keinen Einfluss auf die Anzahl abgeleiteter
MaBnahmen.

Bei der Prifung der Hypothese A.3 zeigen sich signifikante Unterschiede, d.h. das Kommuni-
kationsmedium hat einen Effekt auf den Erwerb deklarativen Wissens wahrend Ereignis-
analysen. Entsprechend der deskriptiven Statistik (Tabelle 18) ist festzustellen, dass direkt-
mUndlich kommunizierende Gruppen offensichtlich einen Vorteil in den Kommunikations-
bedingungen wahrend der Ereignisanalyse haben und deshalb bessere Ergebnisse
hinsichtlich des Wissensaufbaus erzielen. Computervermittelte Kommunikation hat auf
dieses Produkt von Ereignisanalysen eine negative Wirkung und unterdriickt den Aufbau
deklarativen Wissen.
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4.6.4 B:Zusammenhdnge in den abhiangigen Variablen

Zusammenhange zwischen den abhangigen Variablen erhellen das Verstandnis der gefun-
denen bzw. nicht gefundenen Unterschiede (Hypothesen B.1 und B.2). Doch sind nachweis-
bare Korrelationen zwischen Variablen nicht als eindeutige kausale Beziehungen zu
verstehen (Bortz, 1993; S.217). In der Tat bestiinde keine Gewissheit dariiber, ob es sich bei
gefundenen signifikanten Korrelationen um sogenannte Scheinkorrelationen handelt, also
Korrelationen, welche durch statistische Artefakte, nicht durch tatsachliche Zusammenhénge
verursacht werden. Dennoch sind Korrelationen notwendige Voraussetzungen fiir das
SchlieBen auf Zusammenhange, d.h. wenn ein kausaler Zusammenhang zwischen Variablen

besteht, sollte auch eine signifikante Korrelation zwischen diesen gefunden werden.

Es wurde ein positiver Zusammenhang zwischen der Rekonstruktions- und Konzeptuali-
sierungsleistung prognostiziert (vgl. Abbildung 19). Demnach sollte die Konzeptualisierungs-
leistung einer Gruppe anwachsen, je umfangreicher die Rekonstruktion des Ereignisses ist
(Hypothese B.1, 156). Anders ausgedriickt, eine Gruppe kann zu keiner ausreichenden
Identifikation kausaler Bedingungen und korrektiver MaBnahmen gelangen, wenn in die
Rekonstruktion des Ereignisses zu wenig Fakten bertcksichtigt worden sind.

Eine weitere Annahme (Hypothese B.2) bezieht sich auf den Zusammenhang zwischen
Ereignisanalyse und dem Zuwachs an Wissen. Das Ziel von Ereignisanalysen ist die
Identifikation beitragender Faktoren. Gleichzeitig wird durch Analysen im Team der
Erfahrungstransfer unterstiitzt. Wie in 4.1 dargelegt, lautet die Pramisse hierbei, dass eine
tiefgriindige Konzeptualisierung des Ereignisses sich positiv auf den Zuwachs von Wissen
auswirkt.

Die Ergebnisse der Prifung der beiden Hypothesen B.1 und B.2 sind in Tabelle 20 wiederge-
geben (statistische Nullhypothesen, die Korrelationen, Stichprobenumfang (N), die Signifi-
kanz und der Entscheidung der Hypothese auf dem 5%-Fehlerniveau). Da die Konzeptua-
lisierung durch drei Variablen operationalisiert ist, wurden die Zusammenhénge flr jeweils
eine dieser drei getestet. Einseitige Signifikanzen wurden berechnet, da aufgrund der
sequentiellen Folge von Rekonstruktion, Konzeptualisierung und Wissenstest Wirkungen in

umgekehrter Richtung ausgeschlossen sind.

Bei der Prifung der Hypothese B.1 zeigen sich Korrelationen mittlerer GréBe fir den
Zusammenhang zwischen Rekonstruktionsleistung sowie der Anzahl beriicksichtigter Infor-
mationseinheiten bzw. der Anzahl identifizierter kausaler Relationen. Zwischen Rekonstruk-
tionsleistung und Summe abgeleiteter korrektiver MaBnahmen findet sich keine signifikante
Korrelation. Das kdnnte auf eine Varianzeinschrankung der Variable AV2.c (MaBnahmen)
zuriickzufiihren sein. In Tabelle 18 ist ein eingeschrankter Wertebereich aufgrund geringer

Mittelwerte und Varianzen zu erkennen. Hier kdnnte eine gréBere Stichprobe (N > 12) zu
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einer signifikanten Korrelation flihren. Unter dieser Bedingung und aufgrund der beiden
mittleren Korrelationen (raviavea = 0,35 und rayiaver = 0,49) wird die Hypothese B.1 des
positiven Zusammenhangs zwischen Rekonstruktions- und Konzeptualisierungsleistung als
bestatigt angenommen.

Tabelle 20 Ergebnisse der Priifung der Zusammenhangshypothesen (einseitige Signifikanz).

Vorhersagekonforme Hypothese und Korrelation [N |Signifikanz [ Signifikant?
statistische Nullhypothese (a= .05)
HB.1 Positiver Zusammenhang zwischen Rekonstruktion und Konzeptualisierung

Pavi/avza =0 ,346 12 |,046 Ja

Pavi/avep =0 ,487 12 |,008 Ja

Pavi/avec =0 ,145 12 |,246 Nein

HB.2 Zusammenhang zwischen Konzeptualisierung und Zuwachs deklarativen Wissen

Pav2.a/avs =0 -,155 12 |,552 Nein
Pava.bavs =0 ,02 12 |,921 Nein
Pavz.cavs =0 ,21 12 |,302 Nein

Fur die zweite Zusammenhangshypothese B.2 hinsichtlich der Wechselwirkung zwischen der
Konzeptualisierungsleistung und dem Zuwachs deklarativen Wissens findet sich keine signi-
fikante Korrelation (ravezavs = -0,16; ravepavs = 0,02; ravacavs = 0,21). D.h. die Leistungen
einer Gruppe bei der Konzeptualisierung des Ereignisses hat offensichtlich keine Wirkung
auf das Lernen von Fakten. Auch hierbei ist die Schwierigkeit der Operationalisierung von
Wissenszuwachs zu berlcksichtigen. D.h. dieses Ergebnis bezieht sich nur auf explizites
Wissen, lasst also zunachst keine Schlussfolgerungen hinsichtlich des Erfahrungstransfers

ZU.

FOr die weitere Exploration der Zusammenhange ist in Tabelle 21 eine vollstandige
Interkorrelationsmatrix fir die Zusammenhange zwischen den abhangigen Variablen wieder-

gegeben.

ErwartungsgemaRB zeigen sich starke Zusammenhange zwischen den Variablen flr die
Konzeptualisierung AV2.a, AV2.b und AV 2.c. Es besteht eine positive Korrelation zwischen
der Anzahl der Informationseinheiten und der Anzahl identifizierter kausal-semantischer
Relationen (ravo.aaver = 0,69). D.h. eine umfangreiche Faktenmenge im geteilten mentalen
Modell vom Ereignis ermdglicht auch das ErschlieBen von Zusammenhangen und
Einflussméglichkeiten. Darauf weisen auch die positive Korrelation zwischen den
identifizierten kausalen Zusammenh&ngen und den abgeleiteten korrektiven MaBnahmen
(ravapavec = 0,58) sowie die substantiellen, jedoch nicht signifikanten Korrelationen zwischen
Anzahl der Informationseinheiten und den identifizierten MaBnahmen (ravopavec = 0,33).
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Tabelle 21 Interkorrelationsmatrix der abhéngigen Variablen. In den Zellen ist der Korrelations-
koeffizient (Kendalls Tau b) und (Signifikanz) in Klammern angegeben fiir N=12. Signifikante
Korrelationen fiir (0<,05) sind mit *, flir (a<,01) mit ** gekennzeichnet.

Rekonstruktio | Summe aller | Summe Summe kor- |Zuwachs de-
n (AV1) Infoeinheiten | kausaler rektiver MaB- | klarativen
(AV2.a) Relationen nahmen Wissens
(AV2.b) (AV2.c) (AV3)

Rekonstruktion 1 ,346* ,487** (,008) |,145 -,293
(AV1) (einseitig) (,046) (,246) (,142)
Summe aller - 1 0,69** (,000) 0,328 -,155
Infoeinheiten (,055) (,552)
(AV2.a)
Summe kausaler - - 1 0,582** 0,02
Relationen (AV2.b) (,003) (,921)
Summe korrektiver |- - - 1 0,21
MaBnahmen (AV3) (,302)

Insgesamt kénnen die letztgenannten Korrelationen als Hinweis (nicht als genaue
Schatzung) der internen Validitat der Operationalisierung eines kollektiv geteilten mentalen
Modells eines Ereignisanalyseteam gewertet werden. Denn vor dem Hintergrund der

Ausfihrungen in 4.1.4 sind diese Zusammenhénge logisch.

4.6.5 C: Prifung der Voraussetzung in den Gruppen

Die bisherigen Ergebnisse kdnnten Resultat methodische Artefakte, z.B. einer ungultigen
Stichprobenauswahl, sein. Da die Zuweisung der Versuchspersonen zu den Gruppen
entsprechend der anfallenden Reihenfolge vorgenommen wurde (vgl.4.5.2, ist zu klaren, ob
es hinsichtlich der Auspragung in den Kontrollvariablen Schlussfolgerndes Denken (KV1),
Informationsabruf (KV2) und Vorwissen (KV3) Unterschiede zwischen den Stichproben
bestehen.

Die Kontrollvariablen sollen fiir die prognostizierten Wechselwirkungen zwischen den Unter-
suchungsvariablen in allen Gruppen gleich verteilt sein, um von gleichen Ausgangsbedin-
gungen ausgehen zu kénnen. Tabelle 22 zeigt die Mittelwerte und Standardabweichungen
der Kontrollvariablen in den Versuchsbedingungen.

Far KV1 und KV2 sind die Mittelwerte und Streuungen in etwa gleich. Die Gruppen in der
Versuchsbedingung CM/CM weisen allerdings die geringsten Mittelwerte fir alle Kontroll-
variablen auf. Die Streuung von KV2 ist bei Gruppen in der Versuchsbedingung FTF/FTF
(SDkvarrrrre = 74) deutlich gréBer als bei Gruppen der anderen Versuchsbedingungen
(SDkva.rrriom = 29; SDkva.omcom = 17). Leider ist eine weitere Analyse der Mittelwertstendenzen
und Varianzen aufgrund des geringen Stichprobenumfangs erschwert, da hierdurch die

Voraussetzungen fir Varianzanalyse nicht erfiillt werden.
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Tabelle 22 Deskriptive Statistik der Kontrollvariablen: Mittelwerte (M) und (in Klammern)
Streuungen (SD).

Kontrollvariable Untersuchungsbedingung

Direkt-mindlich Computervermittelt

FTF/FTF FTF/CM CM/CM
Schlussfolgerndes Denken | 246,4 (10,8) 247,2 (29,2) 237,6 (16,9)
(KV1)
Informationsabruf (KV2) 154 (74,01) 123,3 (14,23) 117,4 (17,9)
Vorwissen (KV3) 74,8 (16,5) 72,2 (20,3) 57,4 (11,9)

Die Prifung der Hypothesen C.1, C.2 und C.3 fehlender Unterschiede in den Kontrollva-
riablen, d.h. keinen Unterschied in den Rangsummen der Gruppen in den verschiedenen
Untersuchungsdesigns, erfolgt nonparametrisch. Die statistischen Hypothesen, die

Testwerte, die Freiheitsgrade und der genaue Signifikanzwert sind in Tabelle 23 angezeigt.

Tabelle 23 Ergebnisse des Kruskal-Wallis-H-Tests fiir die Hypothesen zu den Kontrollvariablen.

Vorhersagekonforme statistische Hypothese | X° df Signifikanz | Signifikant?
(a= .05)

H A.1 | SchluBfolgerndes Denken (KV1): 1,24 2 54 Nein
Ri[FTF/FTF]=Ri[CM/FTFFRi[CM/CM]

HA.2 |Vorwissen (KV2): 3,6 2 ,16 Nein
Ri[FTF/FTF]=Ri[CM/FTFFRi[CM/CM]

H A.3 |Informationsabruf (KV3): ,08 2 ,96 Nein
Ri[FTF/FTF]=Ri[CM/FTFFRi[CM/CM]

Das Ergebnis zeigt, dass die jeweilige Nullhypothese fiir A.1, A.2 und A.3 nicht verworfen
werden kann. Deshalb wird geschlossen, dass die Unterschiede in Mittelwerten und
Varianzen der Gruppen verschiedener Versuchsbedingungen zufallig sind. Somit gilt die
Annahme gleicher Voraussetzungen in den untersuchungsrelevanten individuellen

Fahigkeiten in den Untersuchungsgruppen.

D.h. es bestehen keine signifikanten Unterschiede in den Gruppen, die Auswirkungen auf die
Ereignisanalyse haben. Die Randomisierung von Stérvariablen kann somit als ausreichend
betrachtet werden, und es brauchen keine Korrekturen zur Uberpriifung der weiteren Hypo-

thesen eingeflhrt werden (vgl. Sarris, 1990).

4.6.6 Partielle Zusammenhange

In der grafischen Darstellung der prognostizierten Zusammenhénge zwischen den Unter-
suchungsvariablen sind einige Wechselwirkungen erkennbar, die bisher noch nicht diskutiert
worden sind (vgl. Abbildung 19, S.159). Auch ist die Frage, ob Erfahrungstransfer sich mit

verteilten Kommunikationssystemen unterstitzen lasst, nicht vollstandig beantwortet.



186 Studie lll: Computerunterstiitzung von Erfahrungstransfer

Bisher konnte festgestellt werden, dass durch CMC die Rekonstruktion positiv, die Konzep-
tualisierung gar nicht und der explizite Wissensaufbau negativ beeinflusst wird. Dabei ist ein
mittlerer Zusammenhang zwischen Rekonstruktion und Konzeptualisierung sowie ein fehlen-
der Zusammenhang zwischen Konzeptualisierung und Zuwachs expliziten Wissens festzu-
stellen. Das deklarative Wissen konnte mit dem verwandten Wissenstest zuverlassig
bestimmt werden, was durch die hinreichende Interraterreliabilitat (vgl. Tabelle 17) gestltzt

wird.

Kein signifikanter Effekt wurde gefunden fir die Wirkung des Kommunikationsmediums auf

die Konzeptualisierungsleistung. Die letzten beiden Befunden sind erwartungsinkonform.

SchlieBlich wurden nicht signifikanten Unterschiede in den Ausgangsbedingungen festge-
stellt. Bemerkenswert ist schlieBlich ein negativer Zusammenhang zwischen Informations-

sammlung (KV2) und der Konzeptualisierungsleistung.

Vor dem Hintergrund des geringen Stichprobenumfangs, welcher vom groBen Unter-
suchungsumfang riihrt, kdnnen die inferenzstatistischen Tests nur deutliche Effekte auswei-
sen. Deshalb stellt sich die Frage, welche Interaktionen der Kontrollvariablen mit den abhan-
gigen Variablen mdglicherweise diese Ergebnisse beeinflusst haben. Tabelle 24 zeigt eine
zunachst eine Interkorrelationsmatrix der Kontrollvariablen und der abh&ngigen Variablen. Es

wurden zweiseitige Korrelationen berechnet.

Tabelle 24 Interkorrelationsmatrix zwischen Kontrollvariablen (in Spalten) und abhangigen
Variablen (in Zeilen). In den Zellen ist der Korrelationskoeffizient (Kendalls Tau b) und
(Signifikanz) in Klammern angegeben fiir N=60. Signifikante Korrelationen fiir (0<,05) sind mit
*, fur (0<,01) mit ** gekennzeichnet.

Variablenbezeichnung Schlussfolgernd | Infoabruf Vorwissen
es Denken (KV1) |(KV2) (KV3)

Rekonstruktion (AV1) ,237* (,034) -154 (,121) ,120 (,180)
Summe berlcksichtigter Infoeinheiten (AV ,170 (,098) ,000 (,499) ,236* (,035)
2.a)

Summe kausaler Verbindungen (AV2.b) ,149 (,128) -,213 (,051) ,125 (,170)
Summe aller MaBnahmen (AV2.c) ,120 (,181) -,261* (,022) ,165 (,103)
Zuwachs deklarativen Wissens (AV3) ,057 (,333) ,000 (,499) -,412** (,001)

Es zeigt sich ein mittlerer Zusammenhang zwischen schlussfolgerndem Denken und der
Rekonstruktionsleistung (ravixvi = 0,24). Offenbar sind die Fahigkeiten, welche beim LPS
getestet werden, &hnlich zu denen, welche bei der Rekonstruktion des Ereignisses erfordert
werden (vgl. 4.5.4). Damit ist aber auch ein Hinweis gegeben, dass bei der Rekonstruktion
ein mentaler Prozess ablauft, der dhnlich zum Schlussfolgernden Denken, jedoch etwas
anderes enthalten, als die Aneignung deklarativen (Fakten-)Wissens.
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In 4.5.4 wurde zum einen eine funktionale Ahnlichkeit zwischen implizitem Wissen,
prozeduralem Wissen und fluider Intelligenz festgestellt, zum anderen deren modulierende
Eigenschaft bei der Entwicklung des jeweiligen Gegenstiicks, also explizitem Wissen,
deklarativem Wissen und kristalliner Intelligenz, herausgestellt. Geschuldet der Folgerung,
der Postwissenstest sei mit implizitem Wissen konfundiert, was aufgrund von
Operationalisierungsproblemen nicht separat gemessen werden konnte, ist die Verfolgung
der Wirkung des Schlussfolgernden Denkens auf abhéngige Variablen von Interesse.

Weiterhin waren negative Korrelationen zwischen Informationsabruf (KV2) und der Summe
identifizierter korrektiver MaBnahmen (AV2.c) festzustellen (rayzcxve = -0,26) sowie zwischen
Informationsabruf und der Summe identifizierter kausaler Relationen (ravapkve =
-0,21). Letztere bleibt allerdings knapp unterhalb des Signifikanzkriteriums. Offenbar flhrt die
extensive Aufnahme einer sehr groBen Menge von Ereignisinformationen zu weniger diffe-
renzierten Analyseergebnissen. Hier greift moéglicherweise das, was Ddrner (1989) als
.thematisches Vagabundieren® bezeichnet: Wahrend sich effektive Problemléser zunachst
orientieren, um dann schrittweise einen Ldsungsansatz verfolgen, in welchen gezielt
relevante Informationen aufgenommen werden, gelingt es ineffektiven Problemlésern nicht,
Uber den ersten Schritt des Orientierens hinaus zu gelangen. In der Folge werden sehr viele

Informationen abgefragt, jedoch nicht in ein mentales Modell eingefligt.

SchlieBlich ist flir Vorwissen ein positiver Zusammenhang mit der Anzahl berlcksichtigter
Informationen (raveakvs = 0,24) und ein negativer Zusammenhang mit dem Zuwachs an
deklarativen Wissen festzustellen (ravaxvs = -0,41). Wahrend ersteres erwartungskonform ist
(es besteht sozusagen bei gutem Vorwissen ein Grundgerist zur Integration neuer Infor-
mation), Oberrascht der zweite Zusammenhang. Erklarbar ist dieser mit Deckeneffekten bei
der Verwendung des Wissenstest. D.h. diejenigen Personen, welche bereits im
Vorwissenstest sehr gute Ergebnisse erreichen, erzielen auch im Post-Wissenstest ein
ahnliches Ergebnis. Jedoch sind die Steigerungsraten von ,guten” Teilnehmern dadurch

geringer als von ,schlechten”.
Damit wird deutlich, dass folgende Detailfragen zu kléren sind:

- Wie groB st die Bedeutung der Fahigkeit schlussfolgernden Denkens fir
Ereignisanalyse? Hierbei gilt, aufgrund der aufgefilhrten funktionalen Ahnlichkeit
zwischen fluider Intelligenz und impliziten Wissen (vgl.4.1.3), die Hilfsannahme, dass bei
signifikant positiven Korrelationen zwischen Rekonstruktion (AV1), Konzeptualisierung
(AV2a-c) bzw. Schlussfolgerndem Denken (KV1) implizites Wissen fiir Ereignisanalyse
bendtigt und gefordert wird.

- Welche Rolle spielt Vorwissen (explizites Wissen) bei der Integration neuer Information?

Bei einem Einfluss entsprechend o0.g. Annahme, Vorwissen bilde ein Grundgerdst fir die
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Integration neuer Information, sollten sich positive Korrelationen zwischen den Werten
des Vorwissenstest und Rekonstruktion (AV1) und Konzeptualisierung (AV2a-c) zeigen.
Hierbei gilt die Pramisse, dass sowohl explizites als auch implizites Wissen bei der Inte-

gration neuer Informationen in ein mentales Modell benétigt wird.

- Wie stark ist der Postwissenstest mit dem in wahrend der Ereignisanalyse aktivierten und
erworbenen impliziten Wissen konfundiert? Hierbei gilt die Annahme, dass
schlussfolgerndes  Denken  eine  wesentlichen =~ Zusammenhang zu  der
Konzeptualisierungsleistung aufweist (s.0.). Die Bereinigung der Wirkung von
Informationsabruf (KV2), Vorwissen (KV3) und Rekonstruktionsleistung (AV1) sollte eine
signifikante Korrelation zwischen Konzeptualisierung (AV2a-c) und Post-Wissenstest

erbringen.
Bedeutung schlussfolgernden Denkens fiir Ereignisanalyse:

Der mdégliche Einfluss der Fahigkeit schlussfolgernden Denkens (KV1) auf die Ergebnisse
der Ereignisanalyse wurde bereits erlautert. Diese Werte wurden mit den Untertests des LPS
3 und 4 erhoben. Schlussfolgerndes Denken wurde als kulturunabhangige, Ubergreifende
Féhigkeit charakterisiert, die dem Aufbau und der Veranderung von Wissensstrukturen dient
(vgl. 4.5.4).

Tabelle 25 zeigt die Partialkorrelationen zwischen den abhé&ngigen Variablen und den
Rohwerten des LPS 3 bzw. 4. Der LPS 3 erfasst fluide Intelligenz (Horn 1983; S.12), LPS 4
hingegen erfasst ,Denkféhigkeit®, was sehr hoch mit der Mathematikzensur korreliert und
womit starker technisch-naturwissenschaftliche Fertigkeiten gemessen wird (ebd.). Die
Wirkung von Informationsabruf (KV2) und Vorwissen (KV3) auf die abhangigen Variablen

wurde dabei herauspartialisiert.

Es zeigen sich mittlere signifikante Korrelationen zwischen LPS 3 und den Werten fir
Rekonstruktion (AV1) und Konzeptualisierung (AV2.a, AV2.b und AV2.c). Hingegen sind
zwischen LPS4 und die abhangigen Variablen keine signifikanten Korrelationen zu finden,
wobei die Korrelation interessanterweise mit dem Zuwachs deklarativen Wissens am héch-
sten ist. So ist festzustellen, dass individuelle Pradispositionen hinsichtlich fluider Intelligenz
einen Einfluss auf den Problemldseprozess einer Ereignisanalyse ausiiben. Aufgrund der
konzeptionellen Nahe kann somit davon ausgegangen werden, dass implizites Wissen in
Ereignisanalysen eine wesentliche Rolle spielt.

Tabelle 25 Partialkorrelationen (N=56) und (Wahrscheinlichkeiten) zwischen den Untertest des
LPS und den abhédngigen Variablen (kontrolliert durch Vorwissen und Informationsabruf).
Signifikante Korrelationen fiir (0<,05) sind mit * gekennzeichnet.

Variable LPS 3 LPS 4

Rekonstruktion (AV1) ,38* (,00) ,10 (,216)
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Summe berlcksichtigter Infoeinheiten (AV2.a) ,22* (,04) -,01 (,46)
Summe kausaler Relationen (AV2.b) ,31% (,01) -,02 (,44)
Summe MaBnahmen (AV2.c) ,22* (,05) ,09 (,26)
Zuwachs deklarativen Wissens (AV3) ,06 (,32) ,19 (,08)

Unter Ruckgriff auf die Pramisse, dass fluide Intelligenz bei Konzeptualisierung eines Erei-
gnisses einen maBgeblichen Einfluss hat (vgl. Tabelle 25) und unter Berlicksichtigung des
offensichtlichen positiven Zusammenhangs zwischen der Konzeptualisierungsleistung und
der Leistung im Post-Wissenstest (vgl. Tabelle 27) kann gefolgert werden, dass auch
individuelle Pradispositionen hinsichtlich der fluiden Intelligenz eine Moderatorvariable beim
Lernen durch Ereignisanalyse ist. Personen mit einer hbheren Auspragung dieses Merkmals
werden von der Teilnahme in einem Ereignisanalyseteam hinsichtlich des Wissenserwerbs

mehr profitieren als Personen mit einer geringeren Auspragung.

Bemerkenswert ist, dass die beiden Untertests des LPS untereinander lediglich schwach
korrelieren (,37) im Vergleich mit den Angaben des Testentwicklers (,74). Das kdnnte auf
das Herauslésen von einzelnen Untertests aus dem gesamten LPS zurlckzufihren sein,
speziell auf das Fehlen der ersten beiden Untertests und damit auf das Fehlen einer
Testgewbhnungsphase.

Vorwissen als Voraussetzung flr Integration neuer Informationen:

Bei den Vpn. handelte es sich um Studenten verschiedener Fachrichtungen, wodurch unter-
schiedliche Ausgangsniveaus hinsichtlich der Kenntnisse um technische Gegebenheiten in
einem Kraftwerk gegeben waren. Aus zwei Grinden erscheint die Bestimmung des

Einflusses von Vorwissen auf Ereignisanalysen wichtig:

Erstens ist Wissensaufbau (Lernen) offenbar vom Vorwissen abhangig und zweitens sind
sowohl Wissen als auch schlussfolgerndes Denken kognitive Pradispositionen mit Einfluss
auf Ereignisanalyseergebnisse, auch wenn sie sich dabei in ihrer Funktion voneinander
unterscheiden. Tabelle 26 =zeigt Partialkorrelationen des Pra-Wissenstest mit den
abhangigen Variablen, kontrolliert durch Informationsabruf, LPS 3 und LPS 4. Diese
Variablen reprasentieren Einflisse auf die Ereignisanalyse, die Uber das Fach- und
Methodenwissen hinausgehen.

Tabelle 26 Partialkorrelationen (N=55) und (Wahrscheinlichkeiten) zwischen dem Pra-
Wissenstest (KV3) und den abhédngigen Variablen (kontrolliert durch Informationsabruf, LPS3
und LPS4). Signifikante Korrelationen fiir (o<,05) sind mit * gekennzeichnet.

Variable Pra-Wissenstest
Rekonstruktion (AV1) 17 (,10)
Summe berlicksichtigter Infoeinheiten (AV2.a) ,26* (,03)

Summe kausaler Relationen (AV2.b) ,22* (,05)
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Summe MaBnahmen (AV2.c) ,21 (,06)

Zuwachs deklarativen Wissens (AV3) -,47, (,00)

Es zeigen sich substantielle partielle Korrelationen zwischen Vorwissen und der Summe
berlcksichtigter Informationseinheiten (AV2.a) bzw. Summe identifizierter kausaler Rela-
tionen (AV2.b), weiterhin eine marginale, nicht signifikante Korrelation bzgl. identifizierter
korrektiver MaBnahmen (AV2.c). Offensichtlich gelingt es Gruppen mit einem guten Vor-
wissen besser, die in der Rekonstruktionsphase zusammengetragenen Informationen in ein
kollektives mentales Bild zu integrieren. Die GréBe deklarativen Vorwissens beeinflusst
positiv die Differenzierung der Ergebnisse von Ereignisanalysen.

Uberraschend ist wiederum die negative Korrelation bzgl. des Zuwachses deklarativen
Wissens (AV3), was die Vermutung von Deckeneffekte des Wissenstests stltzt. Der Post-
Wissenstest konnte offenbar Zuwéchse deklarativen Wissens im oberen Wertebereich nicht
differenziert erfassen.

Konfundierung des Post-Wissenstest mit implizitem Wissen:

Eine SchluBfolgerung von Dienes & Perner (1999) lautet, dass implizites Wissen funktional
mit explizitem Wissen verbunden ist. Eine zweite Pramisse lautet, implizites Wissen beséBe
aufgrund der inhaltlichen Ahnlichkeit mit prozeduralem Wissen eine funktionale Ahnlichkeit
mit fluider Intelligenz bezlglich des Aufbaus deklarativen Wissens. Drittens wird explizites
Wissen in Folge von Strukturbildungsprozessen durch Problemlésen gebildet, d.h. es ist an
Informationsintegration und das Knipfen kausaler Zusammenh&nge gebunden. Implizites
Wissen hingegen wird durch Habitualisierung, also den haufigen Abruf expliziten Wissens,
gebildet (vgl. Wender, 1992; S.588).

Tabelle 27 présentiert die partiellen Korrelationen zwischen den Ergebnissen des Post-
Wissenstest und den abh&ngigen MaBen der Konzeptualisierung, kontrolliert durch die Varia-
blen Informationsabruf (KV2), Vorwissen (KV3) und Rekonstruktion (AV2). Diese Variablen
haben Einfluss auf Ereignisanalysen, ohne selbst maBgeblich mit implizitem Wissen konfun-

diert zu sein.

Tabelle 27 Partialkorrelationen (N=55) und (Wahrscheinlichkeiten) zwischen dem Post-
Wissenstest und den abhéngigen Variablen (kontrolliert durch Vorwissen, Informationsabruf
und Rekonstruktionsleistung). Signifikante Korrelationen fiir (0<,05) sind mit * gekennzeichnet.

Variable Post-Wissenstest
Summe berlcksichtigter Infoeinheiten (AV2.a) ,22* (,05)
Summe kausaler Relationen (AV2.b) ,26* (,03)

Summe MaBnahmen (AV2.c) ,28* (,02)
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Tatsachlich zeigen sich, wenn die Wirkungen von Vorwissen, Informationsabruf und Rekon-
struktionsleistung auf die Konzeptualisierung kontrolliert werden, signifikante Korrelationen
zwischen Konzeptualisierung und Post-Wissenstest. Offenbar besteht ein positiver Zusam-
menhang zwischen der Leistung bei der Konzeptualisierung eines Ereignisses und dem

Post-Wissenstest.

Somit ist die SchluBfolgerung, CMC habe einen hemmenden Einfluss auf den Aufbau expli-
ziten Wissens, jedoch nicht auf die Konzeptualisierung, zu prézisieren. Denn nach den hier
dargestellten Befunden sollten die Ergebnisse flir Konzeptualisierung und Wissenszuwachs
in die gleiche Richtung weisen. Eventuell sind diese Resultate durch zu geringe Starke der
statistischen Tests aufgrund des geringen Stichprobenumfangs oder durch Storeinflisse,
beispielsweise der Ungleichverteilung in den Stichproben hinsichtlich der Kontrollvariablen,

bewirkt worden.

Denn auch bei der Prifung der Gleichverteilung in den Kontrollvariablen ist zu beriick-
sichtigen, dass es sich um kleine Stichprobenumféange handelt und geringe Effekt durch die

verwandten statistischen Testverfahren nicht aufgedeckt werden kénnen.

4.7 Diskussion

Untersuchungsfragestellung der Studie Il war, ob verteilte Kommunikationssysteme eine
zuverlassige und effiziente Ergénzung von Ereignisdatenbanken bzw. Ereignisanalyse-
software bei der Unterstitzung von eSMS sind. Denn verteilte Kommunikationssysteme
kénnten im Gegensatz zu den vorgenannten Systemen auch schwer zu formalisierende
Prozesse eines eSMS, wie Informationssammlung, Analyse verursachenden Bedingungen

und Effizienzabschatzung korrektiver MaBnahmen, unterstiitzen (vgl.3.5).

In der Konzeption von Ereignisdatenbanken bzw. Ereignisanalysesoftware wurden fehlende
Unterstiitzungsfunktionen zur Ausbildung kollektiven Wissens, zum Transfer impliziten
Erfahrungswissens sowie der Qualitatsverlust bei der Verarbeitung von Ereignisinformation
kritisiert (vgl. 1.5.1 und 1.5.2). Es stellt sich also die Frage, ob diese Prozesse fiir eSMS
bedeutsam sind und ob verteilte Kommunikationssysteme diese unterstiitzen kénnen. Auf
Basis einer Analyse der Prozesse des Erfahrungstransfers (4.1) sowie der Befundlage zur
computervermittelten Kommunikation in Gruppen (4.3) wurde diese Untersuchungsfrage-
stellung prézisiert. Im Mittelpunkt der Untersuchung steht der Einfluss des Kommunikations-

mediums auf Ereignisanalysen in Teams (4.4).

Aufgaben von Ereignisanalyseteams sind individuelles Expertenwissen auszutauschen, den
Ereignishergang aufgrund dieser gemeinsamen Informationen zu rekonstruieren, ein
gemeinsames mentales Bild des Ereignishergangs und seiner Ursachen zu entwickeln, um
schlieBlich korrektive MaBnahmen vorzuschlagen. Stasser & Titus (1985) und Winquist &
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Larson (1998) =zeigten, dass flr den Erfolg solcher Gruppenlésungen die Menge
ausgetauschter nicht-geteilter Informationen maBgeblich ist. Die Konzeptualisierung der
Ereignisverursachung ist folglich vom Austausch nicht-geteilter Ereignisinformation im Team
abhangig. Die Kernfunktion eines Ereignisanalyseteams ist somit auf die Sammlung und
Integration geteilter und nicht-geteilter Ereignisinformationen reduzierbar.

Die Literaturiibersicht zur computervermittelten Kommunikation erbrachte eine inhomogene
Befundlage, die keine zuverldssigen Prognosen hinsichtlich der Effizienz computer-
vermittelter Kommunikation fir diesen Aufgabentyp erlaubt. Hervorzuheben ist das auf die
Klassifikation von Gruppenaufgaben von McGrath (1984) zuriickgehende und durch die
.Media Richness“ Theorie von Daft & Lengel (1986) motivierte ,Task Media Fit* Modell
(McGrath, Gruenfeld & Hollingshead, 1993). Hier wird postuliert, dass je nach Aufgaben-
anforderung durch computervermittelte Kommunikation Leistungsvorteile bzw. -nachteile

gegenuber dem natirlichen Informationsaustausch in Gruppen zu erwarten sind.

Eine These des Modells lautet, dass mit steigender Interdependenz zwischen den
Mitgliedern einer Gruppe die Nitzlichkeit computervermittelter Kommunikation sinkt. Diese
These deckt sich mit den Aussagen der ,Media Richness” Theorie. Deren Hauptaussage, je
starker die Aufgabe unstrukturiert und mehrdeutig sei (,equivocally“), desto weniger sei ein
Medium, welches Nachrichten bestimmter Modi (akustisch, visuell usw.) unterdriickt, fir die
Zusammenarbeit in Gruppen und Organisationen geeignet. Umgekehrt seien Medien mit
geringer Bandbreite fir Aufgaben geeignet, bei denen die Prozedur eindeutig und deren
Zweck die Reduktion von Unbestimmtheit (,uncertain®) durch Sammlung relevanter

Informationen sei.

Empirische Befunde widersprechen teilweise diesen Modellen: Wé&hrend Valacich und
dessen Mitarbeiter (Valacich et al., 1992, 1993, 1995) den modellkonformen Vorteil von CMC
bei Informationssammlungs- und Ideengenerierungsaufgaben mehrfach replizieren konnten,
fanden Straus & McGrath (1994) diesen Unterschied nicht. Fir Entscheidungsaufgaben, bei
denen Gruppen aus einer festen Anzahl von Alternativen wahlen, fanden Farmer & Hyatt
(1994) sowie Hedlund et al. (1998) Leistungsminderungen in computervermittelt kommuni-
zierenden Gruppen. Andere Studien konnten die Leistungsminderungen bei Entscheidungs-
aufgaben nicht replizieren (Archer, 1990; Daly, 1993).

Neben einer Reihe methodischer Artefakte, deren Wirkung bei der Interpretation der Befunde
starker in Betracht gezogen werden sollte (vgl. 0), ist die Klassifikation bzw. die Unter-
scheidung der Aufgabenerfordernisse anhand des Modells von McGrath, Gruenfeld &
Hollingshead (1993) zu ungenau, um Schlussfolgerungen hinsichtlich der Wirksamkeit von
Computerunterstiitzung flr Ereignisanalyseteams zu ziehen. Die Social Information
Processing Theory (SIP) von Walther (1992, 1995, 2000) liefert ein besseres Modell zur
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Beschreibung computervermittelter Kommunikation. Deren Kernthese besteht darin, dass die
technische Filterung nonverbaler Botschaften den Gruppenprozess zur Anpassung der
Struktur an die Aufgabenerfordernisse verlangsamt, jedoch in seiner Qualitdt weniger
nachhaltig verandert, als es die bisherige Forschung angenommen hat. Z.T. findet die
Theorie Bestatigung in Studien, welche den Einfluss paralinguistischer Information auf das
individuelle und das Gruppenhandeln nachweisen (Lea & Spears, 1992; Moore et al., 1999;
Walther, 1995).

Um aus einer empirischen Untersuchung Aussagen hinsichtlich der Effizienz von CMC in
eSMS treffen zu konnen, leitet sich fir die Untersuchungsbedingungen ab, dass
Informationsverteilung, Ldnge und Art der Aufgabe an die Anforderungen in der Praxis
angepasst sein sollten. Deshalb wurde eine Ereignisanalyse im Team mdéglichst realitdtsnah
modelliert simuliert, indem die Charakteristika von Erfahrungstransfer (vgl. 4.1) in der
Simulation umgesetzt wurden (vgl. 4.5.5). Untersucht wurden die Rekonstruktions- und die
Konzeptualisierungsleistung der Gruppen sowie deren Zuwachs an deklarativem Wissen
nach der gemeinsamen Ereignisanalyse. Entsprechend der Theorie- und Befundlage wurden
leistungssteigernde Effekte von CMC aufgrund geringer Koordinationserfordernisse wahrend
der Rekonstruktionsphase erwartet. Leistungsmindernde Effekte wurden flr die
Konzeptualisierung der Ereignisverursachung sowie den Zuwachs expliziten Wissens
erwartet, da diese Aufgaben eine erhdhte Koordination erfordern (vgl. 4.4.2)

Die Untersuchungsergebnisse erbringen folgendes Bild: Wenn Gruppen Ereignisse mittels
der Kommunikation Gber den Computer analysieren, férdert dieses die Anzahl wéahrend der
Rekonstruktionsphase gesammelter Information. Offensichtlich wirkt sich die Unterdrlickung
nonverbaler Informationen sowie die Méglichkeit paralleler Kommunikation positiv auf die
Sammlung von Information aus. Wahrend in einem Gruppengesprach alle AuBerungen einer
natlrlichen Sequenz derart unterworfen sind, dass sich normalerweise nur eine Person
verstandlich an alle Mitglieder gleichzeitig wenden kann, wéhrend alle anderen Personen
schweigen, kann bei computer-vermittelter Kommunikation sozusagen durcheinander
gesprochen werden. Dieses Ergebnis wird durch andere Befunde gestiitzt (Valacich et al.,
1992, 1993, 1995).

Die Méglichkeit parallelen Informationsaustauschs zwischen den Mitgliedern einer Gruppe
erweitert die Ubertragungskapazitat des Mediums. Da alle AuBerungen in einem Computer-
konferenzsystem Uber eine Tastatur eingegeben werden missen, ist die Ubertragungsrate
primér eingeschrankt. Unter heutigen technischen Bedingungen wéren eine direkte Sprach-
eingabe unterstitzende Systeme denkbar, was diese primédre Einschrdnkung der
Ubertragungsrate beseitigen und den positiven Effekt der Computerunterstiitzung in der
Rekonstruktionsphase einer Ereignisanalyse zusatzlich beférdern wirde.
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Durch den mit Computerunterstitzung verbesserten Informationsaustausch wahrend der
durch eine geringe Interdependenz gekennzeichneten Rekonstruktionsphase steigt die
Wahrscheinlichkeit des Austauschs nicht-geteilter Informationen. Das hat positive
Auswirkungen auf die Konzeptualisierung der Ereignisbedingungen. Die
korrelationsanalytische Untersuchung der Hypothese B.1, welche einen positiven
Zusammenhang zwischen Rekonstruktions- und Konzeptualisierungsleistung der Gruppen
annimmt, erbrachte erwartungskonform einen signifikanten Zusammenhang mittlerer Starke.
Da aufgrund der Konstruktion der Fallstudie (vgl. 4.5.4) eine Aufgabe mit verdeckten
Ldsungsstrukturen gegeben war, welche zur Lésung der Kommunikation nicht-geteilten
Expertenwissens bedarf, ist zu schlussfolgern, dass die Computerunterstiitzung die
Kommunikation nicht-geteilter Information férdert, die sich in der Konzeptualisierungsleistung

niederschlagt.

Die Ergebnisse zeigen aber auch, dass keine Unterschiede bei der Konzeptualisierung eines
Ereignisses, also der Identifikation kausaler Bedingungen und der Ableitung korrektiver
MaBnahmen, in den Leistungen computervermittelt arbeitender Gruppen gegeniiber
mindlich kommunizierenden Gruppen zu beobachten sind. Der Effekt der Verzégerung des
Gruppenprozesses, welcher zur Anpassung der Gruppenstruktur an die Aufgabe bewirkt und
somit die Fahigkeit der Gruppe zur Aufgabenbewaltigung erzeugt (Forsyth, 1990; Cranach,
Ochsenbein & Valach, 1986), ist in CMC-Gruppen offenbar so schwach, dass sich keine
signifikanten Unterschiede gegeniber FTF-Gruppen herausbilden. Daraus lasst sich
schlussfolgern, dass Computerunterstitzung auf die Ergebnisse von Ereignisanalysen keine

nachweisbaren negativen Auswirkungen haben.

Im Hinblick auf den Zuwachs expliziten Wissens zeigt sich ein anderes Bild. Hier unterdriickt
die Computerunterstitzung den Aufbau dieses Wissens, da keine signifikante Unterschiede
in den Differenzen zwischen Pr&a- und Post-Wissenstest in den einzelnen Stichproben
gefunden wurden (Hypothese C.3). Die Analysen der deskriptiven Statistiken zeigen jedoch
unerwartete Ergebnisse (Tabelle 18): Zwar haben Gruppen, die sowohl Rekonstruktion als
auch Konzeptualisierung direkt-mundlich bearbeitet haben, den héchsten Wissenszuwachs.
Doch sind jene, welche Rekonstruktion computervermittelt und Konzeptualisierung direkt-
mindlich bearbeiten haben, hinsichtlich des Wissenszuwachses gegenlber Gruppen
benachteiligt, welche beide Phasen der Ereignisanalyse computervermittelt bearbeitet

haben.

Da unter Ruickgriff auf fehlende signifikante Unterschiede in den Konzeptualisierungs-
leistungen zwischen den Stichproben angenommen werden muB, dass die
Ereignisinformation in etwa gleich tief elaboriert worden ist, scheint die Umstellung des
Mediums zur Behinderung des Wissensaufbaus gefiihrt zu haben. Denn &hnliches zeigt sich
fur die  Konzeptualisierung:  Obwohl  CM/FTF-Gruppen  durchschnittich  mehr
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Informationseinheiten in der Konzeptualisierung bertcksichtigen als CM/CM-Gruppen, haben
CM/FTF-Gruppen, welche zwischen Rekonstruktion und Konzeptualisierung eine Umstellung
des Mediums hatten, nur etwa gleich viele kausale Relationen identifiziert und korrektive
MaBnahmen abgleitet. Offensichtlich scheint die Verzégerung des Gruppenprozesses, wie
Walther (1992, 1995) ihn postuliert, bei der Computerunterstitzung der
Ereignisanalyseteams zunachst auf Adaptationsvorgange der Gruppe an das Medium
zurilickzufiihren sein.

Den Ergebnissen folgend lasst sich vermuten, dass die Adaptationsvorgénge bei jeder
Umstellung des Kommunikationsmediums ausgeldst werden und zu einer Reduktion der
aufgabenbezogenen Leistung (hier Akkumulation von Wissen und Ableitung korrektiver
MaBnahmen) fihren. Die Unterschiede in den deskriptiven Statistiken bleiben jedoch ohne
entsprechende Signifikanz zunachst Vermutungen.

Einige signifikante Korrelationen geben Hinweise auf Einflisse UOber die experimentelle
Bedingungsvariation hinaus. Zunachst sind die erwartungskonform mittleren Korrelationen
der abhangigen MaBe flr die Konzeptualisierungsleistung zu erwahnen (Tabelle 21, S.183).
Des weiteren sind die Korrelationen der Kontrollvariablen mit den abhéangigen Variablen
aufschlussreich (Tabelle 24, S.186). Es zeigen sich positive Korrelationen zwischen den
Werten fir das schlussfolgernde Denken und der Leistung der Gruppe in der
Rekonstruktionsphase sowie flr die Werte des Vorwissenstests und der Anzahl der in der
Konzeptualisierung des Ereignis beriicksichtigten Informationen. Die Korrelation zwischen
schlussfolgerndem Denken und Rekonstruktion weist auf ahnliche F&higkeitsbereiche hin,
die durch die jeweilige Aufgabe erfordert werden. Offensichtlich hat die individuelle fluide
Intelligenz Einfluss auf die Rekonstruktionsleistung einer Gruppe.

Die Bedeutung der Korrelation zwischen Vorwissenstest und der Anzahl der in der Konzep-
tualisierung des Ereignis berilcksichtigten Informationen erscheint naheliegend: Je gréBer
das Vorwissen, um so besser gelingt die Integration ereignisrelevanter Information in ein
mentales Abbild des Problems. Die negative Korrelation zwischen Vorwissen und Zuwachs
deklarativen Wissens weist auf einen Deckeneffekt der Methode hin und ist somit als metho-
discher Artefakt zu sehen: Je besser die Leistung im Vorwissenstest ist, um so geringer ist
die Differenz zwischen Post- und Pra-Wissenstest. Offenbar kann der verwandte
Wissenstest die Wissenszuwéachse bei Versuchspersonen mit einem guten Vorwissen nicht
hinreichend abbilden. Die Interpretation dieser Korrelationskoeffizienten ist jedoch von
unbestimmter Sicherheit, da bivariate Korrelationen durch die Wirkung von Drittvariablen

moderiert werden kénnen.

Die Analyse partieller Korrelationen erbrachte, dass der positive Zusammenhang zwischen

Vorwissen und Konzeptualisierung bestatigt und auf die Identifikation kausaler Relationen
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erweitert werden kann. Mit der Anzahl abgeleiteter korrektiver MaBnahmen besteht eine
marginale, nicht signifikante Korrelation (Tabelle 26, S.189). Weiterhin zeigte sich, dass die
Konzeptualisierungsleistung deutlich mit der Leistung im Post-Wissenstest zusammenhangt
(Tabelle 27, S.190). Damit findet sich Evidenz fir die dem Modell zugrundeliegende
Pramisse, dass durch die in der Konzeptualisierungsphase stattfindende Elaboration
ereignisbezogener Information Wissen Uber das Ereignis produziert wird. SchlieBlich weisen
die partiellen Korrelationsanalysen fiir die Rohwerte der Untertest 3 und 4 des LPS (Horn,
1983) auf eine inhaltliche Spezifitdt der verwandten Test sowie auf den Einfluss fluider

Intelligenz auf die Problemldseleistung wahrend der Ereignisanalyse hin (Tabelle 25, S.188).

Unzweifelhaft scheint die Computerunterstlitzung von Ereignisanalysen in Teams zunachst
ein simples Problem darzustellen. Erst die Suche nach geeigneten Modellen, Theorien und
Methoden zur Bewertung der Vor- und Nachteile verteilter Systeme zur Unterstiitzung von
Ereignisanalysen in Teams erzeugt eine methodische Komplexitat, wie sie in diesem Kapitel
dargestellt worden ist. Zusétzlich ist die Bewertung erschwert, da eine Replikation der
Befunde im Feldversuch zum gegenwdértigen Zeitpunkt sehr schwierig erscheint. Mithin
gewdnnen die Ergebnisse an Augenscheinvaliditdt, wirde die Forschungsmethode

vereinfacht werden.

Es wurde eine experimentelle Studie in Form einer Simulation durchgefiihrt. Diese wurde
aus einer Reihe von dokumentierten Ereignissen konstruiert und ein System zur Darbietung
der ereignisrelevanten Informationen entwickelt. Fir die Durchfiihrung der Analysen wurden
die Vpn. in technischen Aspekten und der Methodik der Ereignisanalyse trainiert. Abgesehen
von den unerwlinschten Deckeneffekten des Wissenstests ist die in dieser Untersuchung
verwandte Methodik hinreichend zuverlassig, wie die Befunde zu den Interraterreliabilitaten
sowie die ausgewiesenen GitemaBe fir den verwandten Test zeigen (vgl. 4.6.2). Hervor-
zuheben ist die Zuverlassigkeit der Operationalisierung der Konzeptualisierungsleistung
mittels der zu diesem Zweck entwickelten Event Space Analysis (vgl. Anhang B). Allerdings
ist der Stichprobenumfang im Experiment offensichtlich fir den Nachwei3 negativer Effekte

von CMC auf die Konzeptualisierungsleistungen zu klein.

Abbildung 20 Ubersicht der Ergebnisse der Studie IlI

Aussagen zur Methode: Erfolgte die
Erhebung und Auswertung der Daten
mit wissenschaftlicher Zuverlassigkeit?

Korrelative Aussagen: Wie héngen
die Untersuchungsvariablen
zusammen?

Hypothesenpriifung: Wie wirkt sich
computervermittelte Kommunikation
auf Ereignisanalysen aus?

+ Ereignisrekonstruktion wird geférdert

Kein wesentlichen Unterschiede in
Konzeptualisierung und der
Identifikation korrektiver MaBnahmen
Umstellung des Mediums (CM auf
FTF) verursacht leichte
Leistungsverluste im
Postwissenstest

Ereignisrekonstruktion und — .

konzeptualisierung beeinflussen sich
positiv

Problemlésefahigkeit beeinflusst die
Leistung der Gruppe in der
Rekonstruktionsphase

Vorwissen / Expertise beeinflusst
Komplexitat der Konzeptualisierung
positiv

Konzeptualisierung héngt positiv mit
der Leistung im Post-Wissenstest
zusammen

Fluide Intelligenz beeinflusst
Ergebnisse von Ereignisanalysen

Gruppen hatten keine signifikanten
Unterschiede im Vorwissen bzw. in
der Problemldsefahigkeit

» Kodierungsmethode ist ausreichend

reliabel

» Auswerter stimmen in ihren Urteilen

Uiberein

+ Verwandter Wissenstest erzeugt

.Deckeneffekt”
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Erneut hat sich die SOL-Methode bewahrt, die in groBen Ziigen als Ereignisanalysetool fir
die Simulation der Ereignisanalyse tibernommen wurde. Obwohl in dieser Studie keine Eva-
luation der Methode vorgesehen ist, kann aufgrund der kumulierten Aussagen der Vpn. eine

Art der Expertenevaluation vorgenommen werden.

Besonders die Konzepte der multikausalen Verursachung, dargestellt anhand des Modells
des multiplen Barrierenversagen, das Konzept der grafischen Rekonstruktion anhand der
Zeit-Akteurs-Matrix nach Hendrick & Benner (1986) sowie das Konzept der Trennung der
Rekonstruktion von der Faktorensuche waren fir die Vpn. leicht verstandlich, schnell zu
erlernen und rasch anwendbar. Offensichtlich liegen die Starken der SOL-Methodik u.a. in
Plausibilitit, Handhabbarkeit und Okonomie der Anwendung bei gleichzeitiger theoretischer
Fundierung. Nicht verwandt wurde die Identifikationshilfe (zur Findung kontribuierender
Faktoren des Ereignisses) aufgrund der Charakteristik der Stichprobe, der zeitlichen Begren-
zung der Ereignisanalyse und konzeptioneller Unterschiede zwischen den in der Studie ver-
wandten Konstrukten und der Theorie von SOL (vgl. 4.6.1).

Die Ergebnisse der Studie Il lassen sich zusammenfassend wie folgt interpretieren:

1. Die Rekonstruktion des Ereignisses lasst sich durch computervermittelte Kommuni-
kation sehr gut unterstiitzen, da die Vorteile parallelen Informationsaustausches

genutzt werden kdnnen.

2. Die Konzeptualisierung des Ereignisses lasst sich durch computervermittelte
Kommunikation unterstltzen, da die Koordinationshandlungen der Gruppe bei der
Erzeugung eines geteilten mentalen Modells vom Ereignisses nur schwach behindert
werden. Vermutlich wird sich diese Behinderung mit fortwahrender Adaptation der

Gruppe an das Medium verfliichtigen.

3. Das Lernen expliziten Wissens lasst sich durch computervermittelte Kommunikation
zwar unterstitzen, jedoch sind insbesondere in der Anpassungsphase der Gruppe an
das Medium diesbezlgliche Verluste in Kauf zu nehmen. Es lasst sich jedoch

erwarten, dass diese mit der Zeit abnehmen.

4. Der Erfahrungstransfer Iasst durch computervermittelte Kommunikation unterstitzen,
da sich Ereignisanalyse in Teams mit Zuwachsen bei der Rekonstruktions- und ohne

gréBere Verluste bei der Konzeptualisierungsleistung unterstitzen.

5. Die Untersuchungsmethodik erfiillt die Voraussetzungen hinsichtlich der Zuverlassig-
keit der Daten. Wesentliche Haupteffekte konnten nachgewiesen werden. Lediglich
fur einige eventuell praxisrelevante Zusammenhéange ist zu vermuten, dass diese auf-

grund des kleinen Stichprobenumfang nicht erkannt worden sind.
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Zusammenfassend lasst sich sagen, dass die prognostizierten Zusammenhange und
Auswirkungen zwischen den Variablen einer Ereignisanalyse im Team (vgl. Abbildung 19)
generell bestéatigt werden konnten. Unerwartet gering zeigt sich der hemmende Effekt der
Computerunterstitzung, weshalb verteilte Kommunikationssysteme als neue bzw.
zuséatzliche Unterstitzungsform fir eSMS nach den vorliegenden Befunden zu empfehlen
sind.
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5 Zusammenfassung

Anliegen der vorliegenden Arbeit war die Entwicklung von Vorschlagen fur eine effizienten
Computerunterstitzung von Sicherheitsmanagementsystemen. Das Riickgrat solcher
Managementsysteme ist dabei das Informationssystem, das ereignisbasierte
Sicherheitsmanagementsystem (eSMS). Gegenwartig sind bereits  verschiedene
Computersysteme, wie Datenbanken und Ereignisanalysesoftware, zur Unterstiitzung von
eSMS in Gebrauch und haben sich bei der Erfahrungsriickkopplung bewahrt. Allerdings wird
ein wesentlicher Prozess organisationalen Erfahrungslernens, der Erfahrungstransfer, nur

unzureichend unterst(tzt.

Ursachen hierflir sind zum einen technischer Natur, da die verwandten
Unterstiitzungssysteme diesbeziigliche konzeptionelle Mangel aufweisen. Auf der anderen
Seite sind Diskrepanzen zwischen den optimalen Modellen eines eSMS in der Theorie und
den Tatsachen in der Praxis festzustellen. Diese Diskrepanzen sind auf das Wirken von
Einflissen auBerhalb einer Organisation bzw. auf das Wirken organisationsinterner Faktoren
zurlickzufihren.  Zur  Untersuchung der technischen, organisationsinternen bzw.
organisationsexternen Einflissen auf eSMS wurden drei Untersuchungen durchgefihrt.

Nachfolgend werden die Befunde der Studien | bis Ill integriert um Schlussfolgerungen flr
die Computerunterstiitzung von Erfahrungstransfer zu ziehen. Gleichzeitig wird die
verwandte Methodik kritisch diskutiert.

5.1 Integration der Befunde

Studie | untersuchte das Gesamtsystem ,Sicherheitsmanagement-Organisation-Umfeld®
hinsichtlich relevanter Einflisse auf eSMS. Motiviert werden diese Einflisse aus dem Umfeld
der Organisation durch die bei Offentlichkeit und Behérden wahrgenommene Gefahrdung,
welche von der durch die Organisation eingesetzte Technologie ausgeht (Risikobild). Durch
gangige Regulationsprinzipien und allgemeine Prinzipien des Sicherheitsmanagements,
Ertrége an den Mérkten, Industriekooperationen sowie Entwicklungsperspektiven werden
Richtlinien des internen eSMS geformt. Der Standardisierungsgrad, die technische und
organisationale Komplexitat einer Industrie beeinflussen die Form der Organisation und
Implementierung eines eSMS. Die Informationsverarbeitung im eSMS wird nachhaltig durch
die behérdliche Ereignisdefinition, den grundsatzlichen Optimierungsbedarf in der Industrie
und dem Bedarf an Kompetenzerhalt (Fluktuation und Altersdurchschnitt des Personals) von
auBen beeinflusst. SchlieBlich bewirken externe Audits bzw. Anforderung von Audits durch
externe Instanzen (Behérden, Betreiberverbande) ebenfalls eine Einflussnahme auf eSMS

von auBen.
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Diese Einflussnahmen von auBen wirken auf Entscheidungen hinsichtlich der Gestaltung von
eSMS innerhalb der Organisationen. Vergleicht man die Ergebnisse dieser Entscheidungen
in verschiedenen Organisationen, so fallen diese nicht immer gleich aus. Studie |l
untersuchte diese Unterschiede bei der internen Gestaltung von eSMS. Hierbei wurde
deutlich, dass trotz einheitlicher externer Vorgaben sich Stellenwert und Richtlinien fir eSMS
innerhalb der Anlagen unterscheiden. MaBgeblich beeinflusst wurde die Funktionsweise des
eSMS durch die Kompetenzen, d.h. die Befdhigungen und Befugnisse, des eSMS-
Managers. Weiterhin unterschieden sich interne eSMS in der Integration bzw. Zentralisierung
vorhandener Informationssysteme, d.h. inwieweit Redundanzen und Notwendigkeiten zur
Koordination bei der Verarbeitung sicherheitsrelevanter Ereignisse bestanden. SchlieBlich
sind interne eSMS durch die unterschiedliche Standardisierung bzw. Methodenbindung von
eSMS-Funktionen sowie die verwandten Medien zum Informationstransfer zu
charakterisieren. Die Unterschiede waren bei Prozessen des eSMS, welche sich schwer
formalisieren lassen, wie z.B. Ereignisanalyse und Effizienzabschatzung Kkorrektiver

MaBnahmen, besonders deutlich.

Diese Prozesse sind besonders kritisch fur die Verarbeitung sicherheitsrelevanter Ereignisse
im eSMS. D.h. eine angemessene Unterstiitzung dieser Funktionen kann die Effizienz eines
eSMS malBgeblich verbessern. Verteilte Kommunikationssysteme erlauben eine
Unterstitzung dieser schwer zu formalisierenden Handlungen. Studie Il untersuchte die
Auswirkung computervermittelter Kommunikation auf die Informationsverarbeitung in einem
eSMS exemplarisch anhand der Ereignisanalyse im Team.

Die Ergebnisse zeigen, dass computervermittelte Kommunikation einen negativen Effekt auf
Prozesse hat, welche eine hohe Koordination zwischen Gruppenmitgliedern erfordern.
Allerdings waren die Effekte geringer als erwartet, was mithin auf die mit finf Stunden
verhaltnismaBig groBe Lange der Untersuchung im Vergleich zu anderen Studien
zurlickzufiihren ist. Denn entsprechend der SIP-Theorie von Walther (1992, 1995) kénnten
sich diese hemmenden Effekte computervermittelter Kommunikation mit der Gewdhnung und
Anpassung der Gruppe ans Medium verfliichtigen. Deutliche Vorteile bietet diese Form des
Unterstiitzungssystems bei Sammlung und Austausch nicht-geteilter Ereignisinformationen.
Nachteile bestehen beim Aufbau expliziten Wissens.

Da das Experiment keine eindeutigen negativen Effekte verteilter Kommunikationssysteme
erbrachte, ist es bei praktischen Implementierungsprojekten offensichtlich weniger die Frage
lautet, ob sich CMC zur Unterstlitzung von eSMS eignet. Vielmehr ist anzunehmen, dass
hierbei die Frage, wie ein eSMS und seine Unterstiitzung konzeptionell und organisatorisch
effizient zu gestalten ist, maBgeblicher ist. Die Kernfrage lautet dabei, inwieweit die
Informationsverarbeitung durch das Managementsystem gestaltet wird und wie Sinn und
Qualitat der Informationen durch das System verandert werden. Werden interne und externe
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Einflisse auf eSMS, welche einen qualititsmindernden  Effekt auf die
Informationsverarbeitung haben, bereits in der Planung der Unterstiitzung bertcksichtigt,
werden die Informationen, welche das System in Vorbereitung sicherheitskritischer
Handlungen und Entscheidungen bereit stellt, den Anspriichen von Umfeld und Organisation

(Sicherheitsoptimierung) sowie der Benutzer (Arbeitserleichterung) geniigen.

5.2 Kiritische Bewertung der Methodik

Die Inhalte und Ergebnisse diese Arbeit kbnnten Anhaltspunkte liefern, um ein eSMS neu zu
implementieren oder ein bestehendes System zu restrukturieren. Aufgrund der Bedeutung
des eSMS fir die Sicherheit von Anlagen hohen Gefahrdungspotentials ist die verwandte
Methodik, mit die Ergebnisse erzeugt worden sind, ein neuralgischer Punkt in der
Entscheidungsbildung und ist deshalb kritisch zu diskutieren.

Studie | basiert auf einer qualitativen Methodik. Hier wurden eine Dokumentenanalyse sowie
die Ergebnisse von Expertenbefragungen kombiniert. Die Logik der Untersuchung bestand
darin, dass die Gegeniiberstellung von Gemeinsamkeiten und Unterschiede der Sicherheits-
managementsysteme zweier Industrien auf tiefer liegende Faktoren, welche einen gestal-
tenden, formenden Einfluss auf die Informationsverarbeitung haben, hinweist. Es ist
anzunehmen, dass bei der Gegenuberstellung anderer Industrien andere Faktoren deutlich
geworden waren. Somit sind die Ergebnisse der Studie |, die externen Faktoren, zunachst
nur fr die Kerntechnik bzw. die Offshore-Industrie glltig. Generalisierungen fir andere
Industrien, wie Bau, Medizin, Luft- und Raumfahrt usw., wiirde einen erneuten Vergleich

erfordern, der jedoch einer &hnlichen Methodik folgen kénnte.

Den Befunden der Studie Il liegt ebenfalls eine qualitative Methodik zugrunde. Der Grund-
gedanke dieser Untersuchung ahnelt dem der Studie Il, namlich dass im Vergleich verschie-
dener eSMS einer Industrie sich industrieinterne Gestaltungsfaktoren zeigen. Die Datenbasis
bilden strukturierte Interviews, wodurch die Zuverlassigkeit der Daten héher ist. Giiltig sind
die Ergebnisse nur flir die Bedingungen in der Kerntechnik, Generalisierungen wiirden wie-

derum weitere Datenerfassung erfordern.

Die Schlussfolgerungen der Studie Il grinden sich auf einer Kombination qualitativer und
quantitativer Methoden. Die Modellierung wurde anhand psychologischer Theorien zum
Erfahrungstransfer und anhand der Kenntnisse Uber Ereignisanalyse aus den Feldstudien in
der Kerntechnik vorgenommen. Die Untersuchungshypothesen wurden aus der Reflexion
des Forschungsstandes hergeleitet. Die Simulation im Experiment wurde auf der Basis
tatsachlicher, sicherheitsrelevanter Ereignisse in Kernkraftwerken erzeugt. Das verwandte
Unterstiitzungssystem wurde aus Komponenten mit hohem Bekanntheitsgrad aufgebaut.
Negative Effekte flir die Reprasentativitdt der Ergebnisse durch fehlende Expertise der
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Versuchsteilnehmer wurden durch die Begrenzung der untersuchten Inhalte sowie durch ein
einstlindiges Training reduziert. Die Zuverlassigkeitskontrolle der verwandten Methodik zeigt,
dass die in der Simulation erhobenen Daten reliabel sind. Die Aussagen (ber die
Computerunterstiitzung von Erfahrungstransfer in eSMS sollten sich folglich auf die
Bedingungen in realen eSMS ibertragen lassen. Diese Feststellung soll nicht Uber
Schwierigkeiten bei der Methodik und der Operationalisierung der Variablen tauschen. Ein
deutliches Messproblem stellen die beobachten Deckeneffekte beim Wissenstest dar. Eine
weitere Schwierigkeit besteht in der unzureichenden Operationalisierung impliziten Wissens.
AusschlieBlich (iber funktionale Ahnlichkeiten mit fluider Intelligenz konnte die Bedeutsamkeit

impliziten Wissens fir Analysen von Ereignissen nachgewiesen werden.

Geschuldet der Komplexitat ereignisbasierten Sicherheitsmanagements und seiner
Computerunterstiitzung wird die verwandte Methodik als hinreichend und die Ergebnisse als

aussagekraftig gewertet.

5.3 Ableitungen und Ausblick

Welche Ableitungen lassen sich aus den Ergebnissen der drei Studien, die aus einer
offenbar hinreichenden Methodik gewonnen wurden, fir Entwickler, Betreiber und Benutzer
eines computerunterstitzten eSMS ziehen? Um die Vielzahl der Befunde aus den Studien
einer Strukturierung zu strukturieren, wird ein Modell der Entwicklung computerunterstitzter
Managementsysteme verwandt (Abbildung 21). Darin dient die Definition der Strategie der
Festlegung (bergeordneter Ziele des Managementsystems. Anhand dessen kénnen
relevante Prozesse identifiziert und zielfihrend gestaltet werden. Es schlieBt sich die
technische und organisatorische Implementierung des neuen Systems an, um es schlieBlich
einsetzen zu kdnnen.

Abbildung 21 Vier Schritte der Entwicklung computerbasierter Managementsysteme (nach
Bittner & Gétzen, 2000)

Implemen- .
P Betrieb
tierung

Festlegung der Identifikation der zu Soft- und Hardware, Betrieb des Systems
Funktionen des unterstiitzenden Netzwerke, Training Bvaluation der
Systemsim Prozesse, Evaluation, der Benutzer, Implementierung,
Unternehmen, Anpassung und BRablieren der Abschétzung der
Festlegung von Neugestaltung der Kommunikationsnetz ~ Hfizienz,
Leistungsparametern,  Prozesse, Losungen fir  -werke Schwachstellenanalyse
Identifikation von die Unterstitzung der  (Zugriffsrechte, und -optimierung
Chancen und Risiken, Prozesse, Definition Scherheit usw.),
Festlegung des von Schnittstellen, Bnpassung in
Kostenrahmens Identifikation von organisationale

Ressourcen, Definition  Ablaufe,
von Aufgaben Dokumentation
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In Abbildung 18 sind die Schritte ,Strategie” und ,Design” hervorgehoben, da sich die
folgenden Schlussfolgerungen und Empfehlungen zunéachst auf diese beiden beschranken.
Bei der Implementierung, letztlich also der Programmierung und dem Betrieb des Systems
sind Aspekte der Benutzbarkeit (vgl. Nielsen, 1995) von hervorgehobener Bedeutung, d.h.
zuklnftige Benutzer des Systems vor Ort sind in den Entwicklung- und Optimierungszirkel
unmittelbar einzubeziehen. Somit fallt es schwer, aufgrund der in dieser Arbeit vorhandenen
Datenbasis explizite Empfehlungen fir Implementierung und Betrieb eines eSMS in der

Praxis abzuleiten.

Zur Bestimmung der Strategie eines Unterstitzungssystems gehért, dass dessen spezielle
Funktion bzw. Aufgabe innerhalb der Organisation definiert wird. Erfolgs- bzw.
Misserfolgskriterien sind festzulegen, um die Wirksamkeit und Effizienz des Systems
bewerten zu kénnen. Bereits bei der Festlegung der Strategie sind Chancen und Risiken
abzuschéatzen. SchlieBlich sind die Ressourcen fir Entwurf, Implementierung und Betrieb
abzuschatzen, um Kosten-Nutzen-Abwagungen bereits vorab vornehmen zu kénnen. Dazu
gehdrt auch das Identifizieren von Einsparungspotentialen durch die Nutzung des neuen
Systems.

Beim Design ist zunachst festzulegen, welche Prozesse sinnvoll zu unterstitzen sind (vgl.
Timpe, 1998 und 1.4). Bevor eine Unterstitzung fir identifizierte Prozesse vorgenommen
wird, ist zu prifen, ob diese Prozesse zu optimieren oder neu zu gestalten sind, um bereits
hierdurch eine Effizienzsteigerung zu erreichen. Erst dann sind technische Ldsungen zur
Unterstitzung der Prozesse zu entwickeln. Dazu gehért die Definition der Schnittstellen des
Systems zur Umgebung, d.h. zu anderen Informationssystemen, zu den Benutzern usw.
Weiterhin sind die bendétigten Ressourcen sowie die Aufgaben der Benutzer festzulegen, um

die Funktionsweise des Systems zu sichern.

Die Schlussfolgerungen flr Strategie und Design eines eSMS aus den Befunden der Studien
I, I und 11l sind in Tabelle 28 dargestellt. Hinsichtlich der Strategie sind Ziele bzw. Aspekte
aufgezeigt, deren starkere Berlicksichtigung nach den Ergebnissen der Studie notwendig
erscheinen. Hinsichtlich des Designs sind Aspekte zusammengestellt, die bei der
Entwicklung einer Computerunterstiitzung fokussiert werden sollten. Kombiniert mit den
Implikationen des normativen Modells (Tabelle 6) sowie den vorgeschlagenen Mdglichkeiten
der Unterstitzung eines eSMS (Tabelle 7, vgl. 1.4) und unter Berlcksichtigung mdéglicher
Folgen von Informationstechnologien (vgl.1.6) wurde ein Entscheidungsrahmen fir die
Entwicklung eines eSMS kreiert, in welchem Erfahrungsriickkopplung institutionalisiert und
Erfahrungstransfer, d.h. die Nutzung individuellen Know-hows durch die Organisation,
ermdglicht wird. Durch ein in dieser Weise entwickeltes und implementiertes
Managementinformationssystem wird die Grundlage organisationaler Entscheidungen
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verbessert und die Kkontinuierliche Sicherheitsoptimierung einer Technologie hohen
Gefahrdungspotentials gewahrleistet.

In der Einleitung wurde auf grundsatzliche Dilemmas bei der Gewahrleistung von Sicherheit

hingewiesen,

- zwischen technischem Fortschritt und zunehmender Gefahrdung,

zwischen Ablehnung und Abhé&ngigkeit der Gesellschaft von Hochrisikotechnologien,

zwischen Kosten fir Sicherheit und Kosten infolge mangelnder Sicherheit,
- zwischen Sicherheitsmanagement und Sicherheitskultur.

Keines dieser Dilemmas wurde durch die vorliegende Forschungsarbeit aufgelést. Die effi-
ziente, planvolle und behutsame Nutzung von Informationstechnologien fir eSMS bietet
jedoch Méglichkeiten, jedes dieser Dilemmas im Sinne von Wirtschaftlichkeit und Gemein-
wohl zu optimieren. Forschungsbedarf besteht weiterhin bei der Entwicklung geeigneter
Methoden fir eSMS, z.B. zur Informationssammlung, zur Ereignisanalyse und zur Effizienz-
abschéatzung korrektiver MaBnahmen sowie bei der prospektiven Abschatzung von Neben-

effekten der Implementierung komplexer Informationstechnologien in Organisationen.
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Tabelle 28 Schlussfolgerungen aus den Ergebnissen der Studien | bis lll in Bezug auf die
Strategie und das Design bei der Entwicklung eine computerunterstiitzten eSMS

Strategie Ziele eines computerbasierten Design Entwicklungsaspekte der
eSMS Computerunterstiitzung des
eSMS
Studie |  Funktion  Konformitét zur Regulation Prozesse Informationsmenge und —qualitat an
Kosten durch Ereignisse verhindern optimieren die Komplexitat von Technik bzw.
Positive Einflussnahme auf und Organisation sowie den
Risikobild unterstitzen  Optimierungsbedarf anpassen
Leistungs- Informationsmenge Schnittstellen Kompatibilitét zu offiziellen und
parameter Informationsqualitat definieren anderen Berichtssystemen
Chancen Chance: Zusatzliche interne Sicher- Ressourcen  Erfahrungen des Personals,
& Risiken heitsoptimierung durch Erfah- erschlieBen  insbesondere erfahrener Mitarbeiter
rungstransfer als Informationsbasis
Risiko: Einengung der
Informationsverarbeitung auf
behérdliche Ereignisdefinition
Kosten Optimierung des Verhéltnisses zwi-  Aufgaben fir  Verantwortung fiir eSMS beim
schen Aufwand fiir externe Berichts- Benutzer Betreiber lokalisieren
pflichten und Nutzen fir interne Si-  definieren Transparenz der Funktionen und
cherheitsoptimierung Leistungen des eSMS fir die Behor-
den erhéhen
Studie Il Funktion  Sicherung und Optimierung Prozesse Bestandsaufnahme Prozesse,
kontinuierlicher Produktion optimieren Methoden, Prozeduralisierung,
Gewahrleistung betrieblicher und Software und Transfermedien,
Sicherheit unterstitzen  Bewertung anhand normativem
Modell
Leistungs- Kosten des eSMS und Nutzen Schnittstellen Bestehende Systeme, Uberlap-
parameter durch Ereignisverhinderung definieren pende Systeme (Instandhaltung),
(abschatzen z.B. mit Risk-Potential- sonstige Datenbanken (z.B.
Matrix, vgl. BS 8800) Schutzsysteme)
Chancen  Chance: Verbesserte Nutzung Ressourcen  Integration verschiedener
& Risiken lokalen, individuellen Wissens fiir erschlieBen Informationssysteme,
organisationale Entscheidungen informatorischer Input in eSMS von
Risiko: Stellenwert und Leitbild des allen relevanten Personen
eSMS kann unzureichend sein
Kosten Reduzierung von Stillstandszeiten ~ Aufgaben flir ~ Zentralisierung des Managements,
und Kosten infolge Ereignisse Benutzer Definition als Stabsfunktion
definieren
Studie Il Funktion =~ CMC fir nichtstandardisierte Prozesse Fir alle Prozesse Methoden und
Prozesse des eSMS optimieren Werkzeuge definieren
(Informationssammlung, Analyse, und
Effizienzabschatzung) unterstitzen
Leistungs- Informationsqualitat, Schnittstellen Bestehende Systeme, lberlap-
parameter Erfahrungstransfer, Beteiligung des definieren pende Systeme (Instandhaltung),
Personals sonstige Datenbanken (z.B.
Schutzsysteme)
Chancen  Chance: Information wird bei CMC  Ressourcen  Zugang fir alle relevanten
& Risiken nicht beeinfluBt erschlieBen Personen und Entscheidungstrager
Risiko: Lernen expliziten Wissens Zeitersparnis und Beschleunigung
kdnnte behindert werden durch asynchrone Kommunikation
Kosten Reduzierung des Aufwandes flr Aufgaben der Prozeduralisierung von Handlungen

Meetings
Beschleunigung der Ereignisriick-
kopplung

Benutzer
definieren

der Informationsverarbeitung (durch
Methoden, Formulare usw.)
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Anhang A: Instrumente der Studie Il

A1 Interviewleitfaden
I Organisation
1.1 Einflihrung

Sie haben gerade Uber die Ereignisanalyse und das Berichtssystem im KKW berichtet.
Nachfolgend werden wir zum vertiefenden Verstandnis einige allgemeine Fragen zur
Handhabung der Ereignisanalyse stellen. AnschlieBend méchten wir mit Ihnen gemeinsam
noch einmal den ProzeB3 der Ereignisanalyse und Berichtslegung grafisch veranschaulichen.
Doch zunéchst einige allgemeinen Fragen zu den Rahmenbedingungen von Ereignisanalyse
in dieser Anlage. Sollte lhnen eine Frage unversténdlich sein, weisen Sie uns bitte darauf

Seit wann gibt es Ereignisanalyse (EA)/Berichtssystem (BS) in der Anlage?

Was ist das strategische Ziel der Weiterentwicklung der EA/BS?

Wie ist lhre Einheit in das Organigramm der Anlage eingeordnet? Gibt es andere
Bereiche, mit denen Sie wahrend der Ereignisanalyse kooperieren?

Werden Beinahe-Ereignisse berlicksichtigt? Wie tief werden diese untersucht?

Welche Medien werden eingesetzt (DokumentenfluB, Netzwerke, Fax u.a.)?

- Bedeutung innerhalb einer Entwicklungsstrategie des Unternehmens

hin.
1.2  Entwicklung
1.
2. Kdénnen Sie Meilensteine der Entwicklung der EA/BS nennen?
3.
1.3 Einbindung
1. Welche Funktionsbereiche werden in das BS eingebunden?
- Welche steuern?
- Welche flihren aus?
2.
3. Wie viel Personen sind in diesem Bereich tatig?
1.4 Internes Berichtswesen
1. Werden Daten im BS anonymisiert?
2. Wer erhalt den Bericht bzw. wer partizipiert am Bericht?
3. Welchen Nutzen haben die Beteiligten?
4,
5. Wie werden die gewonnenen Erfahrungen zuriickgemeldet?
6.
1.5  Sonstige
1. Wie viele Analysen laufen gleichzeitig bzw. parallel?
2. Wie lange dauert eine Analyse?
| Analyseteam
2.1 Allgemeine Fragen zur Teamsituation
1. Wie viele Personen sind an einer Analyse beteiligt?
2. Wie lange existiert ein solches Analyseteam?
3. Wie ist dieses Team in die Organisation eingebunden?
- Dienststellungen der Teammitglieder
- Entscheidungsbefugnisse
4.

Wie groB ist der zeitliche Aufwand innerhalb der wdchentlichen Arbeitszeit, den
Teammitglieder fir Ereignisanalyse und Berichtssystem aufwenden?
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- in der Woche, im Monat, im Jahr
- sonstige Tatigkeiten

5. Wo sind die Arbeitsplatze der Teammitglieder? (Liegen sie weit im Gebaude
verstreut, Gehminuten)

2.2 Fragen zu den Teammitgliedern
1. Welche Ausbildung haben die Fachleute? Wie groB3 sind dabei die Unterschiede?
2. Haben die Personen einen ahnlichen Erfahrungshintergrund?
- Anzahl der Berufsjahre in der Anlage?
- In welchen Bereichen?
2.3 Fragen zur Koordination im Team
2.3.1 Umfeld
1. Wie wird die Arbeit eines Analyseteams innerhalb der Anlage akzeptiert?
Wonach bewertet die Anlagenleitung die Leistung des Analyseteams?
Behindern Konflikte zwischen dem Analyseteam und der Anlagenleitung die Analyse?
Wie wird das Analyseteam von der Anlagenleitung lber Aufgaben instruiert?
Wie werden die Informationen aus dem Analyseteam heraus weitergegeben?
3.2 Information
Wie stimmen sich die Teammitglieder zwischen den Teamtreffen ab?
Per Telefon / Fax / E-Mail /mindlich

2. Wie werden Priorititen der Analyseschritte festgelegt (im Team oder ein
Verantwortlicher?)

3. Wann ist das Ziel fur das Team erreicht? (z.B. Bericht ist fertig, ,das war ein
guter/schlechter Bericht” usw.)

4. Welche Termine und Arbeitsmittel sind fir eine Analyse zu koordinieren?
- Wie geschieht das?
2.3.3 Zeiteinteilung

S hok N

1. Wie haufig trifft sich das Team?
- Im Monat?
- Pro zu analysierendem Ereignis

2. Wie detalilliert ist die Zeitplanung in einem Analyseprojekt?

3. Gibt es fur die Bearbeitung eines Ereignisses feste Deadlines?

2.3.4 Ressourcenverteilung

1. Welchen Nutzen hat eine ,gelungene” Ereignisanalyse fiir Sie privat?
Gibt es Unterschiede im Team?

2. Sind die Belastungen im Team gleich verteilt?

2.4  motivationale Funktionen

1. Kénnen Sie den Zeitrahmen fiir die Analyse eines Ereignisses festlegen?
Oder sind Sie an &uBere Vorgaben gebunden?

2. Haben Sie das Geflihl, ausreichend fir Ihre Arbeit informiert zu sein?

3. Haben Sie das Gefiihl, daB ihre Arbeit zweckdienlich ist?

4. Sind die Teammitglieder mit ihrer Arbeit zufrieden oder gibt es Veranderungsbedarf?

2.5 offene Fragen
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Anhang B: Instrumente der Studie lll

B.1 Das Ereignis (Simulation)

Fir die Simulation der Ereignisanalyse wurden insgesamt vier Rollen von Personen
vorgegeben, die an der Ereignisanalyse teilnehmen, da sie Zeuge des Ereignisses sind und
Uber unterschiedliche, z.T. nicht geteilte Informationen verfigen:

- Der Leitstandsfahrer (LF) Gberwacht alle Schalthandlungen auf der Warte.

- Der Qualitatssicherungsbeauftragte (QS) ist verantwortlich fir alle Prozesse der
Qualitatssicherung.

- Der Dieselmechaniker (DM) wartet und Gberwacht Dieselaggregate.

- Der Betriebselektriker (BE) ist verantwortlich fiir die Wartung und Uberwachung von

elektrischen und elektronischen Komponenten.

Die Versuchsteilnehmer erhielten insgesamt (abgesehen von der Informationsverteilung in

den Rollen) folgende Information zum Ereignis:

Es wurden Stérungen bei der Spannungsversorgung einer Hauptkihimittelpumpe (KMP) in
einem Kraftwerk registriert. Dabei handelt es sich um eine elektrisch angetriebene Pumpe,
welche den Druckkesselbehélter mit Kiihlwasser versorgt. Ein I&ngerer Ausfall der KMP flhrt
zur Beschadigung der Anlage, in schweren Fallen kann es zu explosionsartigen Briichen
dampffihrender Behélter, Leitungen und Armaturen kommen.

Zur Sicherheit ist die Spannungsversorgung redundant {ber drei unabhangige Netze
voneinander abgesichert: (1.) das Anlagen- oder Eigenbedarfsnetz, gespeist durch den
Kraftwerksgenerator, (2.) das Notstromnetz, gespeist durch ein Notstromdieselaggregat
(NSD) und (3.) das Fremdnetz, gespeist durch das Verbundnetz, also aus der Leistung
anderer Kraftwerke. Die Einspeisung der Netze sowie die Betétigung der Lastschalter und
der Start des NSD verlauft automatikgesteuert, manuelle Eingriffe des Personals sind nicht

erforderlich.

Im Ereignisverlauf kommt es aufgrund eines Sicherungsausfalls an einem Gleichrichter zu
einer automatischen Umschaltung der Spannungsversorgung fiir die Steuerungsautomatik.
In der Folge wird diese durch die Batterie gespeist, die nun kontinuierlich entladen wird.

Die Stérungsmeldung fir die Umschaltung wird im Kontrollraum quittiert, da zu diesem
Zeitpunkt eine groBe Anzahl von Stérungen durch gleichzeitig in der Anlage stattfindende
Wartungsarbeiten ausgeldst wird. Nach dem Schichtwechsel wird dieser Irrtum bemerkt und
der Betriebselektriker (BE) mit der Kontrolle des Gleichrichters beauftragt. Dieser Ubersieht

die ausgefallene Sicherung und versucht, den Gleichrichter zweimal zuzuschalten. Da er
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keine Anderung am Systemverhalten bemerken kann, geht er von einer fehlerhaften
Stérungsmeldung aus, d.h. er glaubt, daB der Gleichrichter sei in Betrieb.

Aufgrund der Kkontinuierlichen Entladung der Batterie wird der Minimalwert fur die
Gleichspannungsversorgung der Automatik unterschritten, und es kommt zur
auslegungsgemaBen Auslésung eines Notstromfalls. Hierbei wird das NSD gestartet, die
Spannungsversorgung der KMP auf das Notstromnetz umgeschaltet und das Anlagennetz,

welches im Normalfall die KMP versorgt, abgetrennt.

Der Dieselmechaniker (DM) bemerkt nach kurzer Zeit einen verzdgerten Aufbau des
Oldrucks und schaltet das NSD vorschriftgemaB ab. Eine spatere Untersuchung zeigt, daB
bei Wartungsarbeiten ein Olschlauch mit einem zu geringen Querschnitt eingebaut und auf

einen Probelauf verzichtet worden ist.

Wahrenddessen steht das Signal fir den Notstromfall weiter am NSD an, so daB es kurz
nach der manuellen Abschaltung erneut gestartet wird. Daraufhin schaltet der DM das NSD
erneut ab und trennt es von der automatischen Spannungsversorgung. Damit kann das NSD
nicht mehr gestartet werden, das Notstromnetz steht nicht zur Verfligung und die KMP wird

spannungslos. Dadurch erfolgt eine automatische Umschaltung auf das Fremdnetz.

Inzwischen stoppt der Qualitatssicherungsbeauftragte (QS) eine ErdschluBsuche in der
Anlage, die mit der Auslésung der vermeintlich fehlerhaften Signale in Verbindung gebracht
wird. Erst spater wird die Entladung der Batterie festgestellt und die Automatik durch das
Offnen des Einspeiseschalters von der Batterie getrennt. Damit ist die Automatik auBer
Betrieb.

Spater am Tag beginnt ein Wartungsteam turnusgeméaBe Wartungsarbeiten in der Anlage
und nimmt dazu die Ersatzautomatik in Betrieb. Da die Ersatzautomatik Uber eine
gemeinsame Spannungsversorgungsschiene mit der Automatik fest verbunden ist, erhalt die
Automatik wieder Spannung und der Notstromfall wird aufgrund gespeicherter Signale erneut
ausgeldst. Es kommt zu einer wirkungslosen Anforderung des freigeschalteten NSD und der
Abtrennung des Fremdnetzes, das Uber das Anlagennetz mit der KMP verbunden ist.

Kurz darauf wird die Ersatzautomatik wieder auBBer Betrieb genommen und das Fremdnetz
erneut manuell zugeschaltet. Weiterhin bereitet der LF ein automatisches Umschalten auf
das Anlagennetz wahrend eines Notstromfalls vor.

Zum Ende wird die defekte Sicherung am Gleichrichter bemerkt und ausgetauscht.
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B.2  System zur Simulation einer Ereignisanalyse

Das System zur Simulation einer Ereignisanalyse basiert auf einer Website im Format Hyper
Text Markup Language (HTML), die durch alle géngigen Browser dargestellt werden kann.
Die Website wurden mit Microsoft® Frontpage98® programmiert und verwaltet. Es orientiert
sich an den Gestaltungsheuristiken von Nielsen (1993). Unter dem Begriff ,Usability software
engineering“ postuliert Nielsen plausible Merkséatze, die auf eine benutzerfreundliche, leicht

verstandliche und ressourcensparende Gestaltung von Softwareoberflachen abzielen.

Fir den Versuch wurden die entsprechenden Dateien (Seiten) auf einem zentralen
Webserver der Technischen Universitat Berlin sowie auf einem lokalen PC mit fester IP-
Adresse gespeichert, wodurch der Zugriff auf Informationen beschrankt wurde. Die
Informationen auf dem zentralen Webserver konnten permanent, die Informationen zum
Ereignis nur wahrend der Versuche abgerufen werden. Die Zugriffe auf den lokalen

Versuchsserver wurden in einer Protokolldatei aufgezeichnet.
Die Inhalte wurden in flinf Kategorien organisiert (vgl. Abbildung B.22):

a) Home: Hier waren allgemeine Informationen zur Fragestellung bzw. zur Organisation der
Simulation und zu den Teilnahmemodalitdten an der Untersuchung abgelegt. Zusammen mit
den Informationen der Kategorien ,Video" und ,Glossar” wurden diese Informationen auf
einem offentlichen Universitétsserver gespeichert, so daB sie im World Wide Web (WWW)
frei verfigbar waren. Auf Indizes in den Kopfbereichen der HTML-Seiten sowie auf den

Eintrag in Suchmaschinen wurde verzichtet.

b) Situation: In diesem Bereich waren alle ereignisrelevanten Informationen dargestellt und
entsprechend der Rollen (BE, DM, LF und QS) gegliedert. Physisch waren nicht-geteilte
Informationen einer Rolle in einem separaten Verzeichnis gespeichert. Mit einem
rollenspezifischen PaBwort kann auf dieses Verzeichnis zugegriffen werden. Nicht-geteilte
Informationen der jeweils anderen Teilnehmer bleiben unsichtbar. Geteilte Informationen
sind in einem gemeinsamen Verzeichnis abgelegt. Alle Ereignisinformationen sind auf einem
lokalen Webserver gespeichert und ausschlieBlich wéhrend der Versuche und nur unter

Verwendung eines PaBwortes verflgbar.

c) Diskussion: Computervermittelte Kommunikation wurde realisiert, indem in diesem
Bereich ein Konferenz-system installiert wurde (vgl. Hollingshead & McGrath, 1994). Alle
Seiten in dieser Kategorie wurden dynamisch erzeugt, d.h. die Beitrage der Teilnehmer
wahrend der Ereignisanalyse wurden aufgenommen, HTML-Code daraus generiert und die
Informationen schlieBlich auf der Website angezeigt. Dazu wurden die Beitrdge in einen
formularbasierten Dialog eingegeben sowie an zuvor ausgewahlte Beitrage angehangt, so
daB sich Diskussionsleitfaden zu einzelnen Sachverhalten entwickeln (vgl. Abbildung B.22c).
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Diese Kategorie wurde ebenfalls auf dem lokalen Webserver gespeichert und war
ausschlieBlich wahrend der Versuche zugénglich.

d) Video: In Form einer dynamischen Prasentation (slide show) wurde die Funktionsweise
der Spannungs-versorgung der Kuohimittelpumpe und der automatischen Steuerung
dargeboten. Zunachst wurde erlautert, wie die Spannungsversorgung Uber drei redundante
Netze abgesichert ist. AnschlieBend wurden die einzelnen automatischen Schalthandlungen
nach einem Notstromfall dargestellt. SchlieBlich wurde erlautert, wann die automatische
Steuerung die Prozedur fir den Notstromfall auslést und welche automatischen
Schalthandlungen vorgenommen werden. Es wurden Abbildungen und Schaltplane gezeigt,

die durch Text erlautert wurden.

e) Glossar: Es umfaBt eine Sammlung technischer, durch Texte, Tabellen und Abbildungen
erlauterte Begriffe. Sie unterliegen einer alphabetischen Ordnung und sind ggf. mit anderen
Begriffen durch einen Hypertextlinks verbunden. Auch bestehen verschiedene Verweise aus
den Seiten der Kategorie ,Situation” zu den Begriffen.
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Abbildung B.22 System zur Darstellung der Ereignisinformationen (Erlauterungen im Text)

Q

[Heme ][ Stustion | Kemmunikation] [¥iseo | [ @lossar]
Herzlich Willkommen zur Fallstudie "'

Berichte tber spektakulére Industrieunfalle mit verheerenden
Konsequenzen fur Menschenleben und Umnwelt sind immer
wieder in den Medien zufinden. Ursache ist haufig das
Yersagen hochmoderner und anscheinend zuverldssigster
Technik.

Diese Falle sind glicklicherweise jedoch sehr selten. Viel
haufiger hingegen sind sogenannte Ereignisse mit keinen
oder geringfiigigen Konseguenzen . Jedoch kann das
Aufeinandertreffen mehrerer Ereignisse, wie die Erfahrung
zeigt, diese medienwirksamen Unfalle mit katastrophalen
Konsequenzen ausldsen. Zur Vermeidung von Unfallen
werden deshalb in der Industrie Ereignisse genauer
untersucht, um korrektive Mafnahmen abzuleiten

Informationen zur Fallstudie

Zur Situation
In der Fallstudie wird ein solches sicherheitsrelevantes Ereignis untersucht und
Abhilfeaknahmen entwickelt. Dieses Ereignis hat sich nicht tatsachlich ereignet, beruht

Aufgabe Jedoch auf Informationen aus realen Ereignisberichten
Esistanzunehmen, dal Sie kein Experte in Unfall-/Ereignisanalyse sind. Deshalb finden
Sie alle Informationen zum Ereignis, Erlauterungen zu technischen Details, Hilfsmittel zur

_Ablautder Fallstudle  ngjyse und Anleitungen, wie Sie bei der Analyse vorgehen kénnen, auf diesem
Vebsite. Der Zugang zu Teilen des Website ist mit Pakwort geschitzt und funktioniert

Aonn win oin lntranat Dac haiftt Sin hohon mit lheom Dofwar Zooarff ouf hoctimmto

©)

[Heme ] [Situstion ][ Kemmunikation ] [ Video | [ Slossar]

Das Analyseteam

Indem Kraftwerk kam es zu einer Storung in der Stromversorgung einer Kuhimittelpumpe. Dieses Ereignis
wiar fir den sicheren Betrieh so bedeutsam, daf eine Expertenkommission aus vier Personen mit der
Analyse des Ereignisses beauftragt worden sind. Diese Personen sind

= Der Leitstandsfahrerist ein Techniker, derim Kontrollraum (WWarte) des Kraftwerkes den Betrieb der
Anlage steuert. Dabei wird er von der Autornatik der Anlage unterstitzt. Er kann in die meisten
Steuerungsprozesse eingreifen, jedoch nichtin alle. Einige Steuerungsbefehle sind fir die Automatik
resendert. Diese kann er nur umgehen, wenn er die Automatik auter Betrieb nimmt.
{Zuaana]
= Der Betriebselektriker ist Elektromeister und verantwortlich fur alle elektronischen und
elektrotechnischen iKomponenten der Anlage wahrend einer Schicht. VWenn es wahrend der Schicht
Zu Storungen an elektrischen oder elektrotechnischen Komponenten kommt, mult er eventuell auf
Anweisung des Schichtleiters vor Ort die Storungsdiagnose und -behebung ausfihren.
{Zugang ]
Der Dieselmechaniker ist Maschinenschlosser und sehr erfahren im Betrieb und der Wartung groer
Dieselmotoren. Erist wahrend der Schicht verantwortlich fur den zuverlassigen Betrieb der
Motstromdieselaggregate. Bei Storungen fuhrt er die Storungsdiagnose und -behebung vor Ort
durch.
{Zuaang]
Der QS-Beaufragte ist Ingenieur und Mitarbeiter der Stabstelle fur Qualitatsiberwachung. Er wurde
mit der Leitung des Analyseteams betraut. Er ist verantwortlich fur die Qualitat und Zuverlassigkeit
aller technischen Komponenten der Anlage. Die technischen Komponenten (z B. Motoren, Pumpen,
Wentile etc.) werden von Herstellern produziert und durch Spezialfirmen instandgehalten. Der QS-
Beauftragte ist Uber alle Emeuerungs- und YWartungsvorgange informiert, plant ¥Wartungsintervalle
1ind hat 7 inann 71 allen (e inosnratokolien Frist als einzider nicht itelied der Schicht

®

[Home][ Situstion ] [ Kommunikation ] [Vides ] [ Glossar]

[IMach abien ]

[ Leitstandsfahrer |

[ Dieselmechaniker]

[ Betriebselektriker |
[QS-Beauftraater ]

[ Beariffe ] [ Motstromfall ]
[ KPP Verfugbarkeit ]

[ Schaltung Pumpe |

[ Brifung Motstromdiesel |
[ Schaltung Automatik ]

[ ¥erfugbarkeit Automatik ]
[ Schaltung MNetze |
[Ereignisanalyse |

Der Leitstandsfahrer ist verantwortlich fir alle Schalthandlungen auf der Warte: Er
tberwacht im Kontrollraum des Kraftwerks (Warte) die automatische Steuerung
und greift bei Bedarf ein. Alle wichtigen Komponenten sind ausschlieflich von der
Warte zu steuem, einige weniger wichtige Teilkomponenten sind auch in der
Maschinenhalle zu bedienen

Allgemeine Informationen

Das Ereignis begann um 645 Uhr (1) mit dem Ausfall sines Gleichrichters
aufgrund einer defekten Sicherung und endete 1845 Uhr (14) mit dem Ersetzen
der Sicherung durch den Betriebselektriker. Die Schicht begann um 11 Uhr (2)
MNachfolgend finden Sie Informationen die auch Ihre Kollegen sehen

= A rfugbarkeit der Kohimittelpurmpe

= Prozedur "MNotstromfall”

= Verschaltung der Netze

® Veraniwortlichkeiten der Mitglieder des Anatysetearns wahrend einer.
Schicht

Ereignisbezogene Informationen —

Dieses sind spezielle Infarmationen, die durch den Leitstandsfahrer recherchiert
worden sind

= Aucfall des Gleichrichter

Diskussion zur Analyse

[Home ][ Situstion | [Kommunkation] [ Video] [ Slsssar]

O [Anfugen]

Fehler gefunden Belrishselekiiker 07.05.99 H

4 VL 27.0499 BEITRAG VEROFFENTLICHEN

Ersatzautomatik Beiriebsefekiniker 07.05.99 Betreff:

5 VL 270499
- Von (Rolle):
Schaltsignale der Automatik L
Gr.05.99

Notaus NSD Digse/ 07.05.99
Signal "Notstromfall” Befriebselekiriker 07.05.99
6 VL 27.0409

7 VL27.04.99

Notstromnetz L eilstandsfahrer 07.05.99
Notaus Notstromnetz Digse/ 07.05.99

Baitrag abs chicken
Formuler zuriicksetzen

8 VL 270499

Freischaltung ! eifstandsfahrer 67.05 99
9 VL 27.0499

Wechselsti verbunden mit

Verbundnetz Leitstandsfahrer 07.05.99

10 VL 27.04.99

Umschaltung  eifsfansfahrer 07.05.99 1 |

[Home ] [Situation ] [ Kommunikation | [ Vides ] [ Slossar]

Wechusepanringeschiens

[r—
e
Anlagennetz
Rossordasa-
agregat
W~
1 82

Notetrormnetz

Der Start des NSD suwie die Betatigung der Lastschater werden durch die Automatik gestever

4 ik b Uit

[Homs | [ Situstion] [ Kemmunikstion ] [ Vide o] [ Slozsar]

[ Mach oben ] [A-D-E-F-G-K-L-N-Q-R-S-W]

[ Leitstandsfahrer ]

[ Dieselmechaniker ] A Anlagennelz ‘ersorgt alle elektrischen Yerbraucher im Normalbetrieb
[ Betriebselekriker | aus der Eigenleistung des Generators des Kratwerkes.
[ QS-Beauftragter | Automalik Stauert die Spannungsversorgung der

[ Begriffe ] [ Motstromfall ]

[ KMIP Verfigbarkeit ]

[ Schaltung Pumpe ]

Prifung Motstromdiesel |
Schaltung Automatik |
Verfugbarkeit Automatik] D
Schaltung Metze ]
Ereignisanalyse |

Hauptkahimittel purnpe.
[ Letttechnik |

D. bezeichnet die raurnliche und funktionale Trennung
sicherheitsrelevanter Kamponenten, damit beim Ausfall
oder der Zerstdrung einer Kompanente die reundante
Kormponente in ihrer Funktion nicht beeintrachtigt wird

Methade zur systematischen Untersuehung von

Diversital

E. Ereignisanalyse

Erignissen
F fung van 2u
Wartungszwecken. Freischaltungen werden durch
Normalisierungen beendet
Verbundnetz Versorgt bei Bedarf slekirische Verbraucher aus der

Leistung des Netzes, an welches das gesamte Kraftwerk
angeschlosser ist.

G Gleichrichiar
Glalchsiromschiens, -
neiz

Famt Wechselspannung in Gleichspannung um

\ersorgt die Leittechnik mit Gleichspannung.
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B.3 System zum Erzeugen einer Zeit-Akteurs-Matrix

Die Rekonstruktion des Ereignisses wurde zusétzlich zum system zur Simulation der
Ereignisanalyse mit einer weiteren Software unterstitzt. Der SOL-Methode folgend werden
in dieser Phase alle Informationen zum Ereignis gesammelt, strukturiert und dokumentiert.
Dazu wurde auf eine vorhandene Software zuriickgegriffen (Wilpert, Miller, Geymidiller,
Uhlemann, & Ninov, 1998), die kurz dargestellt wird..

Die Software basiert auf einer Mircrosoft Access ® Datenbank. Das System wurde entwickelt
fir die Erfassung von Ereignissen in Chemieanlagen und ermdglicht eine vollstandige
Analyse nach der SOL-Methode. Fir die Simulation einer Ereignisanalyse wurde
ausschlieBlich die Funktion zur automatischen Erzeugung einer Zeit-Akteurs-Matrix

verwendet.

Diese wird erzeugt, indem mit der Eingabemaske gesammelte Informationen zum Ereignis
strukturiert eingegeben werden (vgl. Abbildung B.1). Damit sind die Ereignisdaten in der
Datenbank gespeichert. Die Software kann nun durch eine Berichtsfunktion die Daten
grafisch in Form der Zeit-Akteurs-Matrix (vgl. Abbildung B.2) darstellen. Eine Zeit-Akteurs-
Matrix wird erstellt, indem das Ereignis in Ereignisbausteine zerlegt wird. Notwendig sind
dazu Informationen Uber den Akteur, seine Handlung und deren zeitliche Einordnung in den
Ereignishergang. Die Matrix wird gebildet, indem die Ereignisbausteine hinsichtlich der
Akteure (Zeilen) und der Abfolge der Handlungen (Spalten) angeordnet werden. Erreicht wird
durch diese Darstellungsform eine erhéhte Ubersichtlichkeit des Ereignishergangs.

Fir die Darstellung komplexer Matrizen wurden diese auf mehrere Seiten im Format A4
aufgeteilt (vgl. Abbildung B.3). Die so generierte Zeit-Akteurs-Matrix wurde ausgedruckt und
bildete die Grundlage fur die weitere Konzeptualisierung der Ereignisverursachung durch die

Versuchsteilnehmer.

Abbildung B.1 Datenmaske zur Eingabe von Ereignisbausteinen

Ereignisse: Grundinformation

— Ereig — Ereignis-Hr —
|Fal|studie Gruppe 4 | i
— Kat i ~ meldepflichtig? . — Datum
Brand | Explosion | Freizetzung sonst. Ereignis | a nein ’V
o P —Deskrip
Anlagenart: Ik_A_ d -
Anlagenteil: Ik_A_ d
Betriebsvorgang: Ik_A_ d
Anmer-
kungen Eingabe Loschen
— Beteiligte Stoffe ————
Elf | M| Iﬁ | Filter bearbeiten | Ablauf [anonym] | -
Filter aktivieren | Identifizierte BF |
4 | > | Meues Ereignis | Detailinfo | =
Ereignis loschen | Ereignizanalpze | Eingabe Loschen
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ft Access - [Zeitskaladarstellung - Bernicht]

Ereignisbau stein- £&it- Dizgramm

Ereignis- Mr:

Abbildung B.2 Modul zur automatischen Generierung einer Zeit-Akteurs-Matrix
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Abbildung B.3 Aufteilung einer komplexen Zeit-Akteurs-Matrix

@, Microsoft Access - [Zeitskaladarstellung : Bericht]

seites 0|0 1 o]

B.4  Event-Space-Analysis

Zur quantitativen Inhaltsanalyse der Gruppen wurde die "Event-Space-Analysis" verwandt,
die an die Design-Space-Analyse angelehnt wurde (MaclLean, Young, Belotti & Moran,
1991). Diese wurde zur Dokumentation und Bewertung kollektiver Softwareentwurfsprozesse
sowie zur Auswahl der weiteren Entwicklungsschritte bei der Programmierung entwickelt.
Unter Verwendung dieser Methode wird eine grafische Darstellung eines kollektiv-geteilten
mentalen Modells erzeugt. Ziel einer Event-Space-Analysis ist die Erzeugung einer
grafischen Abbildung der Konzeptualisierung des Ereignisses, um unterschiedliche

Konzeptualisierung miteinander vergleichen zu kénnen.

Bei der Softwareentwicklung sind geeigneter Merkmale und Funktionen auszuwahlen und zu
implementieren. MacLean et al. (S.204) unterscheiden in diesem ProzeB die explizite
Repréasentation, vergegenstéandlicht in Dokumenten, dem Quellcode usw., von der impliziten,
mentalen  Reprdsentation, die in Diskussionen Kkonstruiert wurde. Bei der
Softwareentwicklung im Team bestehen drei Schichten der Reprasentation: (1.) die
tatsachliche, gegenwartige Gestalt der Software, (2.) der angestrebte, zuklnftige Zustand
der Software und (3.) die kollektive mentale Reprasentation beider.

Bei Ereignisanalysen lassen sich diese drei Schichten des Analyseprozesses auf gleiche
Weise unterscheiden: (1.) der Zustand bzw. die Situation unmittelbar nach dem Ereignis, (2.)



Anhang 243

der angestrebte Zustand optimierter Sicherheit (3.) das kollektive mentale Abbild des
Ereignishergangs und seiner Verursachung in den Kdpfen der Mitglieder des Analyseteams.

Dem in 4.1.4 dargestellten Design Rationale-Modell folgend, wird die grafische Abbildung
des kollektiven mentalen Abbildes anhand von Informationseinheiten erzeugt, die in
Diskussionen ausgetauscht wurden. Das miindliche Gesprach wird aufgezeichnet bzw. bei
anderen Formen des Informationsaustausches werden Kommunikationsprotokolle erstellt.
Diese Dokumentationen lassen sich in einzelne Informationseinheiten zerlegen, die zumeist
einige Worte bis wenige Satze lang sind und einen spezifischen Sachverhalt umfassen.

Zur Erzeugung der grafischen Struktur werden diese Informationseinheiten festgelegten,
distinkten Kategorien zugeordnet, d.h. die Informationseinheiten bzw. die Dokumentationen
werden kodiert. Einzelne Informationseinheiten werden entweder als Fragen (questions - Q),
Antworten (options - O) oder Kriterien (criteria - C) kodiert. Zusatzlich werden bei der Event-
Space-Analysis bestimmte Informationseinheiten als korrektive MaBnahmen (M) kodiert..
Damit ist zun&chst die Menge aller Informationseinheiten in funktionale Teilmengen unterteilt.

Wissen - und als solches die mentale Reprasentation des Ereignisses - beruht auf der
Speicherung von Information und deren Struktur. Die kausalen Relationen zwischen den
Merkmalen, mental représentiert als semantische Verknipfungen zwischen den
Informationseinheiten, bestehen somit zwischen den Q, O, C und M und werden ebenso als
Strukturmerkmal in den Dokumentationen kodiert. Die Verbindungen zwischen Fragen und
Antworten als Q-O bzw. zwischen Antworten und Kriterien werden als O-C kodiert. Dadurch

entsteht eine grafische Anordnung der kodierten Informationseinheiten (Abbildung B.4).

Abbildung B.4 Semantische QOCM-Struktur der Event-Space-Analyis einer Ereignis-
konzeptualisierung

Q: Sgnal "N&D ein"

Warum?
\—b O: Sannung Anlagennetz< min.

Q: NSD lauft nicht an

Warum?
O: Oldruck< min. M: Kontrolle von
Q:Warum? Austauschteilen

\—b O: Olschlauch zu diilnn ——p C: Qualitétssicherung —T

Nachfolgend werden die zur inhaltsanalytischen Kodierung der Gruppenlésung verwandten

Kategorien erlautert.

Q (Questions / Fragen):
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Hiermit werden Informationseinheiten kodiert, die zur phanomenologischen Beschreibung
bestimmter Situationen innerhalb des Ereignisses dienen, bestehend aus einer Aussage
Uber die Handlung eines Akteurs. Hierin liegt der Ausgangspunkt der Analyse, des
Hinterfragens, der Suche nach Zusammenhangen beim Ereignishergang. Diese
Informationseinheiten sind zumeist als Aussagen in den Transkripten zu finden, die sich
jedoch leicht als W-Frage (Was, wann, wo, warum, wer, wie, womit usw.) umformulieren
lassen. Kausale Verknipfungen zwischen einzelnen Fakten bzw. Geschehnissen oder
Interpretationen werden hier nicht kodiert. In der SOL-Analyse entspricht Q den Warum-
Fragen zu den Ereignisbausteinen. (Beispiel: {Ein Feuer brannte} O: Warum wurde das

Feuer nicht geléscht?)

O (Options / moégliche Lésungen):

Die Lésungen bzw. Antworten auf die zuvor gestellten Fragen bieten eine Erklarung und
beschreiben den Kontext einzelner Situationen im Ereignis. Damit liefern sie vorzeitige, zu
testende Hinweise fiir die tiefere kausale Bedingungsstruktur der Ereignisentstehung. Hierbei
lassen sich Fakten von Vermutungen unterscheiden, wobei diese Dichotomie mithin
kinstlich ist. Unter praktischen Gesichtspunkten lassen sich als "O" kodierte
Informationseinheiten auf einem Kontinuum zwischen den beiden benannten Polen
einordnen, wobei Informationseinheiten, welche tatsachlich als haltlose Vermutung
einzuordnen sind, hier nicht kodiert werden. In Bezug auf die SOL-Methode entsprechen Q
den Antworten auf die Warum-Fragen (Beispiel: O: Die Person hatte keine Mittel zum

Léschen des Feuers).

Die Anzahl aller in der Konzeptualisierung bericksichtigten Informationen (AV2.a) wird
operationalisiert iber den Summenwert aller Q- oder O-kodierten Informationseinheiten.

C (Criteria / Bewertungskriterien):

Flr jede technische Komponente, fiir Prozeduren und Handlungen einzelner Personen
bestehen zumeist Kriterien hinsichtlich eines anzustrebenden Zielzustandes. Damit missen
auch die zuvor als "O" kodierten Antworten und Lésungen bestimmten Kriterien entsprechen.
Werden diese benannt, so werden sie als "C" kodiert. Schwierigkeiten kénnen auftreten, da
normative Informationseinheiten nicht immer als solche formuliert werden, sondern implizit
einer Information zugrunde liegen kénnen. Im Kodierproze3 kann ggf. ein Kriterium generiert
werden, welches dann der Belegung durch die entsprechende Textstelle in der Transkription
bedarf. Im Hinblick auf die Ereignisdefinition als ein Zustand nach einer Abweichung von
einem intendierten Ziel beschreiben die Kriterien auf einem generellen, abstrakten Niveau
den normativen, wiinschenswerten Zustand. In der SOL-Analyse finden die C Entsprechung
in den direkten und indirekten kontribuierenden Faktoren. (Beispiel: {Der Feuerl6scher hat
gefehlt} C: Brandschutz).
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Q-O (Relation zwischen Frage und Lésung) und Q-C (Relation zwischen Fragen und
Kriterium):

Jede einzelne kausal-semantische Relation zwischen einem Q und einem O wird hier

kodiert. Wurden tiefer gestaffelte O kodiert, werden die Relationen zwischen zwei O
ebenfalls als eine Q-O-Verbindung kodiert. Es ist denkbar, daB eine Frage nicht nur eine,
sondern mehrere Antworten / Lésungsmaoglichkeiten besitzt. Hierbei ware einem Q mehrere
O zugeordnet. Entsprechend der Informationstheorie (z.B. Bischof, 1995) erzeugt jede dieser
Verbindungen eine andere Bedeutung und wird deshalb jeweils als einzelne Q-O-Verbindung
kodiert. In der SOL-Methode werden diese Relationen nicht schriftlich dokumentiert und
deshalb ausschlieBlich aus den Transkriptionen zu erschlieBen. (Beispiel: Q: Warum wurde
das Feuer nicht geléscht? O: {Der Feuerléscher hat gefehlt}, {Es gab keine alternativen
Brandbekampfungsmittel.}, {Die Person war nicht fir das Verhalten bei Feuer ausgebildet},

USW.).

Ebenso bestehen kausal-semantische Verbindungen zwischen Fragen und einem Kriterium
(Q-C) oder Lésungen und MaBnahmen (O-M). (Beispiel: C: Brandschutz - Q: {Kein
ausreichender Brandschutz}, {Die Feuerwehr wurde nicht alarmiert}, {Es wurden brennbare
Materialien dort gelagert}.Die Haufigkeit der Verkniipfung eines C mit verschiedenen O bietet
Hinweise fir die Bedeutung dieses Kriteriums flr die Ableitung korrektiver MaBnahmen
(MacLean et al., 1991, S.214f). Auch in SOL ist eine ahnliche Analyse vorgesehen; in
deskriptiven Statistiken werden die HAaufigkeiten der Nennung direkter und indirekter
Faktoren ausgezahlt. Die Faktoren mit den haufigsten Nennungen gelten dann als Hinweis

fur die Ableitung korrektiver MaBnahmen.

Die Anzahl der in der Konzeptualisierung identifizierten kausalen Relationen zwischen
Informationseinheiten (AV2.b) wird Uber den Summenwert aller als Q-O- , Q-C- oder Q-M -
Verbindungen kodierten Informationseinheiten berechnet.

M (MaBnahmen):

Diese sind Informationseinheiten, die konkrete bzw. ausfihrliche Handlungsvorschlage zur
Vermeidung des Wiederauftretens dieses Ereignisses, spezieller Teilereignisse oder
ahnlicher Ereignisse enthalten. Im Gegensatz zu Lésungen bzw. Antworten auf Fragen
enthalten sie einen konkreten Handlungsbezug zur Erreichung eines Zustandes hdéherer
Sicherheit Y'. Die Ableitung von MaBnahmen wird durch die SOL-Methode nicht explizit
unterstitzt. (Beispiel: M:{Es sollte ein zweiter Feuerl6scher installiert werden.}, {Die
Mitarbeiter sollten in den Gebrauch der Feuerldscher eingewiesen werden.}.

Die Anzahl aller aus der Konzeptualisierung des Ereignisses abgeleiteten korrektiven
MaBnahmen werden Uber den Summenwert aller M-kodierten Informationseinheiten
kalkuliert. FUr die Bestimmung der Konzeptualisierung (AV2a-c) werden verbale Daten zum
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kollektiven mentalen Abbild der Gruppe benétigt. Deshalb werden die L&sungen der
Gruppen nach einer vollstandigen Ereignisanalyse, bestehend aus Informationssammlung,
Rekonstruktion und Konzeptualisierung mittels Tonband, aufgezeichnet, transkribiert und
nach der QOC-Methode ausgewertet.

B.5 Wissenstest
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7.1.1 B.6  Auswertungsschema fir den Wissenstest

1 Eine in festen Intervallen durchgefiihrte Priifung technischer Komponenten als Teil der QS 3

2 In festen Intervallen, die durch den Hersteller, Betreiber, Gutachter oder die Aufsicht festgelegt ist [oder] in der | 2
Auslegung fest geschriebenen Intervallen / 7 Woche

3 Dieselmotorgetriebener Generator 2

4 NSD

5 Beim Ausfall der Spannungsversorgung durch das Anlagennetz tibernimmt das NSD die Spannungsversorung fiir | 4
einen begrenztes Zeitintervall / mehrere Stunden

6 Automatisch durch das Kriterium "Spannung / Frequenz < min." / wenn der Strom ausgefallen ist / per Hand. 3

7 AuBerbetriecbnahme einer technischen Komponente und Abkopplung von automatischer Steuerung von der |2
automatischen Steuerung bzw. der Leittechnik

8 Durch Inbetriebnahme / Verfiigbarmachung fiir die automatische Steuerung

9 Elektrisch angetriebene Pumpe, welche ein Kiihlmittel gegen einen Druck in eine zu kiihlende Komponente | 4
transportiert

10 Hoch / mafigeblich 1

11 Ja

12 - BE: Wartung von E- und Leittechnik 4

- DM: Wartung des NSD
- LF: Steuerung der Anlage aus dem Kontrollraum

- QS: Uberwachen von Prozeduren und Instandhaltungsplinen

13 Notstromnetz, Anlagennetz / Eigenbedarfsnetz, Fremdnetz / Verbundnetz 3

14 Funktionale und rdumliche Trennung technischer Komponenten zur Erhohung der Sicherheit / Zuverléssigkeit / | 3
Verfugbarkeit

15 Mehrfache / doppelte Ausfithrung technischer Komponenten zur Erhohung der Sicherheit / Zuverldssigkeit /| 2
Verfiigbarkeit

16 Gleichspannung 1

17 1 Abtrennung des Notstromnetzes vom Anlagennetz Je 1

2 Start Notstromdieselaggregat

3 Abschalten der Hauptkiihlmittelpumpe

4 Abschalten weiterer Notstromverbraucher

5 Zuschalten des Generators des Notstromdieselaggregates auf das Notstromnetz
6 Zuschalten der Hauptkiihlmittelpumpe

7 Gestaffeltes Zuschalten weiterer Notstromverbraucher

18 ja 1
19 Oldruck < min / Temperatur > max. / Ausfall einer Teilkomponente des NSD / .... Je 1
20 Abtrennung von der Wechselstromschiene / Einspeiseschiene 2
21 Probelauf 1
22 Beschreibung / Strukturierung des (komplexen) Ereignishergangs, Identifikation von Ursachen, Ableiten von |4
MaBnahmen / Lernen, Austausch zwischen Experten
23 Informationssammlung, Darstellung des Ereignishergangs / Situationsbeschreibung / ... Je 1
24 Rekonstruktion des Ereignishergangs 1
25 Ursichlicher Zusammenhang ist im Nachhinein nicht eindeutig zu bestimmen, mehrere Faktoren sind méglich 2
26 Je 1
27 Mit Fakten aus der Ereignisrekonstruktion 2
28 Bei der Situationsbeschreibung werden anhand von Fakten der Ereignishergang rekonstruiert; bei der Identifikation | 2
beitragender Faktoren werden die Faktoren hinischtlich der Wichtigkeit fiir die Ereignisentstehung bewertet
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Anhang C: Dokumentation der Studie Il

C.1 Kumulative Losung zur Bewertung der QOCM-Strukturen

Episode 1: Gleichrichterausfall und Quittieren

Ausfall des Gleichrichters
aufgrund einer defekten Sicherung
Quittieren der Fehlermeldung durch den LF der ersten Schicht
Versehentlich/falsch
aufgrund von vielen Stérungsmeldungen, die auf der Warte aufliefen
Aufgrund von Wartungsarbeiten

Organisation / Prozeduren / Aufmerksamkeit des LF

LT 2 o000 oL

Techn. Lisung fiir Feedback / Kontrollprozedur

LF Friihschicht gibt die Information tiber Storungsmeldung nicht weiter Ohne

Episode 2: Storungssuche

Schichtwechsel 11. Uhr, bemerkt anstehenden Alarm Q

Auftrag an BE: Uberpriifung des Gleichrichters Q

BE kann keinen Fehler finden Q

12.30 zweimaliges vergebliches Zuschalten des Gleichrichters Q
Aufgrund fehlender Riickmeldung des Systems / es dnderte sich nichts und nichts wies auf einen Fehler O
hin

Mef3gerdte, Anzeigen installieren M

Episode 3: Start und Ausfall des NSD

15.15 NSD ein
Unterspannung der Batterie fiihrt zu fehlerhaften Signalen
Anlagennetz hat geniigend Strom / Kriterien sind nicht erfiillt / DM vermutet Fehler der Automatik
15.35 NSD aus per Notstop durch DM
Information an Leitstand
Aufgrund verminderten Oldrucks / um Schiden zu vermeiden
Aufgrund eines falschen Olschlauches
Kontrolle von Fremdfirmen
Funktionspriifung nach Wartung
15.38 NSD ein (erneut)
15.40 Abschalten und Freischaltung / Trennung von Automatik
NSD nicht mehr verfiigbar / automatisches Einschalten nicht mehr moglich

Anderung der Prozedur / Kommunikation

OZOLOZZOOZOLOOWL

Meldung der Freischaltung an LF

Qo
=
=]
(¢

Zu spit
16.35 NSD ein

]

Episode 4: Automatik - Entleerung der Batterien

Nach Gleichrichterausfall wird Automatik durch Batterie gespeist
15.15 Notstromfall = Fehlfunktion
Fehlfunktion der Automatik
Batterie unter 84%

Lange, unkontrollierte (unbemerkte) Entladung der Batterie

2 000K

Kontrolle durch Personen
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Spannungsversorgung durch zweiten Gleichrichter

16.13 Offnen der Einspeiseschalter durch BE

Episode 5: Ausfall der KMP

15.15 Ausfall der KMP

Folge Notstromfall: Abtrennen des Anlagennetzes von der Wechselstromschiene / Ansprechen des

Uberspannungsschutzes
15.35 Ausfall der KMP
Nach Stop des NSD
Automatisches Umschalten auf Fremdnetz

16.35 Ausfall der KMP

Folge Notstromfall: Abtrennen des Anlagennetzes von der Wechselstromschiene / Ansprechen des

Uberspannungsschutzes

Episode 6: Umschalten der Netze

15.15 Trennung Anlagennetz, Aufschaltung Notstromnetz

Aufgrund Notstromfall: Spannung > max.
16.00 Umschalten des Fremdnetz auf Anlagennetz

Ausfall der Notstromversorgung

Prozedur / Umschalten auf Fremdnetz friiher

16.13 Vorbereiten der Umschaltung auf Anlagennetz im Notstromfall
16.35 Anlagennetz: Trennung des Anlagennetzes von Wechselstromschiene

Aufgrund Notstromfall

Aufgrund Inbetriebnahme Ersatzautomatik

O 0RO OO Ol

Episode 7: Ersatzautomatik

16.35 Inbetriebnahme der Ersatzautomatik durch Wartungsteam
Wartungsteam hdtte aufgrund der Situation nicht beginnen diirfen

16.35 Notstromfall

Automatik erhélt Strom (iiber Ersatzautomatik )

Signale aus dem Speicher
16.36 Quittieren der Signale der Automatik

Da Automatik bereits abgeschaltet wurde
16.40 AuBerbetriebnahme Ersatzautomatik

Da Schutzsignale ausgelost wurden

Durch die Automatik

O 0oL oL OO XL

Episode 8: ErdschluBBsuche

15.35 Stop der ErdschluBsuche
Denn dabei werden evtl. Kurzschliisse ausgelost

Falsche Hypothese
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C.2

Aquivalenz zwischen kumulativer Gruppenldsung und kontribuierenden Faktoren nach SOL

Tabelle 29 Aquivalenz zwischen den korrektiven MaBnahmen und den direkten bzw. indirekten Faktoren der Identifikationshilfe von SOL. In Klammern
sind die Beispiele fiir die kontribuierenden Faktoren zitiert, welche die gréBte inhaltliche Ubereinstimmung mit den vorgeschlagenen MaBnahmen

haben.
Referenz in
kumm.
Lésung MaBnahme Kontribuierende Faktoren nach SOL
Direkt Indirekt
L . Kontrolle (Fehlende Eigenkontrolle der Arbeitsergebnisse
Organisation: Anderung der und Teilergebnisse)
17 Prozedur bzw. EinfluBnahme auf Persénliches Arbeitsverhalten (Aufgabe wurde . . . .
’ Arbeitsverhalten des nicht korrekt beendet) Arbeﬂsbedmgungen (.N|<_:_ht au:srephende oder fehlendg
; Benutzerfreundlichkeit, Ubersichtlichkeit, Bedienbarkeit
Leitstandsfahrers . . o
und Zuganglichkeit der Arbeitsmittel)
Regelabweichung (unzuléassiges ,
Zusammenfassen von Arbeitsschritten) Regeln, Prozeduren und Unterlagen (... sind
unangemessen entwickelt)
Information (zu viele Informationen zu einem Sicherheitsprinzipien (Warnanlagen und
Zeitpunkt) Sicherheitsfunktionen fehlen)
Technische Lésund fiir Feedback Information (Fehlende Beriicksichtigung der menschlichen
9 > | Information (zu viele Informationen zu einem Fahigkeiten zur Verarbeitung von Information (zuviel
1.8 z.B. durch Kennzeichnung Zei K : . .
relevanter Stérmeldungen eitpunkt) Informahop Zu einem Zeltpunkt, schwer Zu -
unterscheidende Information, fehlende Eindeutigkeit))
. - Arbeitsbedingungen (Mangelnder Schutz vor
Information (Unvolistandige oder fehlende . o ,
. . . . . Fehlbedienung (Bestatigung von Eingaben und
2.6 MeBgerate / Anzeigen installieren ¢2rzr1e|g<raa\t/3rr;)Parametern (z.B. Druck, Schalthandlungen, Hinweis auf Fehlbedienungen,
P Korrekturmdglichkeit nach Fehlbedienung))
Information des DM an Leitstand Kommumkahﬂon (St.orunggn der . Kommur]lkatlnon (Rggeln far die mindliche und schriftliche
3.5 Informationstbermittlung innerhalb einzelner Informationsibermittlung waren unangemessen oder
nach Notstop .
Abteilungen etc.) fehlten)
Kontrolle von Fremdfirmen nach Qualitatssicherung und‘QuaIitétsmanagement
3.8 (Unangemessene Qualitatskontrolle bzw.

dem Wechsel des Olschlauchs

unangemessenes Qualitdtssicherungsprogramm beim
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Referenz in
kumm.
Lésung MaBnahme Kontribuierende Faktoren nach SOL
Direkt Indirekt
Hersteller/Unterauftragnehmer)
Instandhaltung (Fehlende oder unzureichende
i i Uberwachung der Wartungstétigkeiten
Funktionspriifung nach Wartung Techrjlsche Kompqneqte (Versagen eines wach! g g . “9 )
3.9 des NSD technischen Bauteils/einer technischen Quallitatssicherung und Qualitdtsmanagement (Fehlende
Komponente) oder unangemessene Anwendung des
Qualitdtsmanagements auf Fremdfirmen)
313 Anderung der Prozedur / Regeln und Prozeduren (Regeln, Prozeduren oder
’ Kommunikation der Freischaltung Arbeitsunterlagen sind unangemessen entwickelt)
4.6 Batterie: Kontrolle durch Personen Kontrolle
. . Arbeitsbedingungen (Unangemessene Arbeitsbedingungen (Nicht ausreichende oder fehlende
4.7 23&3{2} Knc;r;;rollanzelgen, Alarme, technische Ausriistung/Arbeitsmittel fir Benutzerfreundlichkeit, Ubersichtlichkeit, Bedienbarkeit
9 Arbeitsaufgabe) und Zuganglichkeit der Arbeitsmittel)
49 Spannungsversorgung durch Technik (Versagen eines technischen Sicherheitsprinzipien (Fehlende Diversitat von
’ zweiten Gleichrichter Bauteils/einer technischen Komponente) Bauteilen/Anzeigen)
55 Automatisches Umschalten auf das Regeln und Prozeduren (Regeln, Prozeduren oder
’ Fremdnetz Arbeitsunterlagen sind unangemessen entwickelt)
6.5 Prozedur: Umschalten auf Regeln und Prozeduren (Regeln, Prozeduren oder
’ Fremdnetz friiher Arbeitsunterlagen sind unangemessen entwickelt)
Wartungsteam hétte in dieser I
72 Situation nicht beginnen diirfen Organisation und Management
91 Prozedur: friiher Sicherung Regeln und Prozeduren (Regeln, Prozeduren oder

kontrollieren

Arbeitsunterlagen sind unangemessen entwickelt)
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C.3

Rohwerte

Tabelle 30 Wertetabelle fiir die experimentelle Untersuchung (Studie Iil).

id group Design role LPS3 LPS4 pr_skill retriev.  wtl ebk sum_qo lg_qo sum_m  wit2 delta_wt
1 1 FTF/FTF be 19 35 54 29 19,5 19 26 8 1 41 21,5
2 1 FTF/FTF dm 28 30 58 60 23,5 19 26 8 1 35 11,5
3 1 FTF/FTF If 26 39 65 76 33,5 19 26 8 1 43,5 10
4 1 FTF/FTF gs 25 37 62 45 25,5 19 26 8 1 40 14,5
5 2 FTF/FTF be 33 33 66 55 17,5 17 17 8 1 21,5 4
6 2 FTF/FTF dm 32 32 64 82 12 17 17 8 1 35 23
7 2 FTF/FTF If 31 36 67 70 24 17 17 8 1 41 17
8 2 FTF/FTF ags 29 26 55 47 13,5 17 17 8 1 28,5 15
9 3 FTF/FTF be 26 29 55 29 13 17 13 6 1 35,5 22,5
10 3 FTF/FTF dm 24 30 54 33 7,5 17 13 6 1 32,5 25
11 3 FTF/FTF If 28 30 58 22 18 17 13 6 1 36,5 18,5
12 3 FTF/FTF gs 28 36 64 33 18,5 17 13 6 1 29 10,5
13 4 CM/FTF be 24 26 50 30 55 24 32 16 2 20 14,5
14 4 CM/FTE dm 33 29 62 28 8,5 24 32 16 2 215 13
15 4 CM/FTE If 23 24 47 21 21 24 32 16 2 32 11
16 4 CM/FTF gs 25 29 54 19 16,5 24 32 16 2 26,5 10
17 5 CM/FTF be 36 39 75 30 26 27 25 14 3 32 6
18 5 CM/FTF dm 36 30 66 41 15 27 25 14 3 36,5 21,5
19 5 CM/FTF If 37 35 72 37 19,5 27 25 14 3 29 9,5
20 5 CM/FTF gs 37 39 76 23 24,5 27 25 14 3 38 13,5
21 6 CM/CM be 25 21 46 31 17 22 16 11 2 25 8
22 6 CM/CM dm 31 27 58 31 22 22 16 11 2 32,5 10,5
23 6 CM/CM If 28 31 59 19 0 22 16 11 2 27 27
24 6 CM/CM gs 33 30 63 30 12 22 16 11 2 28 16
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id group Design role LPS3 LPS4 pr_skill retriev.  wtl ebk sum_qo lg_qo sum_m  wit2 delta_wt
25 7 FTF/FTF be 38 30 68 29 15,5 22 36 21 7 27,5 12
26 7 FTF/FTF dm 32 32 64 34 22,5 22 36 21 7 42 19,5
27 7 FTF/FTF If 36 32 68 26 12,5 22 36 21 7 38,5 26
28 7 FTF/FTF gs 30 25 55 19 25 22 36 21 7 41,5 16,5
29 8 CM/CM be 33 31 64 22 11,5 22 5 1 0 215 10
30 8 CM/CM dm 27 32 59 51 14 22 5 1 0 25 11
31 8 CM/CM If 29 24 53 36 7,5 22 5 1 0 15 7,5
32 8 CM/CM ags 23 29 52 27 17,5 22 5 1 0 30,5 13
33 9 CM/FTF be 30 31 61 24 8 26 23 14 1 25 17
34 9 CM/FTF dm 28 30 58 27 10 26 23 14 1 27 17
35 9 CM/FTF If 29 25 54 15 19,5 26 23 14 1 26,5 7
36 9 CM/FTF gs 3 29 60 64 22 26 23 14 1 36,5 14,5
37 10 CM/CM be 32 37 69 23 22 32 31 23 5 35,5 13,5
38 10 CM/CM dm 32 34 66 25 21 32 31 23 5 36,5 15,5
39 10 CM/CM If 26 27 53 18 18,5 32 31 23 5 20,5 2
40 10 CM/CM gs 36 37 73 38 7,5 32 31 23 5 25,5 18
41 11 CM/CM be 33 29 62 22 22 25 34 20 1 34 12
42 11 CM/CM dm 30 30 60 31 3 25 34 20 1 25 22
43 11 CM/CM If 36 24 60 28 25,5 25 34 20 1 46 20,5
44 11 CM/CM gs 34 34 68 56 17 25 34 20 1 35 18
45 12 CM/FTF be 28 30 58 67 17 22 22 10 1 22,5 55
46 12 CM/FTE dm 31 36 67 16 26 22 22 10 1 32,5 6,5
47 12 CM/FTF If 35 35 70 24 8,5 22 22 10 1 29 20,5
48 12 CM/FTF gs 33 34 67 19 12,5 22 22 10 1 25,5 13
49 13 CM/CM be 30 26 56 28 7 11 19 14 5 24 17
50 13 CM/CM dm 27 35 62 25 19 11 19 14 5 31 12
51 13 CM/CM If 23 29 52 24 21 11 19 14 5 40 19
52 13 CM/CM gs 25 28 53 22 2 11 19 14 5 23,5 21,5
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id group Design role LPS3 LPS4 pr_skill retriev.  wtl ebk sum_qo lg_qo sum_m  wit2 delta_wt
53 14 CM/FTF be 23 28 51 28 28,5 24 28 19 5 41 12,5

54 14 CM/FTF dm 34 35 69 45 17 24 28 19 5 44 27

55 14 CM/FTF If 25 31 56 26 27,5 24 28 19 5 40 12,5

56 14 CM/FTF gs 30 33 63 32 28 24 28 19 5 29,5 1,5

57 15 FTF/FTF be 29 31 60 23 8,5 22 13 10 4 33 24,5

58 15 FTF/FTF dm 25 29 54 17 15,5 22 13 10 4 37 21,5

59 15 FTF/FTF If 40 39 79 25 22,5 22 13 10 4 42 19,5

60 15 FTF/FTF gs 30 32 62 16 26 22 13 10 4 37,5 11,5




