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1 Ausgangslage, Problemstellung und Zielsetzung

Da die IT immense Bedeutung fiir nahezu simtliche Geschiftsprozesse hat, muss
diese durch geeignete Sicherheits- und NotfallmaBnahmen abgesichert werden
(Kronschnabl 2008, S. 3). Hierbei gilt es eine Vielzahl relevanter rechtlicher und
aufsichtsrechtlicher Rahmenbedingungen zu beriicksichtigen. Beispielhaft aufge-
fithrt seien hier aus nationaler Sicht das Kreditwesengesetz §25a, das Aktiengesetz
§92 oder die Mindestanforderungen an das Risikomanagement (MaRisk) des Bun-
desamtes fir Finanzdienstleistungsaufsicht (BaFin). International ist beispielsweise
der Payment Card Industry Data Security Standard (PCI DSS) oder der Sarbanes
Oxley Act (SOX) zu bertcksichtigen. Neben allgemeinen, prinzipienbasierten For-
derungen an ein angemessenes und der wirtschaftlichen Situation des Unterneh-
mens angepasstes IT-Sicherheits-, IT-Risiko- und IT-Notfallmanagement werden
hierdurch auch konkrete Anforderungen definiert. So fordern beispielsweise die
MaRisk die Ausgestaltung der I'T nach gingigen Best Practice Standards, wie z. B.
ISO 27001/2 oder IT-Grundschutz (BaFin 2009, AT 7.2), sowie ein Notfallmana-
gement welches sicherstellt, dass die im Notfallkonzept festgelegten Mal3nahmen
erwiesener Mallen dazu geeignet sein mussen, das Ausmal3 méglicher Schiden zu
reduzieren. (BaFin 2009, AT 7.3).

Genau in dieser Bestimmung der Angemessenheit liegt jedoch die Problematik.
Aufgrund eines in der Regel begrenzten Budgets gilt es je nach Bedeutung und
monetirem Wert des Geschiftsprozesses und erwarteten Ausfallwahrscheinlichkei-
ten geeignete Absicherungs- und Notfallmalinahmen zu treffen. Hinzu kommit,
dass aufgrund der Wirtschaftskrise die IT-Investitionen aktuell rickliufig sind
(Deloitte 2009).

Das IT-Risikomanagement kann hierzu einen wichtigen Beitrag leisten. Ziel ist
es IT-Risiken nicht nur zu identifizieren, sondern auch zu Uberpriifen, ob eine
Investition aufgrund eines Risikos tiberhaupt monetir sinnvoll ist. Zudem muss
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eine Priorisierung von MaBinahmen erfolgen, die mit dem gegebenen Budget die
Risiken am besten abdecken. Relevante Parameter hierbei sind die Effizienz der
MaBnahme, die Angriffshiufigkeit sowie die Schadenshéhe (Gordon/Loeb 2002;
Sonnenreich et al. 2006; Soo Hoo 2000). Ziel ist es diesbeziiglich ein Modell zu
konzipieren, welches eine aussagefihige Net Present Value (NPV) Verteilung mog-
licher Maf3nahmen liefert. Hierdurch soll ein Beitrag geschaffen werden, den ein-
gangs zitierten Anforderungen aus den MaRisk und der resultierenden Problem-
stellung gerecht zu werden.

2 Forschungsgrundlage

2.1 Kurzanalyse exemplarisch ausgewihlter Modelle

Zur Konzeption eines Modells zur Bestimmung des optimalen Investitionsbeitrags
in IT-Sicherheit- bzw. IT-NotfallmaBinahmen wurden relevante Modelle in Wis-
senschaft und Praxis ausgewihlt und analysiert. Aufgrund des beschrinkten Sei-
tenumfangs dieses Beitrags wird auf eine detaillierte Vorstellung der Modelle ver-
zichtet und auf die entsprechende Originalliteratur verwiesen. Um dennoch einen
Uberblick zu geben werden exemplarisch kurz die grundsitzlichen Inhalte der
Modelle nach Gordon/Loeb (2002), Soo Hoo (2000), Cavusoglu et al. (2004),
Schechter (2004) und Sonnenreich et al. (2000) skizziert sowie in einem kurzen
Fazit bewertet Anschlieend wird detailliert auf das Modell von Faisst et al. (2007)
eingegangen, da dieses in Verbindung mit dem Verfahren von Conrad (2005) die
Grundlage fiir das konzipierte Modell zur Bestimmung des optimalen Investitions-
beitrags bildet

Das Modell von Gordon/Loeb versucht den optimalen Investitionsbeitrag in
Sicherheitsmanahmen anhand von Verteilungsfunktionen zu bestimmen. Es ist
vor allem theoretischer Natur. Dennoch lassen sich wichtige Erkenntnisse daraus
ziehen: Zum einen zeigen Gordon/Loeb auf, dass es sinnvoll sein kann, bei gerin-
ger Verwundbarkeit keine Investitionen zu titigen. Zum anderen zeigen sie, dass
die optimale Investitionssumme den prozentualen Anteil von 36,79% an der zu
erwartenden Schadenssumme nicht tiberschreiten sollte. (Gordon/Loeb 2002)

Soo Hoo stellt ein entscheidungsbasiertes Modell vor und bedient sich Model-
lierungsmethoden, mit denen Einflussdiagramme erstellt werden. Es ist dabei mog-
lich, SicherheitsmalBnahmen zu Policies zu blindeln. Im Zentrum des Modells ste-
hen die Bewertung und der Vergleich dieser Policies anhand ihres Nettonutzens.
Das wichtigste Element zur Berechnung des Nettonutzens ist die jahrliche Scha-
denerwartung (Annual Loss Expectancy, ALE). (Soo Hoo 2000)

Einen sehr konkreten Ansatz aus der Spieltheorie liefern Cavusoglu et al.
(2004). Sie gehen von einer IT-Sicherheitsinfrastruktur aus, die sich aus einer pra-
ventiven, detektiven und reaktiven Ebene zusammensetzt. Zusitzlich werden mit
dem Verhalten des Angreifers strategische Aspekte von IT-Risiken in das Modell



MKWI 2010 — Integriertes ERM in automatisierten Geschiftsprozessen 2183

integriert. Ein sogenannter Game Tree stellt die Strategien der beiden ,,Spieler
dar. Einfluss auf diesen haben zudem Qualititsparameter sowie auch angreifer-
und firmenspezifische Parameter. Die Bestimmung des optimalen Verhiltnisses
aus Kosten und Nutzen geschieht letztendlich auf der reaktiven Ebene. (Cavusoglu
et al. 2004)

Wie Cavusoglu et al. (2004) bezieht auch Schechter (2004) den Angreifer in
sein Modell mit ein. Er geht von einem rationellen Angreifer aus, der nur so lange
angreift, wie sein erwarteter Nutzen hoher ist als seine Aufwendungen. Vor allem
die Abschreckungswirkung von MaBnahmen soll gemessen werden. Hierzu ver-
sucht er den Return on Investment (ROI) des Angreifers herzuleiten. Ziel ist es,
moglichst unattraktiv fiir den Angreifer zu sein, also dessen ROI zu minimieren.
(Schechter 2004)

Sonnenreich wihlt einen sehr praxisorientierten Ansatz. Ziel ist es sowohl Ent-
scheidungstriger als auch Techniker bei der strategischen Planung von effektiven
IT-Sicherheitsstrategien zu unterstiitzen. Hierzu ist es notwendig eine monetire
Bewertung der Investitionen vorzunehmen, weshalb er den Return on Security
Investment (ROSI) vorschligt (Sonnenreich 2006, S. 46):

ROS| — (Schadenspdential - Prozentuale Schadensreduzierung) — MaRnahmenlosten
Malnahmenlosten

Problematisch an der Formel sind die Faktoren, bzw. deren zuverldssige Bestim-
mung. Sonnenreich greift hier auf die ALE zuriick, geht aber auf Abstand zu einer
allzu genauen Messung der Faktorenwerte. Vielmehr sollte sich auf die Kostenfak-
toren konzentriert werden. Bei der Vorhersage des potentiellen Schadens schligt er
vor, geeignete Werkzeuge wie die Monte-Catlo-Simulation zu nutzen und seltene
Vortille auler Betracht zu lassen, da eine Vorhersage von hiufigen Ereignissen
erheblich besser méglich ist. (Sonnenreich 20006)

Die analysierten und im Rahmen dieses Beitrags kurz skizzierten Modelle na-
hern sich dem Problem der Bestimmung des optimalen Investitionsbeitrags in I'T-
Sicherheit- bzw. IT-NotfallmaBinahmen aus unterschiedlichen Blickwinkeln an. Als
Bestandteil einer Kosten-Nutzen-Analyse koénnen im Rahmen von IT-
Risikoanalysen angemessene Investitionen in MaBnahmen zur IT-Sicherheit be-
stimmt und 6konomisch gerechtfertigt werden. Die analysierten Modelle liefern
hierbei akzeptable Ergebnisse, sofern die entsprechenden Parameter — insbesonde-
re fir Eintrittswahrscheinlichkeit und Schadenshéhe — korrekt geschitzt werden.
Speziell in dieser Bestimmung liegt jedoch eine entscheidende Herausforderung
(Berinato 2005). Zudem fehlt es meist an einer mehrperiodigen Betrachtung, was
jedoch fur die Bestimmung des gewiinschten NPV unerlisslich ist.

Aus diesem Grund wurde das Modell von Faisst et al. (2007) ausgewahlt, da es
in der erweiterten Form eine mehrperiodische Betrachtung grundsitzlich bertick-
sichtigt, jedoch in einem wesentlichen Punkt erweitert. Fiir die Quantifizierung der
Prognoseunsicherheit von Eintrittswahrscheinlichkeit und Schadenshéhe wird
dieses zudem mit der Monte-Catlo-Simulation kombiniert. In der Monte-Carlo-
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Simulation findet eine Dreiecksverteilung Verwendung. Diese wird mit den Para-
metern ,,Best Case®, ,,Most Likely Case® und ,,Worst Case* bestimmt. Die Drei-
ecksverteilung erlaubt hohe ,,Worst Case® Werte, die weit von den am wahrschein-
lichsten ,,Most Likely Case® Werten entfernt sind. Damit ndhert sich die Dreiecks-
verteilung gut der Realitidt von Schadensfillen an und ist hinsichtlich der Praktika-
bilitdt vorteilhaft, da sie Expertenschitzungen in Bandbreiten ermdglicht und den-
noch recht zuverlissige Werte liefert.

2.2 Verfahren zur dynamischen Investitionsrechnung von I'T-
Sicherheitsmal3nahmen

Das Modell von Faisst et al. (2007) konzentriert sich auf die Beurteilung von IT-
Sicherheitsprojekten, die tiber mehrere Perioden Ein- und Auszahlungen nach sich
zichen. Die o6konomische Vorteilhaftigkeit von Investitionen in IT-
Sicherheitsmafinahmen wird dabei auf Basis einer angepassten Kapitalwertmetho-
de berechnet Der grundlegende Gedanke des Modells besteht darin, die beiden
Optimierungskalkile Risikovermeidung und Kostenminimierung in einem Ansatz
zu vereinen. Zu diesem Zweck wird die Risikoverminderung als Einzahlung, die
durch IT-Sicherheitsmanahmen generiert wird, den Anschaffungs- und laufenden
Kosten fiir eine Mallnahme gegeniiber gestellt (Faisst et al. 2007, S. 512-513). Es-
senzielle Anforderungen sind dabei die ,,Abbildung von mehrperiodischen Lauf-
zeiten der MaBnahme®, die ,,Berticksichtigung der Zeitpriferenz® von Zahlungen
und die ,,Berticksichtigung der 6konomischen Eigenkapitalunterlegung fiir uner-
wartete Schiden (Faisst et al. 2007, S. 518). Die Kapitalwertmethode kommt die-
sen Kriterien am nichsten und wird von Faisst et al. modifiziert. Des Weiteren
beziehen die Autoren in den Ansatz Opportunititskosten mit ein, die aus einer
nétigen Eigenkapitalunterlegung fiir unerwartete Schidden resultieren. Dies ist
sinnvoll, da jenes Eigenkapital nicht gleichzeitig investiert werden kann, und ent-
sprechende Opportunititskosten zu beriicksichtigen sind (Prokein 2008, S. 89-91).
Die Bestimmung der unerwarteten Schiden erfolgt in Anlehnung an den ,,Internen
Bemessungsansatz* nach Basel II. Dabei wird auf Basis der erwarteten Haufigkeit
von Schadereignissen mithilfe einer Poissonverteilung der unerwartete Schaden
und die dafir nétige Eigenkapitalunterlegung abgeschitzt (Faisst et al. 2007, S.
524).

Basisvariante des 1 erfabrens von Faisst et al.

Der Kapitalwert einer IT-Sicherheitsmal3nahme nach Faisst et al. (2007) berechnet
sich durch:

T
AE(L;) + AOCC, — C,
NPV0=—IO+Z (L) +A0CC: — G,
= (1 + lcalc)t
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leale

Anfangsinvestition fiir die Implementierung der IT-Sicherheitsmal3nahme

Betriebs- und Wartungskosten der Maf3nahme zum Zeitpunkt t, wobei angenommen wird,
dass diese tiber den Betrachtungszeitraum konstant sind.

Betrachtungszeitraum

Risikoloser Zinssatz i (als konstant angenommen)

Die Reduzierung der Schadenshéhe AE(L,) berechnet sich dabei durch:

E(No)

ASL,

IL,

AV,

AE(L,) = E(Np) - ASL, - (1 —IL,) - AV,

Erwartete Anzahl der Angriffsversuche Ny zum Betrachtungszeitpunkt

SL; gibt die Wahtscheinlichkeit an, dass in Periode t ein Angriffsversuch erfolgreich
abgewehrt wird. ASL, steht fir die Zunahme des Sicherheitsniveaus durch Implementie-
rung der I'T-SicherheitsmaB3nahme. ASL; = SL; — SLy wobei SL € (0;1)

Ubertragbarkeitsquote; gibt den Anteil am Schaden an, der beispielsweise auf eine Versi-
cherung abgewilzt werden kann (als konstant angenommen)

Vermogenswert, der zum Zeitpunkt t dutch einen erfolgreichen Angriff zu versinken
droht (als konstant angenommen)

Die Reduktion der Opportunititskosten AOCC, berechnen sich durch:

iOPP

Yo

Ve
E(Lo)
E(Ly)

AOCC, = iopp : (Vo : E(LO) — Ve E(Lt))

Zinssatz zur Berechnung der Opportunititskosten einer Eigenkapitalunterlegung fiir
unerwartete Schiden

Gamma-Faktor zum Zeitpunkt vor einer Investition in eine IT-Sicherheitsma3nahme.
Dieser Faktor hingt von der Anzahl erwarteter erfolgreicher Angriffe ab. Zur Berechnung
des Gammafaktors sei auf Faisst et al. (2007) verwiesen

Gamma-Faktor nach Realisierung der IT-Sicherheitsma3nahme
Erwarteter Schaden ohne Implementierung der IT-Sicherheitsmaf3nahme

Erwarteter Schaden nach Implementierung der IT-Sicherheitsma3nahme

Ergibt sich ein positiver Kapitalwert, so lautet die Empfehlung die Investition
durchzufithren, andernfalls sollte von der Umsetzung der MaBlnahme abgesehen

werden.

Enweiterung des V'erfabrens von Faisst et al.

In einer ersten Erweiterung des Modells wird untersucht, wie sich verschiedene
Investitionszeitpunkte auf die Vorteilhaftigkeit von IT-Sicherheitsinvestitionen
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auswirken. Es besteht nun die Méglichkeit, ,,nicht nur zum Zeitpunkt t=0, son-
dern jeweils zum Zeitpunkt zwischen t=0 und t=T (...) einmalig zu investieren
(Faisst et al. 2007, S. 527). Dies soll der Beobachtung der Autoren Rechnung tra-
gen, dass die Investitionskosten einer I'T-Sicherheitsmainahme im Zeitablauf sin-
ken, wihrend gleichzeitig eine steigende Zahl von Angriffen zu verzeichnen ist.
Um diesen Sachverhalt im Modell abzubilden, wird ein Progressionsfaktor g fiir
die erwartete Angriffshiufigkeit eingefihrt, welcher die Werte pro Periode ernied-
rigt bzw. erhéht. Aufgrund der Gber den Zeitablauf steigenden Angriffshiufigkeit
E(N;) miussen die Berechnungen fiir die erwartete Risikoreduktion und die Oppor-
tunititskosten einer Eigenkapitaluntetlegung jeweils um den Faktor (1 + g)* erwei-
tert werden (Faisst et al. 2007, S. 529):

AE(L,) =ASL,- (1 + @)t - E(Ny) - (1 = IL,) - AV,

AOCC, = (iopp Yo E(Lo)) - (iopp Ve E(Lt))

2.3 Bewertung von IT-Sicherheits- und IT-Notfallinvestitionen mit Hilfe
von Monte-Carlo Simulationen

IT-Sicherheitsexperten sehen sich oft mit der Schwierigkeit konfrontiert, fiir IT-
Risikoprognosen mehrere Parameter, wie sie beispielsweise bei der ALE-
Berechnung nétig sind, moglichst exakt anzugeben. Im Rahmen eines Modells zur
Bewertung von IT-Sicherheits- bzw. IT-Notfallinvestitionen gibt es weitere Unsi-
cherheit bei der Bestimmung der Effizienz einer Malnahme bzw. bei der Angabe,
mit welcher Wahrscheinlichkeit ein Angriff verhindert werden kann. Eine Mog-
lichkeit, dieser Unsicherheit Ausdruck zu vetleihen, ist sie mithilfe einer auf Zu-
fallszahlen basierenden Verteilungsfunktion zu beschreiben. Die Bestimmung einer
Verteilungsfunktion ist Basis fiir die Durchfithrung einer Monte-Carlo Simulation.

Die Stirke von Monte-Catlo Simulationen ist, dass sie keine eindeutigen Ein-
gabewerte bendtigt, sondern fiir die Durchfihrung der Simulation eine Abschit-
zung mittels Verteilungen bereits ausreichend sein kann. Es ist dennoch zu beach-
ten, dass die Giite dieser Abschitzungen wesentlichen Einfluss auf die Qualitit der
Ergebnisse ausiibt. Mithilfe einer Monte-Carlo Simulation ist es einem Unterneh-
men folglich dennoch mdglich, Aussagen tber beispielsweise das IT-Risiko zu
treffen, auch wenn keine oder kaum historische Daten fiir eine Prognose zur Ver-
figung stehen. (Prokein 2008, S. 49-53; Everling 2008, S. 541)

Ein Modell zur Bewertung von Investitionen in IT-Sicherheitsmal3nahmen
kann im Rahmen einer Monte-Catlo Simulation als Funktion gesehen werden,
welcher eine Menge an Parametern tibergeben wird und die darauthin ein Ergebnis
liefert (Conrad 2005, S. 2). Die iibergebenen Parameter sind dabei nicht nur ein
durch einen Experten geschitzter Wert, sondern Zufallszahlen, welche aus den
zuvor festgelegten Verteilungen generiert werden. Diese werden fiir jede Iteration
neu generiert. Der oder die Riickgabewerte der Funktion stellen dabei das Ergebnis
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infolge der Modellberechnungen dar und werden fiir eine Auswertung gespeichert.
Im Rahmen einer Simulation wird eine Anzahl an Iterationen vorgegeben. Nach
Abschluss aller Iterationen gilt es, die erfassten Werte aufzubereiten und statistisch
zu analysieren.

3 Forschungsergebnisse

3.1 Ansatz zu einer verbesserten Berechnungsformel der reduzierten
Opportunitatskosten

Faisst et al. erkennen zurecht, ,dass nach Implementierung einer IT-
Sicherheitsmainahme AE(L,) und AOCC, mit t héher werden® (Faisst et al. 2007,
S. 530) miissen, wenn g > 0. Dies steht jedoch im Widerspruch zu der von den
Autoren gegebenen Formel. Die Risikoreduktion sollte im Falle einer tber den
Betrachtungszeitraum steigenden Angriffshiufigkeit nicht wie angegeben berech-
net werden. In der gegebenen Formel steht der erste Teil (Minuend) fiir die Op-
portunititskosten einer Eigenkapitaluntetlegung vor der Implementierung einer
IT-Sicherheitsmalinahme und bleibt fiir alle Berechnungszeitpunkte fix. Dass dies
der Fall ist, ist am Index ,,0 des Gamma-Faktors ¥, und der erwarteten Schadens-
héhe E(Ly) abzulesen. Der zweite Teil (Subtrahend) der Gleichung steigt jedoch
im Zeitablauf, da die Angriffshiufigkeit um den Faktor g und somit auch der er-
wartete Schaden E(L,) wichst. So wird die Opportunititskostenreduktion mit
jeder Periode kleiner und bei genligend grolem g oder einem langen Betrach-
tungszeitpunkt auch negativ. Dies wiitde bedeuten, dass die IT-
Sicherheitsmafinahme eine Erhéhung der Opportunititskosten bewirkt, obwohl
genau das Gegenteil zu erwarten wire. Somit wiirde die Berechnung ebenfalls der
Modellannahme widersprechen, die besagt, dass ,,durch eine Verbesserung des
Sicherheitslevels S(L;) (...) auch eine Reduktion der Opportunititskosten einer
Eigenkapitalunterlegung fiir unerwartete Schiden AOCC, “ (Faisst et al. 2007, S.
524) folgt. Zur Veranschaulichung ein Beispiel mit folgenden Parametern!.

Erwartete Haufigkeit erfolgreicher Angriffe in t=0 ohne Eonne(Qo) = 2
SicherheitsmaB3nahme

Erwartete Haufigkeit erfolgreicher Angriffe in t=0 mit Emit(Qo) = 1
SicherheitsmaB3nahme

Erwarteter jahrlicher Schaden ohne Sicherheitsmaf3nahme E(Lt ohn e) = 2.000
Erwarteter jahrlicher Schaden mit Sicherheitsmal3nahme E(Lt mit) = 1.000

U Hinweis: Parameter, die den Zustand mit IT-Sicherheitsmanahme beschreiben, werden im Folgen-
den durch den Index ,,mit“, der Zustand ohne Absicherung mit dem Index ,,ohne gekennzeichnet.
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Progressionsfaktor fiir Schadenshaufigkeit pro Periode g = 100%

Opportunititskostensatz fiir Eigenkapitalunterlegung lopp = 8%

Wird die Opportunititskostenreduktion auf Basis der Formel von Faisst et al.
(2007) berechnet, ergeben sich fiir die einzelnen Perioden folgende Werte:

T 0 1 2 3

Opporttunititskosten OCCoppe 408,96 408,96 408,96 408,96
Opportunititskosten OCCpyie 408,96 556,48 770,56
Opportunititskostenreduktion AOCCy 0 -147,52 -361,6

Die berechneten Werte verdeutlichen den zuvor beschriebenen Widerspruch. Der
Kapitalwert einer IT-Sicherheitsmafinahme wiirde auf Basis der Berechnung der
Opportunititskostenreduktion nach Faisst et al. (2007) fir den Fall einer steigen-
den Angriffshiufigkeit negativ ausfallen. Folglich sollte die Opportunititskostenre-
duktion mit folgender Formel berechnet werden:

AOCCt = (iopp *Ytohne * E(Lt,ohne)) - (iopp *Yemit E(Lt,mit))
mit(1<t<T)

Diese Formel betrachtet immer die Opportunititskosten der gleichen Periode. Der
Minuend des Terms entspricht den Opportunititskosten einer Figenkapitalunter-
legung fiir unerwartete Schiden in der Periode t unter der Annahme, dass keine
IT-Sicherheitsmaf3nahmen getroffen werden. Der Subtrahend hingegen entspricht
den Opportunititskosten des Zeitpunkts t bei unterstellter Absicherung der Risi-
ken. Fiir das obige Beispiel ergeben sich nach der vorgeschlagenen Formel folgen-
de Werte:

T 0 1 2 3
Opportunititskosten OCCopne 408,96 556,48 770,56 1058,56
Opportunititskosten OCChpie 408,96 556,48 770,56
Opportunititskostenreduktion AOCCy 147,52 214,08 288,00

3.2 Kombination einer Monte-Carlo Simulation mit der dynamischen
Investitionsrechnung und deren Interpretation

Jedes Modell zur Bewertung von IT-Sicherheitsinvestitionen kann grundsitzlich
ohne grole Anpassungen fiir eine Monte-Carlo Simulation verwendet werden.
Dazu muss das bestehende Bewertungsmodell lediglich mit einem geeigneten
Monte-Carlo Tool verlinkt werden, sodass die erzeugten Zufallszahlen in die Be-
wertung einflieBen und die Ergebnisse im Anschluss abgegriffen werden kénnen
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(Conrad 2005, S. 2). Dies wurde mithilfe einer eigens entwickelten Softwarelésung
realisiert. Relevante Parameter dabei sind die geschitzten Werte fiir die Effizienz
einer IT-Sicherheits- bzw. Notfallmalinahme, die Angriffs- bzw. Ausfallhdufigkeit
sowie die Schadenshéhe pro Angriff bzw. Ausfall. Durch die Erhebung des jeweils
zu erwartenden besten, wahrscheinlichsten und schlechtesten Falls, lassen sich die
gewtlinschten Dreiecksverteilungen bestimmen (vgl. Abbildung 1).

Effizienz der

Sicherheits- bzw. Angriffshaufigkeit Schadenshéhe pro Angriff
Business Continuity

MafRnahme

/

1000x 2000
E(L,) + AOC
t=1

(r=+ "’cutc)

Abbildung 1: Eingabeparameter des Modells

Fir die Interpretation der Monte-Carlo Simulation werden mit Histogramm und
Verteilungsfunktion die tblichen zwei Diagramme herangezogen, da diese die
Simulationsergebnisse sehr anschaulich zusammenfassen (vgl. Abbildung 2 und 3).
In Folge der Implementierung der betrachteten IT-Sicherheitsmalinahme kann
deren Kapitalwert zwischen den Extremwerten von ca. - 25.000 und + 75.000
Euro variieren. Das Histogramm gibt Aufschluss dartber, wie stark mogliche Ka-
pitalwerte streuen oder ob sie sich eher um einen Wert konzentrieren. Da bei-
spielsweise die bestbesetzte Klasse des Histogramms gerade noch fiir einen negati-
ven Kapitalwert steht, kann man aus dem Histogramm nicht ohne Weiteres able-
sen, ob cher ein positiver oder negativer Kapitalwert zu erwarten ist.

Dieses Problem 16st die Verteilungsfunktion (vgl. Abbildung 3). Anhand dieser
kann ermittelt werden, dass in mehr als der Hilfte aller Fille bereits ein positiver
Kapitalwert zu erwarten ist. Bei einem Kapitalwert von Null kann man in etwa eine
Unterschreitungswahrscheinlichkeit von 42% ablesen. Es kann gefolgert werden,
dass zu rund 42% ein negativer und folglich zu rund 58% ein positiver Kapitalwert
zu erwarten ist.
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Abbildung 3: Errechnete Verteilungsfunktion

3.3 Beispiel

Zur Verifizierung der Eignung des konzipierten Modells fiir die Bestimmung des
optimalen Investitionsbeitrags in I'T-Sicherheits- bzw. I'T-NotfallmaBnahmen wur-
den unterschiedliche Szenarien getestet Als Beispiel behandelt das folgende Szena-
rio unterschiedliche Investitionsentscheidungen fiir den Prozess ,,Kreditvergabe®.
Als IT-NotfallmaBnahmen in Bezug auf die Absicherung des ,,Rechenzentrumsbe-
triebs* kommen drei unterschiedliche Szenarien S1, S2 und S3 in Betracht (vgl.
Abbildung 4). Die Eingabeparameter sind die Anfangsinvestitionen, die laufenden
Kosten der Malinahme, die erwartete Verbesserung der Verfiigbarkeit sowie der
durchschnittliche Schaden bis zum Wiederanlauf der Systeme bei Durchfiihrung
der MaBnahme. Weiterhin werden das Verfiigharkeitslevel sowie die erwarteten
Ausfille pro Jahr vor der Investition beriicksichtigt.

Die teuersten Anfangsinvestitionen sowie laufenden Kosten entstehen mit der
Losung S1, bei der ein Stand-By-Rechenzentrum mit vollstindiger, redundanter
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Infrastruktur zum Einsatz kommt. Jedoch kann mit dieser Losung das Verfiigbar-
keitsniveau um 17% verbessert werden. Der durchschnittliche Schaden bis zum
Wiederanlauf ist zudem am geringsten. Die beiden anderen Losungen sind zwar
gunstiger, kénnen dafiir aber das Verfiigbarkeitsniveau nicht so stark erh6hen. Auf
Grundlage der gelieferten Auswertung kann so die Vorteilhaftigkeit von Malinah-
men beurteilt und eine Priorisierung vorgenommen werden

S51: ,Hot“-Lésung S§2: ,Warm“-Lésung §3: ,Cold“-Lésung
Prozess " .
T T T T i o Sﬁand-By—Rechenzentrum eigenes Rechenzentrum; Beschaffung von Hardware,
* MTA= 10 Tage mit kompletter, redundanter vollstandige IT vorhanden; Installation der Software und
Infrastruktur Einspielen von Sicherungen Anwendungen und Einspielen
im Notfall notwendig von Sicherungskopien

5 Mio. € 3 Mio. € 1.2 Mio. €
30.000€ 20.000€ 20.000¢€

Erwartete Aus pro Jahr =15 =15 =)
~630.000€ ~1.060.000 € ~1.850.000 €
|
e T 2 S——
,. e ,_ 2
i i § 1 ; P
||||“||I|""|ln. i // ||”||I"|II||..... i ‘// ' I|||I"|||I|......, /
1 / i / : -5

Abbildung 4: Bestimmung des optimalen Investitionsbeitrags

4 Fazit

Das beschriebene Modell erzielt einen groBen Erkenntnisgewinn. Die angepasste
Formel zur Opportunititskostenreduktion liefert die notwendige Grundlage fiir
eine mehrperiodische Betrachtung.

Parameter, die sich auf die Zukunft bezichen, enthalten zwangsliufig eine ge-
wisse Unsicherheit. Diese Unsicherheit und ihre Auswirkung kann mithilfe der
betrachteten Simulationsmethode anschaulich dargestellt werden. Die aus einer
Monte-Carlo Simulation resultierenden Diagramme stellen sowohl fur IT-
Risikomanager als auch fir Budget-Entscheider eine gute und nachvollziehbare
Entscheidungsgrundlage fiir Investitionen dar. Budget-Entscheider haben hierbei
die Moglichkeit bestehende Modelle, wie beispielsweise einen NPV-Ansatz, wei-
terhin zu verwenden, IT-Sicherheitsexperten sind nicht mehr gezwungen, sich im
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Rahmen der Abschitzung sehr unsicherer Werte, wie der Angriffshiufigkeit, auf
eine einzige Zahl festzulegen. Die Monte-Carlo Simulation stellt somit eine sehr
gute Moglichkeit dar, das mit Entscheidungen tber IT-Sicherheitsinvestitionen
verbundene Risiko quantitativ zu untersuchen.
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