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1 Einleitung

Das Projekt ,,Chablis PS* wurde gefordert durch den Verein zur Forderung eines
Deutschen Forschungsnetzes — DFN-Verein — aus Mitteln des Bundesministeriums
far Bildung und Forschung — BMBF — unter der Nummer TK 602-SD116.

Das Projekt lief von 1. Oktober 2000 bis 31. Dezember 2003. Die Projektaufgabe
bestand darin, einen Zahlungsserver zu entwickeln, der es Handlern im Internet
ermoglicht, ihre Waren, Dokumente und Dienstleistungen anzubieten und von den
Kunden auf elektronischem Weg bezahlen zu lassen. Fur diese Bezahlung greift der
Zahlungsserver auf Zahlungssysteme zurick, die fir die Verbindung in das Netz von
Banken und Kreditkartengesellschaften u.&. sorgen. Er bietet aber auch wichtige zu
sdtzliche Funktionen. So stellt der Zahlungsserver den Dienstanbietern und Dienst-
nutzern die Funktionen von unterschiedlichen elektronischen Zahlungssystemen unter
einer einheitlichen Schnittstelle zur Verflgung.

In diesem Abschlussbericht werden die Ergebnisse und Erkenntnisse dargestellt, die
wéhrend der Projektlaufzeit erreicht wurden.

2 Funktionalitat des Zahlungsservers

Die Funktionalitdt des Chablis Zahlungsservers soll hier aus den drei unterschiedli-
chen Perspektiven von Kunden, Handlern und Administratoren beschrieben werden.
Dabel handelt es sich um eine Black-Box-Sicht, die nur die nach auf3en hin sichtbare
Funktionalitat beschreibt, aber nicht die interne Implementierung.

2.1 Kundensicht

Der Kunde ist die Person, die bel einem Handler einkauft, der den Chablis Zahlungs
server einsetzt. Im Normalfall wird sich fir den Kunden im Zahlungsablauf nichtsim
Vergleich zum Einkauf bei einem anderen Handler ohne Chablis é&ndern. Diesist von
Vorteil, da sich der Kunde damit nicht auf eine andere Vorgehensweise umstellen
muss. Der Kunde braucht nur den tblichen Web-Browser und muss keine zusétzliche
Software installieren. Der Kunde kann eines der vom Zahlungsserver angebotenen
Zahlungssysteme (z. B. Kreditkarte, Lastschrift, Paybox) auswahlen und tber dieses
die Transaktion abwickeln. Vor der finalen Zahlungsbestétigung wird dem Kunden
von Chablis noch einmal der Inhalt des Warenkorbs angezeigt, wie er vom Handler
Ubermittelt wurde. D. h. hier kann der Kunde eine letzte Uberpriifung vornehmen und
sich diese Informationen gegebenenfalls auch abspeichern.

Ein Sonderfall im Zahlungsablauf tritt dann auf, falls der Handler eine Authentifi-
zierung des Kunden verlangt. Dann muss der Kunde ein entsprechendes X.509 Zerti-
fikat in seinem Browser instaliert haben, das ihn as vertrauenswirdig ausweist.
Abgesehen davon, lauft auch hier die Zahlung so wie dblich ab. In beiden Félen
werden ale Transaktionen von Chablis mitprotokolliert, so dass im Streitfall beziig
lich des Zahlungsvorgangs zwischen Handler und Kunden die Auftragsdatensétze
vom Chablis-Betreiber zur Uberpriifung bereitgestel It werden konnen.

2.2 Handlersicht

Fir den Handler sind neben der Schnittstelle zum Kunden noch zwel andere Schnitt
stellen von Chablis interessant: zum einen die Schnittstelle fir die Integration in sei-
nen Shop und zum anderen die Schnittstelle zur Integration in seine Buchhaltung.



Wenn der Handler keinen Zahlungsserver wie Chablis einsetzt, besteht die Shop
integration aus der Anbindung jedes einzelnen gewlinschten Zahlungssystems. Diese
Integration fallt fir jedes Zahlungssystem erneut an. Beim Einsatz von Chablis muss
der Handler dagegen nur einmal den Chablis Zahlungsserver anbinden und kann dann
auf Grund der virtualisierten Schnittstelle jedes dort integrierte Zahlungssystem
nutzen, ohne dass er weiteren Aufwand betreiben muss. Dadurch kann Einiges an
Arbeitszeit und Kosten gespart werden. Sobald neue Zahlungssysteme in Chablis in
tegriert werden, stehen diese automatisch auch im Shop zur Verfligung.

Wird eine Zahlung von einem Kunden des Handlers angestol3en, werden die Bestell
daten von Chablis kontrolliert und anschlief3end die Zahlung angewiesen. Sobald die
Transaktion vom ausgewdahlten Zahlungssystem akzeptiert wurde, wird das Handler-
system von Chablis benachrichtigt, dass die Auslieferung erfolgen kann.

Die Integration in die Buchhatung betrifft zum einen die nachtréglichen Buchungs
maoglichkeiten und zum anderen den Geldfluss. Nachtrégliche Buchungsméglichkei-
ten bestehen in Form von Teilbuchungen, Gutschriften und Stornos.

Der Geldfluss lauft bel jedem Zahlungssystem proprietdr in Form von eigenen Rech
nungsformaten und Gebuhrenverrechnungsmodellen ab. Chablis Ubernimmt auch hier
eine Virtualisierung. So werden die Buchungen gesammelt und in regelméaldigen Ab-
sténden an die Handler Uberwiesen. Dies geschieht zahlungssystemibergreifend, so
dass fur verschiedene Zahlungssysteme keine eigenen Buchhaltungsanpassungen
mehr notig sind.

Diese Virtualisierung 183 sich auch einsetzen bei Abrechnungen von Umsétzen fir
Einrichtungen der offentlichen Hand. Hier missen in der Regel Zahlungen in der
selben Hohe eingehen, wie sie dem Kéufer in Rechnung gestellt wurden. Da die Zah
lungssysteme jedoch im Normalfall eine Provision einbehalten, kann diese An
forderung durch einen Chablis-Betreiber gewahrleistet werden, der die Gutschriftenin
voller Rechnungshdhe vornimmt und die einbehaltenen Provisionen der Einrichtung
getrennt in Rechnung stellt.

2.3 Administratorsicht

Die dritte und letzte Sicht ist die des Administrators. Hierbei kann man wiederum
zwischen dem Administrator des Handlers und des Betreibers des Chablis Zahlungs
servers unterscheiden. Der Administrator des Handlers hat eine eingeschrankte
Funktionalitdt und sieht nur die Daten, die zum eigenen Shop gehdren und kann na
turlich auch keine Systemeinstellungen verandern. Alle Einstellungen sind Gber eine
Web-Schnittstelle zugreifbar. So kdnnen Protokolle, Statistiken, Transaktionen,
gespeicherte Zahlungsdaten und die aktuelle Auslastung des Servers abgefragt
werden.

Fur den Betreiber besteht zusétzlich die Mdglichkeit, die allgemeine Konfiguration
des Servers sowie angepasste Konfigurationen von Handlern und Zahlungssystemen
im laufenden Betrieb neu zu laden. Daneben konnen neue Handler und neue Zah
lungssysteme ohne Neustart des Servers eingerichtet werden.

Zur Datensicherung und -archivierung kénnen die Datenbankinhalte in XML-Dateien
exportiert werden.

2.4 Bedienungsanleitung
Eine detailliertere Beschreibung der Funktionalitét, die den Kunden, den Handlern
und den Administratoren zur Verfligung steht, ist im Handbuch zum Chablis Zah



lungserver zu  finden. Das Handbuch steht im  Internet  unter
http://chablis.in.tum.de/papers/handbuch.pdf zum Download zur Verfligung.

Das Handbuch beschreibt sowohl die Installationsanforderungen und -durchfiihrung
des Zahlungsservers als auch die Integration in bestehende Shopsysteme und die Be
dienung der Verwaltungsschnittstellen.

Es werden die Einstellungen erléautert, die zur Konfiguration des Zahlungsbetriebs
und des Loggings dienen. Das Handbuch stellt alle M6glichkeiten zur Administration
in der Web-Schnittstelle dar und beschreibt die Integration in einen Shop, die anhand
eines Beispiels erklart wird.

Daneben wird dort die Schnittstelle fir die Integration neuer Zahlungssysteme in den
Zahlungsserver dokumentiert. Die bereits angebundenen Zahlungssystemmodule
(zum Zeitpunkt der Handbucherstellung waren das Paybox und Telecash X-Pay) sind
ebenfalls dort beschrieben.

2.5 Bestell- und Warenkor bverwaltungskomponente

In der Handlerverwaltungsschnittstelle wird eine Ubersicht iber alle bislang getétig
ten Transaktionen angeboten. Jede Transaktion besitzt eine Transaktionsnummer
(eindeutig fur den Handler und den Kunden), eine Processld (eindeutig innerhalb von
Chablis), eine Handlerkennung, die Kundennummer, das ausgewéhlte Zahlungssys
tem und Informationen Uber die Zeitpunkte der Bestellung (beim Handler) sowie den
Eingang der Transaktion bei Chablis.

Fir jede Bestellung eines Kunden bei einem Héandler wird eine solche Transaktion
erzeugt. Der Administrator des Handlers kann sich nur die Transaktionen seiner Mall
ansehen, wahrend der Chablis-Administrator Zugriff auf die Transaktionen aller Malls
besitzt.

Die Transaktionen konnen nach verschiedenen Kritierien gefiltert werden (z. B. nur
bestimmte Kunden, nur ein bestimmter Zeitraum, nur ein bestimmtes Zahlungssystem
oder nur Transaktionen mit einem bestimmten Status).

Fir jede Transaktion ist auf3erdem der Inhalt des Warenkorbs gespeichert, den der
Kunde bestellt hat. Auf diese Weise kann der Administrator im Nachhinein noch auf
diese Daten zugreifen.

2.6 Administrations- und Satistikschnittstelle (Betreiber/Handler)

In der Administrations- und Statistikschnittstelle sind verschiedene Verwaltungs
maoglichkeiten fir den Handler und den Chablis-Administrator verfligbar. Diese
Schnittstelle arbeitet mit clientauthentifiziertem HTTPS, d. h. fr den Zugriff mussim
Browser ein entsprechendes Zertifikat vorhanden sein.

Bevor Chablis verwendet werden kann, muss die Datenbank angelegt werden. Dies
kann im Datenbank Manager bei Bedarf manuell erledigt werden. Normalerweise er
kennt Chablis jedoch automatisch, wenn Datenbanktabellen erzeugt oder aktualisiert
werden mussen, und fuhrt die entsprechenden Operationen durch. Neben der Erzeu
gung der Datenbanken kénnen die Datenbanken selektiv geldscht werden oder es
koénnen manuelle Updates durchgefihrt werden. Aul3erdem kdnnen ausgewdahlte Mo
dule in eine XML Datei exportiert und Daten aus einer XML Datei wieder zuriick
importiert werden. Uber die Funktion ,,Log und Transaktionen aufraumen® kénnen
alle Datenbankeintrége fur das Log und fir Transaktionen geldscht werden, die vor
einem bestimmten Datum liegen.

Uber den Punkt , Modul Installation” kann der Chablis-Administrator speziell vorbe
reitete Software-Module nachinstallieren. Insbesondere Module fir neue Zahlungs
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systeme bieten sich hier an, alerdings kénnte auch Chablis selbst auf diesem Weg ak-
tualisiert werden. Zunachst wird das neue Modul in Form einer JAR-Datei (Java AR
chive) hochgeladen. Anschlief3end konnen (je nach Modul) Konfigurationen vorge
nommen werden. Zum Schluss werden die neuen Dateien in die WAR-Datel (Web-
application ARchive) von Chablis Gbertragen. Die Ursprungsdatei wird dabel vorher
gesichert. Ein Neustart von Chablis muss vom Administrator manuell durchgefihrt
werden.

Im Log werden die Protokollmeldungen von Chablis angezeigt. Es gibt verschiedene
Schweregrade und die Eintrage konnen nach verschiedenen Kriterien gefiltert werden.
In der Statistikschnittstelle werden Daten Uber bereits abgelaufene Zahlungen ange
zeigt. Dabei werden die Daten sowohl zusammengefasst fur alle Malls a's auch ge
trennt fur jede Mall einzeln dargestellt. Darlberhinaus werden noch die einzelnen
Zahlungssysteme getrennt aufgeschl iisselt.

In der aktuellen Auslastung wird die Anzahl der aktuell ablaufenden Zahlungen ange
zeigt. Der ChablissAdministrator sieht die Auflistung sowohl fir den gesamten Zah
lungsserver as auch fir die einzelnen angeschlossenen Malls. Die Mall- Administra
toren haben nur Zugriff auf die Auflistung fir ihren Shop. Die Auflistung ist unterteilt
in die verschiedenen Zahlungssysteme und die unterschiedlichen Zahlungsarten.
Neben den aktiven Zahlungen werden auch sogenannte wartende Zahlungen gezéhit.
Dabei handelt es sich um Zahlungen, die noch nicht aktiv sind, da ein eingestelltes
Parallelitatslimit fur aktive Zahlungen im Zahlungsserver erreicht ist.

In der Zahlungssystemliste werden alle angeschlossenen Zahlungssysteme aufgelistet.
Der Chablis- Administrator hat die Mdglichkeit, die gesamte Zahlungsschnittstelle zu
deaktivieren (z.B. um einen Systemneustart vorzubereiten) oder nach Anderungen in
der Konfiguration die Zahlungssysteme neu zu laden. Dieses Deaktivieren/Neustarten
ist auch selektiv fir einzelne Zahlungssysteme moglich. Auf3erdem wird bei einem
Klick auf die Zahlungssystem-Kennung die Konfiguration des Zahlungssystems ange
zeigt.

In der Handlerliste werden alle angeschlossenen Héndler (Malls) aufgelistet. Die
verflgbaren Funktionen sind gegentiber der Zahlungssystemliste etwas eingeschrankt.
So stehen nur die Moglichkeiten zur Verfiigung, eine Mall zu deaktivieren/aktivieren
und die Einstellungen neu zu laden. Ein Klick auf die Mallld zeigt die aktuellen Ein
stellungen dieser Mall an.

Im Abschnitt ,, Chablis-Einstellungen® kann der ChablissAdministrator die Einstel-
lungen fur den Chablis Zahlungsserver einsehen. Die Einstellungen sind in zwei Be
reiche unterteilt. Der erste Bereich deckt den eigentlichen Zahlungsserver ab, wahrend
der zweite die Einstellungen fir das Logging festlegt.

Chablis liest an mehreren Stellen den Inhalt von Dateien oder URLSs ein und gibt ihn
wieder aus. Zur Verbesserung der Performance kénnen dabei Inhalte, die statischen
Charakter besitzen (z.B. Stylesheet Dateien) beim ersten Zugriff in einen internen Ca
che abgelegt werden und missen so beim nachsten Mal nicht erneut eingelesen
werden. Diese Ubersicht listet alle aktuellen Eintréage des Cache auf. Neben der
Quelle und der Grofe wird auch angezeigt, wie oft der Inhalt bereits aus dem Cache
verwendet wurde. Der Chablis-Administrator hat die Mdglichkeit, den gesamten Ca
che zu leeren, oder nur einzelne Eintrdge aus dem Cache zu entfernen.

Wenn es vom Héandler gewtnscht und vom Zahlungssystem unterstiitzt wird, kann
Chablis die Zahldaten des Kunden speichern. Dies kann verwendet werden, um beim
nachsten Besuch des Kunden die Formularfelder mit den Zahldaten vorzuini-
tialisieren. Dazu wird der zuletzt eingegebene Wert verwendet. In dieser Ubersicht



werden die Zahlungsdaten fur jede Mall, fur jedes Zahlungssystem und jeden Kunden
angezeigt, zusammen mit der Information, wann der letzte Zugriff auf diese Daten er-
folgte.

Zu den in der Statistikschnittstelle angezeigten Informationen gehdren etwa die An
zahl der erfolgreich durchgelaufenen Transaktionen, die noch offenen Transaktionen,
die nicht erfolgreichen Transaktionen und Zahlungen sowie Informationen tber die
zeitliche Verteilung der Transaktionen inkl. einer graphischen Darstellung der Trans
aktionsvolumina. Daneben werden die aufgetretenen Fehlerursachen ausgewertet und
angezeigt.

2.7 Guthabenkonten (Vorkassezahl ungssystem)

Neben den angebundenen Zahlungssystemen von anderen Anbietern wurde ein wei-
teres Zahlungssystem speziell fur Chablis entwickelt. Dieses Vorkassesystem ist ein
im Chablis-Zahlungsserver integriertes Zahlungssystem. Bei ihm kann ein vorher er-
stelltes Vorkassekonto mit Hilfe der anderen im Chablisserver integrierten Zahlungs
systeme aufgeladen werden. Anschlief3end steht dem Kunden ein entsprechender
Geldbetrag zur Verfligung, den er nun Uber das Vorkassezahlungssystem im Cha
blisserver ausgeben kann. Fir kreditwirdige Kunden kann auch ein Sammelbu-
chungsmodus freigeschaltet werden, der den Kunden erst bel Erreichen seines Kredit
limits zur Zahlung seiner Transaktionen auffordert. Der Kunde muss dann nicht mehr
in Vorleistung treten. Beide Varianten haben den Zweck, durch Transaktionssamm-
lung Micropayments mit Zahlungssystemen zu ermdglichen, die dafir selbst eigent
lich zu teuer sind.

Neben der Zahlfunktionalitét hat der Kunde auch Zugang zu einem Servicebereich.
Nach einer entsprechenden Authentifizierung tUber Login und Passwort kann er sichin
Form eines , Einzelverbindungsnachweises‘ alle von ihm getétigten Transaktionen
auflisten lassen, seine Zugangsdaten aktualisieren oder auch sein Konto aufladen.

Der Administrator kann sich anhand des Verwaltungssystems einen Uberblick uber
die Kunden und ihre Konten verschaffen und eventuell notwendige Aktionen
(Kundensperrung, Kreditlimitanpassung, Sammel buchungsmodus) durchfihren.

2.8 Abrechnungsautomatisierung

In Chablis fallen fur jeden Zahlungsvorgang interne Buchungsdaten an, die in der Be
stellverwaltungskomponente einsehbar sind. Allerdings existieren diese Buchungen
zunéchst nur innerhalb des Rechners und werden zeitverzogert auf dem Bankkonto
vorgenommen. Wie dies genau geschieht, d. h. mit welcher Zeitverzdgerung und mit
welcher Granularitét, liegt am einzelnen Zahlungssystem. Grundsétzlich konnen
folgende Situationen auftreten:

1. Eine Buchung in Chablis entspricht genau einer Buchung auf dem Konto.

2. Eine Buchung in Chablis fuhrt zu mehreren Buchungen auf dem Konto.

3. Mehrere Buchungen in Chablis werden zu einer einzigen Buchung auf dem Konto
zusammengefasst.

Chablis bietet eine Schnittstelle, um die Buchungsdaten des Bankkontos Uber das Da
tentrégeraustauschformat (DTAUS) zu importieren. Dabei werden ale drei genannten
Falle berlicksichtigt. Nur die zahlungssystemabhangige Zuordnung konnte noch nicht
implementiert werden, da die erforderlichen DTAUS-Daten leider nicht zur Verfi:
gung standen.



2.9 Untersttitzung unter schiedlicher Wahrungen

Chablis arbeitet intern wahrungsunabhangig und unterstiitzt somit alle Wahrungen,
die auch die angeschlossenen Zahlungssysteme verarbeiten konnen. Es kann fir jedes
Zahlungssystem und fur jeden Handler ausgewahlt werden, welche der unterstiitzten
Wahrungen er seinen Kunden anbieten mochte.

2.10 Treuh&nderfunktion

Die Treuhanderfunktion von Chablis ergibt sich fir den Fall, dass Chablis von einem
unabhangigen Betreiber betrieben wird. Wenn der Kunde einen Warenkorb zu-
sammengestellt hat und diesen bezahlen will, wird zunéchst der Inhalt dieses Waren
korbs an Chablis Ubermittelt. Chablis zeigt dem Kunden den Warenkorb noch einmal
an, bevor dieser die Bezahlung ausfuhrt. Dadurch hat Chablis den Nachwels, dal3 der
Kunde den Warenkorb noch einmal gesehen und bestétigt hat.

Vergleichbares gilt fur den Handler. Dieser schickt Chablis vor der Bezahlung durch
den Kunden den Warenkorb auf einem gesicherten Weg erneut zu und Chablis ver-
gleicht diesen Warenkorb mit den Daten, die vom Kunden kamen.

Dadurch kann Chablis nachweisen, dass sowohl Kunde al's auch Handler den gleichen
Warenkorb gesehen haben. Im Falle von Streitigkeiten zwischen Handler und Kunde
(z. B. wegen einer Falschlieferung) kénnen diese Daten verwendet werden, um den
Streit zu klaren.

2.11 Erweiterung des Zahlungsservers

Zum Zeitpunkt des Projektantrags war bereits eine prototypische Zahlungsserver-
Software vorhanden, die in einem Vorgangerprojekt (gefordert von der DFG im
Rahmen des VV3D2 Programms) entwickelt wurde.

Diese Software sollte nach einer Konsolidierung in diesem Entwicklungsschritt um
einige Funktionen erweitert werden, die noch nicht vorhanden waren.

In der Konsolidierungsphase gleich nach Beginn des Projekts wurde jedoch klar, dass
diese Software nicht sinnvoll weiter zu verwenden war, da die internen Abléufe und
Programmstrukturen sehr eng mit den angebundenen Zahlungssystemen verknuipft
waren. Diese Zahlungssysteme (CyberCash, eCash, MilliCent, MiniPay) waren be
reits bei Projektbeginn in einem Zustand, der grof3ere Anpassungen erforderlich
machte: CyberCash und MiniPay waren in einer neuen Version auf dem Markt er
schienen, die nicht mehr kompatibel zur aten Version war. CyberCash war nicht lauf-
fahig und wurde wahrend der Phase der Fehlersuche zu Gunsten eines neuen, inkom
patiblen Verfahrens vom Betreiber eingestellt. Compag/DEC fand fur MilliCent keine
Partner fur die USA und Europa und entschloss sich daher, dieses Zahlungssystem
nur noch in Japan weiter zu unterstiitzen, wo bereits ein Partner vorhanden war.

Neue Zahlungssysteme hétten nur mit sehr hohem Anpassungsaufwand integriert
werden kdnnen. Ingesamt wére die Umstellung, Anpassung und Erweiterung der be
stehenden Software hdchstens mit einem solch erheblichen Arbeitsaufwand moglich
gewesen, dass es sinnvoller war, eine Neuentwicklung zu beginnen. Bei dieser Neu
entwicklung wurden dann zum einen die Schnittstellen zu den Zahlungssystemen der-
art gestaltet, dass zukinftige Zahlungssysteme integriert werden kénnen, ohne am in
ternen Ablauf des Chablis-Servers erneut Verénderungen vornehmen zu missen. Zum
anderen wurde die Schnittstelle zu den Shop-Systemen der Handler deutlich
vereinfacht. Bislang erfolgte die Kommunikation zwischen Handlershop und Chablis
Zahlungsserver Uber einen eigenen TCP Kana. Beim Neuentwurf wurden, wie von
anderen, kommerziellen Zahlungsservern (z.B. Telecash/Brokat X-Pay, Atos Posei
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don) auch, einfache CGI-Aufrufe benutzt, so dass der Zahlungsserver von den Shop
betreibern deutlich einfacher zu integrieren ist.

Neben der oben beschriebenen Umstellung und Neuentwicklung wurden auch die
weiteren im Projektantrag angestrebten neuen Funktionalitéten integriert.

2.11.1 Rickvergutung und Zahlungsstornierung

Die Unterstiitzung von Rickvergitungen und Zahlungsstornierungen wurde fir alle
Zahlungssysteme integriert, die diese Funktionalitét unterstiitzen. Manche Zahlungs
systeme wie etwa Kreditkarte unterstiitzen die Zahlungsstornierung nur in einem be
stimmten Zeitraum (in diesem Fall bis zum Ende des Geschéftstages), danach kann je
doch eine Ruckvergitung durchgefihrt werden.

Beide Funktionalitdten (Ruckvergitung und Zahlungsstornierung) sind in die Waren
korb- und Bestellverwaltungskomponente integriert. Der Administrator des Handlers
und der ChablissAdministrator haben hier die Mdglichkeit, die verfigbaren Opera
tionen durchzufihren. Im Ergebnis wird dann zur vorhandenen Transaktion eine wek-
tere Zahlung angelegt, Gber die der Administrator den Erfolg der Rickvergitung bzw.
Stornierung einsehen kann.

2.11.2 Transaktionssicherung

Bei den eingesetzten Zahlungssystemen handelt es sich um fertige Software, die von
einem Drittanbieter zur Verfigung gestellt wird. Dementsprechend stellt diese Soft
ware eine Black-Box dar und |&3t sich durch Chablis nicht verandern. Auch das
Verhalten der Zahlungssysteme (z. B. wann tatsachlich gebucht wird und welche
Widerrufsrechte dem Kunden eingerdaumt werden) sind nicht veranderbar. Um eine
technische Sicherung einer Transaktion in dem Sinne zu erreichen, dass die Lieferung
untrennbar mit der Bezahlung verkniipft wird, wéare dies jedoch erforderlich. Das, was
Chablis alerdings tun kann, ist, den Ablauf der Transaktion soweit zu protokollieren
und festzuhalten, dass bel Streitigkeiten festgestellt werden kann, an welcher Stelle
die Transaktion unterbrochen wurde. Wenn nun der Chablis Zahlungsserver von einer
vertrauenswirdigen, unabhangigen Einrichtung betrieben wird und die Gelder Uber
das Betreiberkonto flief3en, kommt dies einer Treuhanderfunktion gleich.

2.11.3 Integration neuer Zahlungssysteme

Wie bereits erwdhnt wurde, funktionierte durch die Weiterentwicklung bei den Zah
lungssystemen die urspringliche Anbindung an Chablis nicht mehr. Daher wurden
alle Zahlungssysteme im Laufe des Projekts neu und erstmalig angebunden. Zunéchst
waren dies die Bezahlarten Kreditkarte (per SSL und SET), Lastschrift und Geldkarte.
Die Anbindung an das Bankennetz wurde von der Firma Telecash zur Verfiigung ge
stellt, dieim Laufe des Projekts ihren Dienst jedoch auf eine neue Software umstellte,
so dass auf der Seite von Chablis diese neue Schnittstelle integriert wurde. Damit
waren wieder die Bezahlarten Kreditkarte (SSL) und Lastschrift (SSL) moglich.
Aullerdem wurde zwischen dieser Umstellung das Zahlungssystem Paybox ange
bunden.

Die Integration weiterer Zahlungssysteme war nicht mdglich, da deren Anbieter
technische Informationen und die erforderliche Software nur nach Abschluf eines
kostenpflichtigen Vertrages zur Verfligung stellen wollten. Diese Vertrége hatten nur
von der TIB Hannover (Technische Informationshibliothek) abgeschlossen werden
koénnen. Dort gab es jedoch die Vorgabe, dass das Zahlungssystem nicht mehr als 3%
Transaktionsgebihr verlangen darf, was fur kein weiteres Zahlungssystem zutraf.
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3 Verwendete Technologien

Zur Entwicklung des Chablis Zahlungsservers wurde auf Standardsoftware aus dem
Open-Source-Bereich zurtickgegriffen: as Server wird die Kombination von Apache
und Tomcat eingesetzt. Dementsprechend wurden fr die Implementierung Java Serw
lets und Java Server Pages verwendet. Der Datenbankzugriff lauft Gber die JDBC-
Schnittstelle von Java. Dabei wurde eine interne Abstraktionsschicht eingezogen, so
dass die darunter liegende Datenbank ausgetauscht werden kann. Momentan kann
wahlweise Oracle oder das freie PostgreSQL eingesetzt werden. Entsprechend dem
SSL-Standard basiert die Sicherheitsarchitektur auf einer X.509 Public Key Infra
structure, die dazu kompatibel ist. Der Server ist daher komplett mit freier Software
einsatzfahig, so dass keine Lizenzkosten fir den Betrieb anfallen.

Es fallen lediglich Gebihren dafir an, dass die Zahlungssysteme die Zahlungsan
forderungen in das Backend des jeweiligen Anbieters Ubertragen kdnnen. Dies lasst
sich jedoch nicht vermeiden.

4 Betriebsplanung

4.1 Elektra

Im Projektantrag war urspriinglich ein Testbetrieb des Chablis-Servers zusammen mit
dem Elektra-System der Bibliothek der TU Munchen geplant. Elektra sollte um einen
Warenkorb erweitert werden, der das Bestellen und anschlief3ende Bezahlen von Do
kumenten Uber Chablis erméglicht. Diese Testintegration konnte jedoch nicht vorge
nommen werden, weil die Elektra-Software zwischenzeitlich an die Firma Sisis ver
kauft wurde. Diese Firma stellte jedoch keine Dokumentation zur Verfligung und war
auch nicht bereit, Unterstiitzung zur Integration zu leisten. Sisis machte ihre Unter-
stitzung von einer Zusage des DFN-Vereins abhangig, den Zahlungsserver nach
Fertigstellung zu betreiben, die jedoch Mitte 2001 versagt wurde. Deshalb wurde im
Chablis-Projekt ein eigenes Testsystem entwickelt, das die gleichen Testmoglichker
ten anbietet und zusétzlich als Beispiel fur eine Warenkorbintegration auf anderen
Handlersystemen verwendet werden kann. Wegen der oben beschriebenen Zu
sammenhange konnte es zu keinem Testbetrieb mit Elektra kommen.

4.2 QUbito/TIB

Als eigentlicher Pilotbetreiber wurde im Antrag die subito-Arbeitsgemeinschaft ge
nannt. Stellvertretend fur diesen Verbund von Uber 25 Bibliotheken wurde die TIB
Hannover, die eine fihrende Rolle unter den subito-Bibliotheken einnimmt, damit be
auftragt, die Anpassung am vom subito-Verbund verwendeten DOD-Systent fir die
gesamte Gemeinschaft vorzunehmen und in ein laufféhiges System zu Uberfthren.
Waéhrend des dortigen Chablis-Betriebs wurden von der subito-Arbeitsgemeinschaft
allerdings Planungsanderungen vorgenommen, die von interaktiven Zahlungen im
Web Abstand nahmen und stattdessen nachtrégliche Sammelrechnungen im Batch-
Betrieb ohne Kundeninteraktion einfuhrten. Ein Webzahlungsserver konnte daher bei
subito nicht mehr eingesetzt werden. Stattdessen wurde der Betrieb an der TIB im TI-
BORDER-System weiterhin angeboten. Die Einstellung des Betriebs an der TIB Han
nover erfolgte am 30. September 2003 wegen mangelnder Nutzung (siehe Abschnitt

1 ,Document Order receive and Delivery”. Das System verwaltet die Bestellung und Auslieferung
von Dokumenten.
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Betriebserfahrung). Die mangeinde Nutzung ridhrte im wesentlichen von zwei
Punkten her. Erstens werden Uber TIBORDER zu einem hohen Anteil Bestellungen
von Grof3kunden abgewickelt, die eigene Abrechnungsverfahren mit der TIB ausge
handelt haben. Zweitens bestand weiterhin die Méglichkeit, erst nach Rechnungsstel
lung per Uberweisung zu bezahlen. Diese Zahlungsart ist nach wie vor im Internet die
beliebteste Variante bei den Kunden. Entgegen der Erwartungen hielten die Kunden
weiterhin an dieser Zahlungsart fest und nahmen die neuen Zahlungssysteme nur sehr
zogerlich an. Ebenfalls sind die Kunden der TIB nur deutlich seltener as zundchst
erwartet berechtigt, elektronische Zahlungsmittel einzusetzen.

5 Betriebsproblematik

5.1 Betrieb als Finanzdienstleister

Im Laufe des Projekts wurde immer wieder nach zusétzlichen Anbietern gesucht, die
Gelder Uber Chablis einziehen konnten (BSB, TUMorrow, Proprint, Nipon, Bremer
Institut fr Seeverkehrswirtschaft und Logistik, TUMTech). Dabel stellte sich den po
tentiellen Anbietern immer wieder die Frage, wer den Betrieb des Zahlungsservers ge
wahrleistet. Offentliche Einrichtungen wie die TU Miinchen oder die TIB Hannover
koénnen einen solchen Dienst nicht leisten, weil Finanzdienstleistungen nicht in ihren
Aufgabenbereich hineinfallen. Bezlglich der grundsétzlichen Betriebsfahigkeit konn
ten bisher keine rechtlichen Bedenken festgestellt werden (siehe dazu Abschnitt 13.8,
Rechtsgutachten).

Deshab wurde bei verschiedenen Firmen und Vereinigungen angefragt: TUMTech,
TUMorrow, DFN, DINI, Sisis. Leider konnten wir aber keinen Betreiber finden, der
das finanzielle Risiko eingehen wollte bzw. eine zeitliche Planungsperspektive zuge
lassen hétte. Die Geschéftsfihrung der TUMorrow GmbH wére zwar zum Betrieb be
reit gewesen und hatte auch bereits ein Geschaftsmodell aufgestellt. Der Betrieb
scheiterte aber am Aufsichtsrat, weil dieser grundsétzlich keinen vertraglichen
Bindungen zustimmt, die Uber ein Jahr hinausgehen. Dies liegt daran, dass die Ge
schéftsfuhrung der TUMorrow GmbH turnusméfdig einmal im Jahr wechselt.

5.2 Eigenverantwortlicher Betrieb

Ein Kandidat fir den eigenverantwortlichen Betrieb von Chablis ist das Rechen
zentrum der Uni Kaiserslautern. Eigenverantwortlich heif3t hier, dass der Betreiber nur
Gelder fur sich selbst und nicht fur Dritte einzieht. Dies ist natirlich auch 6ffentlichen
Einrichtungen erlaubt. Das Rechenzentrum der Uni Kaiserlautern hat Chablis bereits
in sein IP-basiertes Accounting integriert und mit Testzahlungen erfolgreich getestet.
Folgen sollte auf3erdem noch das Projekt Nipon, das ein nutzerbasiertes Accounting
und die zugehdrige Abrechnung zuléf?t. Nach aktueller Planung wird das Rechen
zentrum Kaiserslautern in Zusammenarbeit mit der Uni Trier einen solchen eigenver
antwortlichen Betrieb durchfihren.

Trotz des technisch erfolgreichen Betriebs an der TIB Hannover konnten ansonsten
keine weiteren Handler oder neuen Dienste akquiriert werden, da alle Interessenten
als erste Anforderung eine sichere Betriebsperspektive erwarteten. So wollte der
Print-On-Demand-Dienst ProPrint Chablis als Zahlverfahren einbinden. Auch hier
wurde die Integration von Chablis bereitsin Angriff genommen, erreichte aber keinen
lauffahigen Status mehr und wurde auf Grund der fehlenden langerfristigen Be
triebsperspektive nicht mehr weiter verfolgt. Dies liegt auch am Projektstand von Pro
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Print, das erst in Kirze einen uni-internen Testbetrieb ,,in Produktion® aufnehmen
wird und auch noch nicht abschétzen kann, wieviele Nutzer den Dienst wirklich in
Anspruch nehmen werden. Daher wurde zunachst auf eine vorhandene Abrechungs
schnittstelle in der SUB? Gottingen zurtickgegriffen, die zwar nicht die Méglichkeiten
von Chablis besitzt, fir den Testbetrieb jedoch vorerst ausreichend ist.

5.3 Dienstnutzer

Die Bayerische Staatshibliothek meldete zu zwei verschiedenen Gelegenheiten Inter-
esse an. Ursprunglich hétte in Zusammenarbeit mit Sisis ein Verfahren fur die Ab
rechnung der Mahngebulhren eingefihrt werden sollen. Dies scheiterte an Sisis, das
sich wegen des Fehlens eines gesicherten Betreibers weigerte, die erforderlichen
Anderungen an ihrer Software vorzunehmen.

Als weiteres Projekt der BSB sollten die Sondersammelgebiete im Rahmen eines
DFG-Projekts um eine kostenpflichtige Recherche erweitert werden. Da diese Pla
nungen erst im Oktober 2003 in Angriff genommen wurden, scheiterte der Betrieb
auch hier an der fehlenden langerfristigen Betriebsgarantie. Gleiches gilt fir das Bre
mer Ingtitut fir Seeverkehrswirtschaft und Logistik, das ein dhnliches Projekt in Pla
nung hat.

Ein Projekt fur die Abrechnung von gréf3eren Transaktionssummen hétte sich aus den
Verhandlungen fur einen Betrieb durch die TUMorrow GmbH ergeben kdnnen. Auch
wenn der Betrieb dort wegen der eigenen nur kurzen Planungssicherheit vom Auf-
sichtsrat abgelehnt wurde, wurde dort der Wille bekundet, die Abrechnung von
Tagungsanmel dungen Uber einen zuklnftigen Chablis-Betreiber abzuwickeln.

6 Betriebsbericht

6.1 Zahlungssystementwicklung

Bei Projektbeginn sah die Welt der Zahlungssysteme vollig anders aus, as zu Projek
tende. Wahrend anfangs Zahlungssysteme mit eigenen Clientprogrammen den Markt
dominierten, sind heute hauptsachlich Zahlungssysteme ohne eigene Clientpro
gramme auf dem Markt. Die Annahme des Projektantrags, dass eine grof3e Fluktuati-
on auf dem Markt der elektronischen Zahlungssysteme herrscht, wurde damit best&
tigt. Einen wirklichen Marktfihrer gibt es nach wie vor nicht. Allerdings sind die
ersten Zahlungssysteme inzwischen so weit, dass man davon ausgehen kann, dass die
Marktposition weitgehend gesichert ist.

Ubertragt man die Erfahrungen der Welt der herkémmlichen Zahlungssysteme auf die
Welt der Internetzahlungssysteme, liegt die Vermutung nahe, dass langfristig nur
wenige Zahlungssysteme den Markt unter sich aufteilen werden. In der realen Welt
kann man den Markt im wesentlichen auf finf Systeme aufteilen: Lastschrift, Kredit
karte, Uberweisung nach Rechnung, Vorkasse und Nachnahme. Mit einer solchen
Konzentration ist wahrscheinlich auch im Onlinemarkt zu rechnen. Vor alem
deshalb, weil diese konventionellen Zahlungsverfahren in modifizierter Form auch im
Internet verwendet werden.

Die urspringlich angebundenen bzw. geplanten Zahlungssysteme waren zunachst Cy-
berCash/CyberCoin, eCash, Millicent, Minipay, Paybox, Lastschrift SSL, Geldkarte,
Kreditkarte SSL und SET. Lastschrift, Geldkarte und Kreditkarte wurde Uber den X-

2 Staats und Universitatsbibliothek
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Pay-Server des damaligen Marktfuhrers Brokat angebunden. Im Laufe des Projekts
wurden alle oben genannten Internetverfahren eingestellt. Kreditkarte SSL und Last
schrift SSL ist daher inzwischen tber eine andere Software namens Click& Pay Easy
von Telecash angebunden, die keine Unterstiitzung von Geldkarte oder SET mehr
vorsieht. Paybox wurde von der Firma Moxmo tbernommen und versucht sich wieder
auf dem Markt zu etablieren. Ob die damalige Anbindung noch funktioniert, konnte
nicht verifiziert werden.

Neue Zahlungssysteme sind inzwischen trotzdem auf den Markt gekommen. Firstgate
Click&Buy, Telekom T-Pay und paysafekey sind zur Zeit wohl die wichtigsten An-
bieter. Bei den Micropayments basieren fast alle Verfahren auf der Sammlung von
Zahlungen, die dann zusammen gebucht werden. T-Pay und paysafekey sind
aulRerdem ,, Zahlungssystemklassen“, d.h. sie bieten unter einer Schnittstelle verschie
dene Varianten an. Neben diesen drei Systemen gibt es noch viele sogenannte Dialer-
verfahren, die Uber Telefonverbindungen abrechnen.

Anbindungen dieser Zahlungssysteme an Chablis wurden aus zwei Griinden nicht
vorgenommen. Erstens wéren die Gebihren (zur Zeit bis 35%, anfangs teilweise noch
hoher) zu hoch gewesen. Zweitens besteht bei den Zahlungssystemen kein Zugang zu
den Schnittstellendokumentationen solange nicht ein Vertrag in Aussicht gestellt
werden kann. Dies dirfte vor allem darin begriindet sein, dass die Unternehmen seit
dem Borsenkrach am Neuen Markt gezwungen sind Geld zu sparen und es sich nicht
leisten kdnnen, Support und Testmoglichkeiten fir ,, Kunden® anzubieten, die keine
Gewinne bringen.

6.2 Benutzungsstatistik

Die Benutzungsstatistik der TIB Hannover kann leider nicht a's représentativ angese
hen werden, da daflr die Benutzung zu gering ist. Trotzdem soll sie hier kurz darge
stellt werden. In den folgenden drei Tabellen sind nur die wirksamen Zahlungen fir
tatsachlich erfolgte Lieferungen beriicksichtigt worden (daneben gab es einige wenige
Stornierungen sowie Testbestellungen). Die Tabellen stellen nacheinander dar, wie
sich die Bestellungen auf die Monate (Tabelle 1), die Lander (Tabelle 2) und die
Kundengruppen (Tabelle 3) verteilten.
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Jahr Monat

Anzahl Bestellungen

2002 Juni 1
Juli 4
August 2
September 6
Oktober 7
November 2
Dezember 4

2003 Januar 21
Februar
Marz

2003 April 13
Mai 0
Juni 2
Juli 18
August 13
September 2

Summe 107

Tabelle 1: Benutzungsstatistik nach Monaten

Land
Deutschland
Neuseeland
Agypten
Osterreich
USA

Anzahl| Bestellungen
41

=
(@]

Island
Russland
Schweden
Niederlande
Tschechien
Schweiz

Australien
China
Ukraine
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Land Anzahl Bestellungen
Slowenien 1
Summe 107

Tabelle 2: Benutzungsstatistik nach Landern

Preisgruppe Anzahl Bestellungen
ch (Hochschulen) 63
cp (Privatpersonen) 8
Ci (Industrie) 36
Summe 107

Tabelle 3: Benutzungsstatistik nach Kundengruppen

6.3 Lasttest

Um die Belastbarkeit des Chablis Zahlungsservers auszutesten, wurden eine Reihe
von Hilfsprogrammen erstellt. Mit deren Hilfe ist es moglich, einen Zahlungsablauf
komplett zu durchlaufen, ohne dass ein realer Benutzer interagieren muss. Dadurch ist
esmoglich, in kurzer Zeit sehr viele Transaktionen abzuarbeiten.

Fir den Lasttest wurde die folgende Hardware verwendet: der Chablis Server lief auf
einem AMD Athlon 750 MHz PC mit 384 MB Hauptspeicher unter Debian
GNU/Linux 3.0. Der Datenbankserver war eine Sun Blade 100 mit 500 MHz
UltraSPARC-Ile Prozessor und 1.2 GB Hauptspeicher mit Oracle 8i unter Solaris 8.
Die Ergebnisse des L asttests waren sehr erfreulich. In Bezug auf Stabilitét des Servers
sind Uberhaupt keine Probleme aufgetreten. Getestet wurden verschiedene Paralleli-
tétsstufen. Die Werte missen hier teilweise erklart werden. Angegeben ist immer, in
welchem Zeitraum wieviele Transaktionen abgearbeitet wurden bel wievielen par-
allelen Zahlanfragen. Die Timeouts geben an, wie oft Chablis nicht innerhalb von
einer Minute die Bezahlanfrage bedienen konnte. Das Limit von einer Minute gibt die
Zeit von Beginn der Zahlung bis zur Auslieferung an und wurde zum Test willkdrlich
so festgelegt. Im Wirkbetrieb ist dieser Wert deutlich héher zu setzen, so dass dann
auch sehr viel weniger lastbedingte Timeouts zu erwarten sind. Die Durchschnittsdau
er gibt die Verarbeitungszeit der Zahlung innerhalb von Chablis an. Das beinhaltet
das Abspeichern aller Daten, aber nicht die Zeit, die das angeschlossene Héandlersys
tem zur Verarbeitung bendtigt. Der Durchsatz gibt an, wieviele Zahlungen pro Minute
bedient wurden.
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Beschreibung <=5parallele <=10parallele <=30parallee

Anfragen Anfragen Anfragen
Anzahl der Transaktionen 3946 11800 8347
Zeitraum 02:30 Stunden  3:30 Stunden 2:30 Stunden
Timeouts (Dauer >1min.) O 1 8
Dur chschnittsdauer 1,55 Sekunden 2,33 Sekunden 6,57 Sekunden
Durchsatz 26 proMinute 56 pro Minute 56 pro Minute

Tabelle 4: Ergebnisse des Lasttests

Insgesamt wurden inzwischen deutlich Gber 100.000 Testzahlungen durchgefiihrt. Da
der Chablis-Rechner zeitweise nebenher anderweitig genutzt wurde und wegen den
laufenden Entwicklungsarbeiten auch mehrfach gedndert wurde, sind nur die obigen
Transaktionen ausgewertet worden.

Die Parallelitét wurde bel den Tests nicht weiter erhoht, weil die angeschlossenen
Zahlungssysteme selbst nur noch niedrigere Parallelitét akzeptieren. Chablis enthalt
daher einen Mechanismus, mit dem die Anfragen an die Zahlungssysteme serialisiert
werden konnen. Der Parallelitatsgrad 1 &sst sich spezifisch einstellen.

Wenn man die Zahlen von weiter oben aus der Tabelle 4 heranzieht und die 240.000
Transaktionen auf 200 Arbeitstage im Jahr und 6 Stunden pro Tag verteilt, so waren
in diesen 6 Stunden ca. 1200 Transaktionen abzuwickeln. Unser Lasttest hat auf be
reits dterer Hardware in 2.5 Stunden bis Gber 8000 Transaktionen abgewickelt. Hier
sind also keine Engpéasse zu erwarten.

6.4 Installation des konsolidierten, erweiterten Zahlungsservers an der

TIB

An der TIB Hannover sollte im Laufe des Projekts die erste Version des Chablis-Zah
lungsservers durch die konsolidierte und erweiterte Version ersetzt werden. Von einer
vollstéandigen Umstellung wurde jedoch trotz Fertigstellung des erweiterten Zahlungs
servers Abstand genommen. Zum einen war der Bedarf sehr gering, da auch die
Nutzung des Server in Hannover Ende September 2004 beendet wurde. Zum anderen
wurden regel maRig Anderungen vom konsolidierten Zahlungsserver auf diese Version
Ubertragen.

6.5 Fortsetzung des Betriebs Uber das Vertragsende hinaus

Im urspringlichen Projektantrag war geplant, den Betrieb des Zahlungsservers noch
ein Jahr Uber das Vertragsende hinaus mit Eigenmitteln und gesonderten Forder
mitteln zu leisten. Die geplanten Projektergebnisse (Erstellung einer Bedienungs
anleitung und Konsolidierung des Zahlungsservers) wurden bereits fertig gestellt.
Trotzdem lauft das Projekt an der TU-MUinchen aus Eigenmitteln noch weiter. Bisher
wird der Betrieb des Testservers fur Studienarbeiten weiter gewdahrleistet. Deswer
teren wird angestrebt bel der Uni Kaiserslautern die Einflihrung des Chablisbetriebs
Zu unterstiitzen, damit wieder ein Chablisserver im Wirkbetrieb arbeitet. Gelingt der
dortige Betrieb, wird ein Betriebsbericht erstellt, wie im Projektantrag vorgesehen.
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Im Rahmen der Dissertation von Herrn Stumpf werden auf3erdem noch welitere Unter-
suchungen Uber Zahlungssysteme durchgefiihrt, um Zahlungssysteme in Zukunft
besser und ganzheitlich analysieren, klassifizieren und beurteilen zu konnen.

7 Geschaftsmodelle

Im Laufe des Projekts wurde versucht, verschiedene Geschéaftsmodelle umzusetzen.
Das urspringlich im Projektantrag geplante Modell fur den Betrieb an der
Technischen Informationsbibliothek Hannover bzw. bei subito konnte nicht die
Erwartungen erfillen. Die Mdglichkeit der Onlinezahlung wurde nicht wie erwartet
von den Kunden akzeptiert, was mdglicherweise auch damit zusammenhing, dass die
Lieferung der Dokumente auf Grund des erforderlichen Scanvorgangs der bestellten
Artikel nur zeitversetzt erfolgen konnte.

In Zusammenarbeit mit der TUMorrow GmbH wurden daher weitere Geschéfts
modelle entwickelt. Diese sind in der unten erwadhnten Wettbewerbsanalyse unter
http://chablis.in.tum.de/papers/ SWOT-Chablis.pdf abrufbar. Das Geschéftsmodell
von TUMorrow geht von einem anderen Handlermodell aus. Nicht nur die Bibliothe
ken sind Handler, sondern auch die Hochschulen treten als Handler auf. Als Waren
werden genuin digitale Dokumente gesehen, unter der Annahme, dass dieser Markt
wachsen wird, was zur Zeit der Fall ist. Pro Transaktion sollte ein fester Gebuhrensatz
von 0,50 € erhoben werden. Der Betrieb sollte von einem speziellen Betreiber geleis
tet werden. Als Zahlen liegen 1,9 Millionen Studenten in Deutschland zugrunde, die
pro Jahr 33.000 Bezahlvorgénge tber Chablis abwickeln. Das entspricht einem Anteil
von 0,75% der heute von Studenten nachgefragten Literatur. Bei diesem Szenario mit
jahrlichen Kosten von 87.000 € und einer Anfangsinvestition von 55.000 € hétte eine
Amortisation auf absehbare Zeit nicht stattgefunden. Allerdings wurde ein weiteres
Szenario vorgeschlagen, das von TUMorrow als realistischer eingeschétzt wurde und
das beriicksichtigte, dass nicht nur Studenten sondern auch Mitarbeiter und Externe
einen gewissen Literaturbedarf haben. Dieses Szenario wére umgerechnet auf die St
denten auf einen Marktanteil von etwa 3% gekommen und hétte sich bei gleichen
Kosten nach acht Jahren amortisiert (sehe hierzu
http://chablis.in.tum.de/papers/ SWOT-Chablis.pdf ).

Auch fir den Betrieb durch den DFN-Verein wurden Uberlegungen angestellt. Dieses
Betriebsmodell basiert auf der Annahme, dass durch den Skaleneffekt Ersparnisse
auftreten, weil ab gewissen Umsatzgrenzen die Gebihren der Zahlungssystembe
treiber sinken. Diese Ersparnisse sind erreichbar, wenn ein Betreiber fir mehrere
Handler abrechnet. Die Kosten wurden dabei auf einen jéhrlichen Aufwand von
65.000 € pro Jahr geschétzt. Darin enthalten ist eine Personalstelle, so dass anfallende
Arbeiten wie Anpassungen an neue Softwareversionen, Systemwartung und Betreu
ung erledigt werden konnen. Die jahrlichen Kosten sind aus zwei Griinden geringer,
als beim Modell von TUMorrow: Zum einen fallen keine Kosten fir Miete an, da der
Server an einer Universitét aufgestellt werden kann. Von TUMorrow wurden Miet
kosten in Hohe von 6.600 € pro Jahr veranschlagt. Zum anderen wird die grundsétzli-
che Administration des Rechners und des Netzwerks von einer Rechnerbetriebs
gruppe erledigt, die bereits vorhanden ist. Bei TUMorrow fallt diese Stelle mit 16.800
€ins Gewicht.

Da bel einem Skaleneffekt von 0,10 € pro Transaktion 650.000 Transaktionen pro
Jahr notwendig gewesen waren, um einen kostenneutralen Betrieb zu gewahrleisten,
wurde ein Mischmodell vorgeschlagen. Dieses besteht sowohl aus einer geringen
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Transaktionsgebihr von 0,20 € als auch aus dem oben erwdhnten Skaleneffekt. Der
Break-even ist dann bei 217.000 Transaktionen im Jahr erreicht. Als Haupteinnahme
quelle sieht dieses Modell allerdings nicht nur die Abrechnung genuin digitaler Doku
mente, sondern auch der Netzdienstleistungen fur den privaten Gebrauch der Stu
denten vor.

Ein Betrieb dieses Modells konnte nicht umgesetzt werden, da die vorhandenen Mittel
fUr den Betrieb nur ein Jahr gereicht hadtten. Mit dem Erreichen des Break-even konn
te aber realistischerweise erst in mehreren Jahren gerechnet werden, da andere An
bieter zum Einsatz des Chablis-Servers erst dann bereit sind, wenn der Betrieb bei
einem Pilotbetreiber erfolgreich mit gréfReren Transaktionszahlen erfolgt und wenn
eine sichere Betriebsaussicht besteht.

8 Wettbewer bsanalyse

Im Laufe des Projekts wurde in Zusammenarbeit mit der TUMorrow GmbH eine
Wettbewerbsanalyse durchgefiihrt, bei der Chablis mit anderen Systemen verglichen
wurde. Dabei wurden zwei Grundtypen von Systemen untersucht. Einmal die Syste
me aus dem privatwirtschaftlichen Bereich und einmal die Systeme aus dem univers-
taren Umfeld. Inklusive Chablis wurden neun Systeme verglichen: BASILIKA, CO
POS, GZS Paymaster, paysafekey, Powercash 21, QENTA, Verisign Payflow und
Rate One.

Resultat der Untersuchung war, dass Chablis bereits im aktuellen Leistungsumfang
fUr universitdre Einsatzzwecke geeignet ist. Die kommerziellen Systeme haben Vor-
teile im Bereich des Support, da hier andere Moglichkeiten vorhanden sind, als bei
einem Universitétsprojekt. Als wichtigste nicht-kommerzielle Konkurrenz wurde das
Projekt BASILIKA identifiziert, bei dem alerdings eine Chipkarteninfrastruktur auf-
gebaut werden soll, mit der dann auch Zahlungen mdglich sein kénnten. BASILIKA
wird schon vereinzelt zur Bezahlung der Riickmeldegebihr von Studenten eingesetzt.
Die Anayse kann unter http://chablis.in.tum.de/papers/SWOT-Chablis.pdf eingese-
hen werden.

9 Sicherhetsanforderungen an Chablis

9.1 Zertifizierung von Serverkomponenten in Chablis

Bei der Antragstellung des Projekts war noch nicht klar, ob fir den Chablis Server
eine Zertifizierung mit dem Pradikat , Evaluationsstufe E4, hoch® nach den euro
paischen I TSEC-Kriterien notwendig ist. Die TIB war daher dazu beauftragt, eine sol-
che Notwendigkeit zu prufen. Diese Prifung bel der TIB Hannover hatte ergeben,
dass eine solche Zertifizierung fir den Einsatz an der TIB nicht erforderlich ist. Eine
Zertifizierung wurde daher nicht vorgenommen.

9.2 Anonyme Zahlung

Bei der Antragsstellung wurde davon ausgegangen, dass die Ermdglichung anonymer
Bezahlung einen grofReren Benutzerkreis schaffen wirde. Durch anonyme Zahlungen
ist es fur die Kunden moglich, ohne langwierige Registrierungsprozeduren Spontart
kaufe zu erledigen und seine Einkaufe nicht offenzulegen. Dieser Vorteil wurde deut
lich Uberschétzt. Zunachst muss beachtet werden, dass die Benutzerregistrierung po
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tentielle Kunden immer dann abschreckt, wenn hierfir der Aufwand im Verhdltnis
zum Wert des bestellten Gutes Uberproportional ist. Das ist vor alem bel Kleinstzah
lungen der Fall. Die Bestellung tber TIBORDER féallt aber nicht mehr in diesen Be
reich, da alein die Kostendifferenz zwischen billigster und teuerster Benutzergruppe
fast zehn Euro betragt: die Verwertungsgesellschaft Wort hétte aber verlangt, dass bei
anonymen Zahlungen automatisch diese teuerste Benutzergruppe gewahlt wird. Damit
hétte ein Kunde, der die neue Technik genutzt hétte, deutlich mehr zahlen missen als
ein registrierter Kunde auf herkdmmlichem Weg. Damit war an eine Erweiterung des
Benutzerkreises Uber eine anonyme Kundengruppe nicht zu denken.

Das zweite Problem, das sich beim Pilotbetrieb zeigte, war, dass die meisten Kunden
aus dem Firmenbereich oder offentlichen Institutionen kamen. Auch deshalb bestand
kein Interesse an Anonymitét. Vielmehr waren dort im allgemeinen Sammelrech
nungsverfahren gewinscht, die nattrlich nur mit Angabe der Adresse funktionieren.
Aus diesem Grund wurde die Moglichkeit von Chablis, Zahlungen anonym abzuwi-
ckeln, nicht verwendet und ist im Bibliotheksbereich solange nicht einsetzbar, wie auf
Grund der Vorgaben von Verwertungsgesellschaften Kundendaten erfasst werden
mussen.

9.3 Public Key Infrastructure

Die in Chablis eingesetzten Techniken zur Absicherung der Kommunikation basieren
auf weit verbreiteten Standards. Dementsprechend wurde fir die Kommunikation das
SSL/TLS-Protokoll zur Sicherstellung der Vertraulichkeit und Authentifizierung
verwendet. Damit kann jeder Anwender einen normalen Browser verwenden, ohne
Zusatzsoftware installieren zu missen. Ein Handler, der per Browser auf Chablis zu
greifen will, benttigt ein Zertifikat nach dem X.509 Standard. Dadurch war die
Verwendung der DFN-PCA zunéchst ausgeschlossen. Die DFN-PCA basierte
urspringlich nur fir die Serverzertifikate auf X.509. Fir die Benutzerzertifikate
wurde dagegen PGP verwendet. Dies ist zwar im Bereich von E-Mail nach wie vor
ublich, aber inkompatibel zur SSL-Kommunikation. X.509 Clientzertifikate waren bei
der DFN-PCA zunéchst nur fur Pilotzwecke erhdtlich. Die Ubernahme der X.509
Clientzertifikate in den Regeldienst ist aber fUr die Nahe Zukunft geplant. Aul3erdem
gibt es viele Firmen wie Telesec, Verisign oder Web.de, die bereits grof3e Nutzerba
sen auf Public-Key-Infrastrukturen nach dem X.509 Standard haben.

9.4 Sgnaturgesetz

Nachdem jetzt auf die verwendeten Technologien eingegangen wurde, muss im

Rahmen der Sicherheit auch auf die daraus resultierende Rechtssicherheit einge

gangen werden.

Nach dem Signaturgesetz sind die digitale Signaturen in die drei Klassen eingeteilt:
Einfache elektronische Signatur: Sie ist definiert als Daten, die anderen Daten
beigefugt sind oder mit ihnen logisch verknipft sind und zur Authentifizierung
dienen. Eine genauere Spezifizierung findet nicht statt.

Fortgeschrittene elektronische Signatur: Der wesentliche Unterschied zur einfa
chen Signatur ist, dass der Schllsselinhaber identifizierbar sein muss und dass die
Signaturmittel vom Inhaber unter Kontrolle gehalten werden kdnnen.

Qualifizierte elektronische Signatur: Zusétzlich zur fortgeschrittenen Signatur
muss die Signatur mit Hilfe einer sicheren Signaturerstellungseinheit erzeugt
werden und auf einem guiltigen qualifizierten Zertifikat beruhen.
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Nach dem Signaturgesetz ist die Beweiskraft der einfachen und der fortgeschrittenen
Signatur nicht geregelt. Abhéngig vom Richter kénnen sie aber evtuell zur Be
weiserleichterung dienen. Nur die qualifizierten Signaturen sind rechtsguiltig wie eine
Unterschrift. Die Signatureinheiten mussen aber so konstruiert sein, dass die Signatur
nur durch personliche Bestatigung einer nattirlichen Person ausgefihrt werden kann.
Eine Automatisierung auf Handlerseite ist damit nicht mehr moglich. Abgesehen da
von gibt es auch noch keine allgemein anerkannten und weit verbreiteten Verfahren,
die entsprechende Signaturen in den Bezahlvorgang einbinden. Jede Eigenentwick-
lung wiirde eine grof3e Einstiegshiirde fur Chablis bedeuten, weil die Anwender sich
teure Hardware beschaffen muissten. Sowohl die fehlende Automatisierbarkeit als
auch das Hardwareproblem fihrten wiederum zu dem Schluss, dass Standard-
techniken die sinnvollere Alternative sind. So wurde zu Lasten der hundertpro
zentigen Rechtssicherheit, wie oben bereits angesprochen, das SSL/TL S-Protokoll
verwendet.

9.5 Stufenmodel|

Das HTTP bzw. HTTPS Protokoll &3t im Prinzip drei Sicherheitsstufen zu. Einmal
normales, also unverschlisseltes HTTP. Diese unsicherste Variante wird von Chablis
nicht unterstiitzt. Die zweite Sicherheitsstufe ist normales HTTPS, bei dem sich der
Server gegentiber dem Kunden authentifiziert. Dasist das Standardverhalten von Cha
blis. Damit kénnen auch anonyme Kunden sicher bezahlen.

In der dritten und hochsten Sicherheitsstufe wird eine wechselseitige Authentifi-
zierung verlangt. Sowohl Server as auch Kunde missen sich mit Zertifikaten aus
weisen. Chablis protokolliert in dieser Stufe mit, von welchem Kunden die Zahlung
autorisiert wurde. Der Handler kann dieses Verfahren fordern, wenn es z. B. um héhe
re Transaktionssummen geht. Allerdings gilt auch hier, dass das SSL-Protokoll keine
rechtsverbindlichen Transaktionen zul&%. Eine Absicherung gegentber Missbrauchen
Ist es aber allemal.

Fir die Clientauthentifizierung haben die Handler zwel Moglichkeiten. Entweder legt
der Handler selbst fest, welche Kundenzertifikate er akzeptieren mochte, oder aber
der Chablis-Betreiber legt hier eine allgemeine Policy fest. Fir die Wahl der Zertifi
zierungsstellen besteht keine Einschrankung. Das heif¥, es kénnen von den Handlern
bzw. vom Chablisbetreiber eigene Zertifikate ausgestellt werden, oder es kdnnen
beliebige Zertifizierungsstellen als vertrauenswiirdig akzeptiert werden.

10 Bedrohungsanalyse des Chablis Zahlungsservers

In Zusammenarbeit mit Frau Prof. Dr. Claudia Eckert wurden bereits friih im Projekt
Bedrohungsbaume erstellt, damals noch fir ein spezielles TIB-Szenario. Dieses Szen
ario wurde jedoch durch einen allgemeineren Ansatz ersetzt, so dass die Bedrohungs
baume keine weitere Verwendung fanden. Stattdessen wurde die Kommunikation von
Chablis genauer untersucht.

Wie im Projektantrag vorgegeben, liegt die Einbruchssicherheit des Servers und damit
auch der Datendiebstahl von der Festplatte im Zustandigkeitsbereich des Rechen
zentrums, das den Server betreibt. Trotzdem wurde bel der Entwicklung darauf geach
tet, dass der Server keine vertraulichen Informationen speichert, wenn dies nicht
explizit eingeschaltet wird. Auch fir die Verhinderung von Denial of Service (DoS)
Angriffen sind keine Strategien in Chablis vorgesehen. DoS-Attacken werden von
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Chablis nur in soweit beachtet, as dass im Rahmen der Recovery-Fahigkeit keine in
konsistenten Zustande entstehen konnen.

10.1 Kommunikationswege

Wir beachten hier die Kommunikation zwischen Handler und Chablis auf der einen
Seite und zwischen Kunde und Chablis auf der anderen Seite. Desweiteren besteht
noch eine Kommunikation zwischen Chablis und dem Zahlungssystembetreiber. Bei
dieser Kommunikation sind wir aber auf das Protokoll des Betreibers angewiesen, das
wir nicht andern kénnen. Deshalb wird dieser Kommunikationsweg nicht weiter be
achtet. Gleiches gilt fur die Kommunikationsschritte, an denen Chablis nicht beteiligt
ist. Im Zahlungsablauf sind die rechtwinkligen Pfeile relevant. Auf die kurvigen Pfe-
le hat Chablis keinen Einfluss.

\

®@>®©

Zusammenstellung des Warenkorbs im Shopsystemdes Handlers
Uber ein HTML-Formular wird der Kunde an Chablis weitergeleitet und stoBt den Zahlvorgang an

Chablis erfragt die Bestelldaten beim Handler

Der Héndler liefert/bestitigt die Bestelldaten

Chablis prisentiert die fertige Bestellung dem Kunden in einem HTML-Formular, das diesen zum Zahlungssystem weiterleitet.
Je nach Zahlungssystem kommuniziert der Kunde jetzt entweder direkt mit dem Zahlungssystemoder mit Chablis
ImHintergrund lduft das entsprechende Protokoll des Zahlungssystems ab.

Chablis meldet das Resultat der Zahlung an den Héndler

Entweder Chablis oder das Zahlungssystem liefert eine Seite, die den Kunden auf die Auslieferungsseite des Handlers umleitet.
Der Kundenbrowser fordert die Auslieferungsseite des Handlers an.

Der Handler liefert an den Kunden aus

Abildung 1. Zahlungsablauf bei ChablisPS

Bedrohungsanalysen sind sehr komplex und missen daher genau auf die zu untersu
chenden Bereiche fokussieren. Dazu wird ein Ausschnitt des Gesamtsystems unter der
Annahme untersucht, dass der Rest ordnungsgemal3 funktioniert. Wie bereits im Pro-
jektantrag beschrieben, wurde in Chablis davon ausgegangen, dass die Rechner ein
bruchssicher vom Rechenzentrum betrieben werden. Auf3erdem muss die Kom:
munikation nach den Zahlungssystemprotokollen als gegeben hingenommen werden
und kann nicht verandert werden. Diese Bereiche gelten also im weiteren als ,, sicher”
und wurden bei der Bedrohungsanalyse nicht weiter untersucht. Auch auf die Kom-
munikation zwischen Handlersystem und Kundenbrowser besteht kein Einfluss. Ins
gesamt werden also die Schritte 1, 6A, 7, 9A, 10 und 11 nicht weiter beachtet.

22



10.2 Bedrohungsmatrix

In der unten stehenden Bedrohungsmatrix sind die Kommunikationsschritte einzeln
aufgefuhrt. Die gelb und blau markierten Felder sind abgesichert. Die grauen Berer
che befinden sich aul3erhalb des Einflussbereichs von Chablis. Die weil3en Bereiche
sind an sich kein Sicherheitsproblem sondern ein Transaktionsproblem. Dazu wurde
im Abschnitt Gber die Transaktionssicherheit Stellung genommen. Die beiden rechten
Spalten geben an, ob fur Handler oder Kunde ein Verlust entstanden ist. Kritisch sind
die Félle, die rot markiert sind. Hier droht fir den Kunden eben durch dieses Trans
aktionsproblem der Verlust des Geldes, da er keine Ware erhdlt.
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Aus der mehrseitigen Sicherheit sind im allgemeinen noch andere Schutzziele be
kannt, als die, die oben in den Spalten angegeben sind:

Vertraulichkeit: Geheimhaltung der Daten bei der Ubertragung. Wird in der
Tabelle unter , Abhoren” behandelt.

Verdecktheit: Versteckte Ubertragung von vertraulichen Daten, damit nur die
Kommunikationspartner die Existenz vertraulicher Kommunikation erkennen
konnen. Bei Chablis werden alle Daten verschltsselt Ubertragen. Kennt der
Angreifer den Kommunikationsablauf von Chablis, dann weil3 er auch, wann
vertrauliche Daten Ubermittelt wurden. Die Daten selbst kennt er aber nicht.
Anonymitét: Die Nutzer kbnnen Chablis benutzen, ohne ihre Identitédt zu offenba
ren. Chablis erfahrt nur die IP-Adresse. Uber den Gerichtsweg oder eine Koopera
tion mit dem Handler (sofern dieser keine Anonymitét unterstiitzt) wére eine Auf
deckung der Kundenidentitat denkbar.

Unbeobachtbarkeit: Nutzer konnen Chablis nicht benutzen, ohne dass andere dies
(durch Abhoren des Netzverkehrs) beobachten kénnen. Eine Unbeobachtbarkeit ist
damit in keinem Fall gegeben.

Integritét: Wie obige Tabelle zeigt, ist die Integritdt der Kommunikation per SSL
gesichert.

Zurechenbarkeit: Sendern und Empféngern kann das Senden bzw. der Empfang der
Informationen bei SSL nicht bewiesen werden.

Verflgbarkeit/Erreichbarkeit: Die Verfugbarkeit/Erreichbarkeit kann durch DoS,
Netzwerk- und Systemfehler beeintrachtigt werden. Auf diese Punkte wird im
Rahmen des Abschnitts,, Verfligbarkeit* eingegangen.

Rechtsverbindlichkeit: Auf die fehlende Rechtsverbindlichkeit wurde bereits ein
gegangen. Rechtlich konnen die Protokolle von Chablis allerdings als Anscheins
beweis gewertet werden, wenn das Gericht dies zul &f3t.

Authentizitét: Die Nachrichtenauthentizitét ist unter Zurechenbarkeit und Rechts
verbindlichkeit bereits abgehandelt. Hier wird auf die Authentizitdt des Servers
und des Clients eingegangen. Mindestens der Server wird vom Client Uber ein
X.509-Zertifikat authentifiziert. Vom Client kann dies wahlweise verlangt werden.

10.3 Kommunikationssicherheit

Fir die Risikoanalyse ist relevant, ob das Verhaltnis zwischen Angriffsaufwand und
dem Gewinn bei einem erfolgreichen Aufwand lohnend ist. Man muss dabei unter-
scheiden zwischen externen Angreifern und boswilligen Handlern bzw. Kunden. An
griffe auf SSL gelten als schwierig und nur mit hohem Aufwand umsetzbag. Dieser
Aufwand musste fur jede einzelne Verbindung erneut geleistet werden. Mit Angriffen
auf die SSL-Kommunikation kann der externe Angreifer aber maximal die Zahlung
oder die Audlieferung verdndern bzw. abbrechen. Er kann sich dadurch keinen
eigenen Vorteil verschaffen. Die Auslieferung selbst betrifft eigentlich nicht Chablis
sondern den Handler. Dessen Auslieferung (z. B. eines Dokuments) kénnte bei einem
erfolgreichen Angriff abgehtrt und kopiert werden. Dort besteht die einzige Berei
cherungsmadglichkeit fir den Angreifer.

3 Eckert, Claudia; IT-Sicherheit — Konzepte, Verfahren, Protokolle; Oldenbourg Verlag, 2000
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10.4 Datensicherheit

Interessant ist damit aus Sicht des externen Angreifers also der Schadigungsversuch
und nicht die eigene Bereicherung. Die Schadigung kann durch Datendiebstahl oder
durch DoS-Angriffe erfolgen. Datendiebstahl ist bei einem Einbruch ins System
madglich, der vom Betreiber zu verhindern ist. Gelingt der Einbruch, stellt sich nattr-
lich trotzdem die Frage, was Chablis abspeichert und was fur den Angreifer inter-
essant sein kann. In der Grundkonfiguration kann der Angreifer nur Umsatzprofile der
einzelnen Handler erstellen, gegebenenfalls nach Kundennummern sortiert. Manche
Zahlungssysteme bieten aber die Méglichkeit die Zahldaten fir ,,One-Click-Zah
lungen” abzuspeichern. Ist diese Option eingeschaltet, ware auch der Diebstahl von
Zahldaten méglich. Gegen boswillige Veranderungen missen Backup-Strategien ein
Rucksetzen ermdglichen. Ein angreifender Kunde kann durch den Angriff nicht mehr
erreichen, als ein normaler Angreifer. Um Transaktionen zu l6schen, misste er auch
bei den Zahlungssystembetreibern einbrechen. Bereicherungsmdglichkeiten be
stiinden nur fur den Handler, der seinen Umsatz mit L uftbuchungen erhéhen kénnte.

10.5 Scherheit der Chablisschnittstellen

DoS ist fur Chablis aus der Perspektive interessant, dass das System Uber eine Cha
blis-Schnittstelle lahm gelegt werden konnte. Da die verwendete Technik Puffertber-
laufe verhindert, besteht Uber diesen Weg keine Méglichkeit zum Angriff. Abgesehen
davon, lauft der Chablisserver in einem getrennten Benutzeraccount ohne Root-Rech
te, so dass sich potentielle Angreifer hier ohne Root-Exploit des Betriebssystems
keine weiteren Rechte verschaffen konnen.

Allerdings kann der Server Uber eine zu grofRe Anzahl von Auftrégen oder
fehlerhaften Auftragen angegriffen werden. Auftrége durchlaufen zunéchst Plausibili-
tatstests, so dass fehlerhafte Auftrége abgelehnt werden. Inkonsistente Zustdnde
kénnen dadurch nicht entstehen. Im Zweifelsfall wird die zugehorige Transaktion
abgebrochen.

Einer Uberlastung durch zu viele Auftrage beugt Chablis vor, indem die maximale
Anzahl von Auftragen begrenzt werden kann. Die Beschrénkung kann auf drei ver-
schiedenen Systemebenen vorgenommen werden. Entweder systemglobal oder hand
ler- bzw. zahlungssystemspezifisch. Wird eines der Limits Uberschritten, wird in
diesem Bereich kein neuer Auftrag zugel assen.

10.6 Scherheit der Weboberflache

Der Zugriff auf die Geschaftsdaten der Handler erfolgt Uber einen Browser. Dement
sprechend erfolgt auch hier der Zugriff per HTTPS. Die Zugreifer muissen sich per
Clientauthentifizierung ausweisen. Es gibt zwel verschiedene Benutzerklassen, eine
fur die Administratoren und eine fur die Handler. Wahrend die Administratoren alle
Funktionen verwenden kénnen und insbesondere auch auf die Daten aler ange
schlossenen Handler zugreifen kdnnen, besteht fur die Handler nur der Zugriff auf die
eigenen Daten. Um spéter nachvollziehen zu kdnnen, wer Uber die Geschéftsdaten
schnittstelle welche Aktionen veranlasst hat, wird der Name (Eintrag in jedem Zertifr
kat) mitprotokolliert. Jeder Handler kann so mehrere berechtigte Angestellte haben
und trotzdem nachvollziehen, von wem eine Aktion ausgel 6st wurde.
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11 Sicherheit bel Zahlungssystemen

Die Sicherheit von Zahlungssystemen wird hier von der Schnittstelle des Kunden und
des Handlers untersucht. Das heilét eine Abschéatzung, ob die Sicherungsmal3nahmen
des Zahlungssystembetreibers fir seine eigenen Systeme ausreichend sind, wird hier
nicht gegeben. Aul3erdem gilt als vorausgesetzt, dass der Zahlungssystembetreiber
vertrauenswirdig ist.

11.1 Kunde

Wie dem Bedrohungsbaum des Kunden zu entnehmen ist, kdnnen die Bedrohungen in
vier Kategorien eingeteilt werden. Der Zahlungsablauf betrifft die Kommunikation,
die bei Benutzung des Zahlungssystems auftritt. Bei Systemsicherheit wird unter
sucht, ob eventuell nétige Installationen das Kundensystem beeintréachtigen kénnen.
Ist die Bedienungsschnittstelle sehr komplex, z. B. wenn eine gewisse Banking
funktionalitét eingeschlossen ist, kann es zu Bedienungsfehlern kommen. Die beiden
Ubrigen Bedrohungen betreffen nicht den Zahlvorgang als solches, sondern eher die
Abwicklung nach der Lieferung. Das grofdte Problem dirften in der Realitét unseritse
Handler sein. Auch im Fall von Produktfehlern, kann eine Unterstiitzung von Seiten
des Zahlungssystems einen Vorteil im Sinne des Kaufers bedeuten.

Kunde

Zahlungsablauf
Bedienungsfehler

Abfangen Abhbren Verindern Geldverlust

Falscher Empfinger Datenverlust
e . Falsche Betrige

Zahlungsanweisung

Lieferadresse  Summe

Kundeninformationen
Warenkorb Produktfehler
Systemsicherheit
Zal tOTiSi sdat

hlungsautorisierungsdaten Boswillger Handler —
Defekte gefillt nicht
Lieferung Spiterer

Inkompatibilititen Garantiefall

Stabilitéit
Einbruch
Datenverlust

Diebstahl Spam

Keine Lieferung

Lieferfrist
tiberziehen

Nicht bestelite
Lieferung

Profildaten
weiterverkaufen

Hohere Summe
buchen

Zahlungslogbuch Falsche Lieferung oder

God Sonstige Daten mangelhafte Qualitit

Zahlungsautorisierungsdaten
Zahhingsautorisierungsdaten missbrauchen

Abbildung 2: Bedrohungen fiir den Kunden

Aus dem Bedrohungsbaum ist erkenntlich, dass nur etwa die Halfte der Eintrage mit
der eigentlichen technischen IT-Sicherheit zu tun hat. Alle weiteren Bedrohungen
mussen eher mit Hilfe von Kulanz oder Rechtsmitteln abgewickelt werden. Beim
Gang des Rechtsweges muss der Kunde mit einem Kostenrisiko von tber 250 Euro
rechnen, selbst wenn es sich nur um eine Kleinstzahlung handelt. Deshalb werden
selbst im niedrigen dreistelligen Eurobereich die meisten Kunden keine Rechtsmittel
einlegen, wenn keine Rechtschutzversicherung besteht. Daher ist es durchaus inter
essant, welche Mittel die Zahlungssysteme zur Verfigung stellen, damit der Kunde
wieder an sein Geld kommt, ohne dass er Rechtsmittel einlegen muss. In diesem Zu
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sammenhang muss auch geklart werden, welche Rechte der Kunde gegeniber dem
Handler hat.

11.1.1 ErklarungsirrtumyUbertragungsfehler

Bei einem Erklarungsirrtum oder einem Ubertragungsfehler im Bereich des Kunden
kann dieser die Bestellung widerrufen. Er muss dem Héndler allerdings die regelméa
Bigen Kosten fir dessen Arbeitsaufwand erstatten.

11.1.2 Widerrufsrecht/Ruckgaber echt

Laut dem Fernabsatzgesetz hat der Kunde ein 14 tégiges Umtauschrecht ohne Angabe
von Grunden. Diese Frist fangt bei Erhalt der Ware an zu laufen. Bei Bestellungen bis
40 Euro kann der Handler dem Kunden die Versandkosten fir die Riicksendung auf-
erlegen. Ein Ruckgaberecht/Widerrufsrecht besteht nicht bei entsiegelten Datentr&
gern, Waren die keine Riicksendung zulassen (z.B. Verfalsdatum), bei Spezialanferti-
gungen und bei Dienstleistungen, die auf ausdriicklichen Wunsch des Kunden vor
Ende der Widerrufsfrist ausgefuhrt wurden.

Ein Spezialfall, der speziell fur das Chablis-Umfeld interessant ist, ist der Anstol3 der
Auslieferung durch Mausklick des Kunden auf einen Link zum Download. Auch hier
gilt kein Widerrufsrecht.

11.1.3 Gewahrleistung

Die gesetzliche Gewahrleistungsfrist betragt zwel Jahre. Im ersten halben Jahr wird
bei einem Defekt grundsétzlich davon ausgegangen, dass ein Produktionsfehler vor-
lag. Der Handler ist zum Austausch oder zur Nachbesserung verpflichtet. Danach ist
die Beweidast umgekehrt. Der Kunde muss nachweisen, dass es sich wirklich um
einen Gewahrleistungsfall handelt. Die Gewahrleistung tritt auch bel falschen Werbe
aussagen, falscher Bedienungsanleitung oder bei Bagatellschdden ein, die den Pro
duktwert nur unwesentlich mindern. Im Gewahrleistungsfall hat immer der Handler
die Kosten zu tragen.

11.1.4 Rechtsverbindlichkeit

Wie bereits erwéhnt, werden bei Onlinebestellungen zur Zeit noch keine Signaturen
nach dem Signaturgesetz verwendet. Beim Kauf entstehen also keine Privaturkunden,
die rechtlich bindend wéren. Die einzige Méglichkeit des Beweises ist meist der Aus
druck von gespeicherten Daten. Diese sind keine Privaturkunden und unterliegen der
freien richterlichen Beweiswurdigung nach 8 286 ZPCO'. Als Augenscheinobjekte
haben solche Daten nur einen geringen Beweiswert. Aufgrund dieser Beweisproble
matik kann man sich bei Vertragsabschliissen Gber das Internet nie sicher sein, dass
im Fall des Falles der Abschluss bewiesen werden kann. Vor allem lésst sich auch
durch vertragliche Vereinbarungen (z. B. AGB) keine Beweiskraft festlegen. Eine sol
che Festlegung ist fur ein Gericht nicht bindend, da dieses immer an die ZPO ge
bunden ist.

Der Rechtsweg ist daher vor allem fir den Kunden ein Wagnis, da er normalerweise
im Gegensatz zum Handler kaum Uber Protokolle verflgt. Hier kann ein Protokoll mit
Bestellungsinhalt, das vom Zahlungssystemdienstleister gefthrt wird, eventuell zur
Beweiserleichterung gegeniber dem Handler beitragen. Im Missbrauchsfall ist
allerdings eher das Gegenteil der Fall.

4 Zivilprozef3ordnung
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11.1.5 Wertung
Mit dem Wissen uber die rechtlichen Grundlagen kénnen nach dem obigen Bedro
hungsbaum verschiedene Zahlungssysteme analysiert werden. Dabei ist zu beachten,
dass auch herkémmliche Zahlverfahren in die Bewertung eingingen, da diese die
Hauptkonkurrenten fur die innovativen Verfahren sind.
Grundlage der Analyse ist der ehrliche Kunde. Das heif3 der Kunde streitet keine Be
stellungen ab, wenn dies nicht erlaubt ist, auch wenn das die einfachste L dsung seiner
Probleme wére.
Desweiteren wird davon ausgegangen, dass der Kunde sich an die Sicherheitsvor
schriften der Zahlungssysteme hélt und folglich nicht grob fahrlassig den Mifbrauch
des Zahlungssystems ermdglicht. Tritt der MiRbrauchsfall trotzdem ein, stellt sich die
Frage, welcher Schaden auf ihn zukommt. Dabel ist zu beachten, dass sichere Syste
me zur Beweislastumkehr gegen den Kunden fihren kénnen und der Kunde beweisen
muss, dass er nicht grob fahrléssig gehandelt hat. Dies gilt trotz der Tatsache, dass
bisher keine Zahlungssysteme existieren, deren Sicherheit bewiesen ist.
Von Angreifern wird angenommen, dass sie sich selbst bereichern oder den Ruf des
Handlers oder des Zahlungssystembetreibers schadigen wollen. Auch ein Schédi-
gungsversuch gegentber dem Benutzer ist denkbar. Allerdings geht die Analyse da
von aus, dass eine Absicherung auf SSL-Niveau fur die Kommunikation ausreicht.
Bisher sind auch keine erfolgreichen Mif3brauche bekannt, die auf Angriffen der SSL -
Kommunikation basieren. Wichtiger ist also die Frage, ob ein Zahlungssystem bel
einem der Betelligten neue Angriffsmoglichkeiten eroffnet.
Die Zahlungssystemsicherheit wird auch dann a's kritisch beurteilt, wenn der Kunde
vertrauliche Daten auf seinem System abspeichern muss, da den meisten Nutzern das
Wissen zur korrekten Absicherung fehlt. Selbst mit sicheren Algorithmen
verschlUsselte Daten werden haufig von Benutzern nur durch unsichere Passworter
geschitzt. Wenn ein Angreifer in der Lage ist, ein Passwort zu erraten, weil dieses
schlecht gewahlt ist, dann erlangt er auch Zugriff auf die Daten.
Bedienungsfehler konnen ein weiteres Sicherheitsrisiko darstellen. Dies betrifft im
Normalfall alerdings eher die Verwaltung der Daten als den Zahlungsvorgang an
sich. Trotzdem gibt es Zahlungssysteme wie z. B. die Uberweisung nach Rechnung,
die nicht verhindern, dass ein falscher Empfénger das Geld erhdlt.
Das grofte Sicherheitsproblem sieht die Analyse beim boswilligen Handler. Dies ist
gerade fir ,, Schndppchenjager” das groflite Risiko, da sie sich oft auf unbekannte
Héndler einlassen miissen.
Aber selbst bel vertrauenswirdigen Handlern konnen Produktfehler auftreten. Diese
Falle sind gesetzlich geregelt. Trotzdem kann eine Unterstiitzung bei der Abwicklung
durch das Zahlungssystem sich positiv auswirken, da dies moglicherweise die Positi-
on des Kunden stérkt.
Die oben beschriebenen Bedrohungen flief3en in drel Risiken fir den Kunden zu
sammen.
Rechnersicherheit: Falls neue Software installiert werden muss, kdnnen Inkompatk
bilitéten auftreten oder neue Angriffsmoglichkeiten entstehen.
Geldverlust: Kann der Kunde bei einen Transaktionsabbruch oder durch Mif3
brauch (Datenklau) Geld verlieren?
Warenproblem: Unterstiitzt das Zahlungssystem den Kunden bei Reklamationsfal-
len?
Rechtslage: Es wird beurteilt, ob der Kunde vertraglich und durch Einsatz entspre
chender Authentifizierungsmal3nahmen in Beweisnote kommen kann. Der Be
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wertung liegt dabei zu Grunde, dass die Gerichte bel EC-Karten-Urteilen meist
dann zu Gunsten der Bank geurteilt haben, wenn das Verfahren auf dem aktuellen
Stand der Technik war. Diese Annahme wird auf die Zahlungssysteme Ubertragen,
die sich auf besondere Sicherungsmalinahmen berufen.
Die Beurteilung, wie wichtig dem Nutzer die einzelnen Bereiche sind, bleibt diesem
selbst Uberlassen und wird auch stark davon abhangen, inwieweit er seinen Handlern

vertraut.
Zahlungssystem Rechner-  Geldverlust Warenproblem Rechts-
sicher- lage
heit
Kreditkartenverfahren
Kreditkarte (KK) SSL  + +  (abstreiten, o (kostenpflichtige +

kein  rechtlich Schlichtung)
bindender Auf-
trag)

KK SET - - + (kostenpflichtige -
Schlichtung, Trans-
aktionsinhalt beleg-
bar)

KK Verified By... + - 0 (kostenpflichtige -
Schlichtung)

KK T-Pay + - 0 (kostenpflichtige -
Schlichtung)

KK paysafekey + - 0 (kostenpflichtige -
Schlichtung)

KK Amazon Payments + 0 (3xGarantie) o (kostenpflichtige -
Schlichtung  oder

3xGarantie, Hand-
ler bleibt pseudony-
misiert)

Firstgate Click& Buy

paysafecard
T-Pay MicroMoney

T-Pay Telefonrechnung

T-Pay PayByCall

Geldkarte

+

+ + + +

Micropayments

o (Transaktions-
abbruch?)

o (Transaktions-
abbruch?)
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Zahlungssystem Rechner-  Geldverlust Warenproblem Rechts

sicher- lage
heit

L astschrift/Rechnungsverfahren
Lastschrift + + (Widerruf) + (Widerruf) +
Paybox + o (Transaktions- - -

abbruch?)

iclear + + (Storno) + (Storno) -
paysafekey Lastschrift + - - -
T-Pay Lastschrift + + (Widerruf) + (Widerruf) -
Amazon Payments + 0 (3xGarantie) o (3xGarantie, -
Lastschrift Handler bleibt

pseudonymisiert)
Herkdmmliche Verfahren

Voruberweisung + - - keine on-
Rechnung nach Liefe- + + + line
run Auto-
g o
risierung
Nachnahme + + )

Tabelle 6: Bewertung der Zahlungssysteme aus Kundensicht

11.2 Handler

Der Bedrohungsbaum des Handlers ist sehr dhnlich zu dem des Kunden. Produktfeh
ler, die unabhangig vom Zahlungssystem immer das Risiko des Handlers sind, werden
hier nicht beachtet. Der boswillige Handler wird im Baum durch den bdswilligen
Kunden ersetzt. Bei der Systemsicherheit ist zu beachten, dass der Handler im Gegen
satz zum Kunden bel fast jedem Zahlungssystem eine Verbindung zum Zahlungssys
tembetreiber ben¢tigt und das Handlersystem daher mehr potentielle Angriffs
maoglichkeiten bietet als das Kundensystem, auf dem meist keine zusétzlichen Kom
munikationsschnittstellen notwendig sind. Beim Schutz des Zahlungsablaufs hat der
Handler zusétzlich zum Kundenschutz das Ziel, seine Transaktionsdaten vor der Kon
kurrenz zu schitzen, da dies fur ihn Gberlebenswichtig sein kann. Andererseits hat er
natlrlich den Wunsch, die Kundendaten fir seine Zwecke zu nutzen. In dieser Analy-
se ist das kein Gegensatz zu dem Kundenschutzziel der ,, Spamsicherheit”, dawir hier
davon ausgehen, dass der Handler gutartig ist und die Daten nicht mif3brauchlich
verwendet.

31



Handler

Zahlungsablauf Systemsicherheit

Boswilliger Kunde

- Verindern
Abfangen Abhoren Stabilitit | Inkompatibilititen

Einbruch Datenverlust

. Lieferadresse  Summe
Lieferung Geld

Zahlungsanweisung Diebstahl ~ Sabotage

bestreitet
Zahlungaufirag

Zieht Geld zuriick

Nicht existente

Handlerzugangsdaten Lieferadresse

Warenkorb Kundeninformationen Lo
Liquiditétsprobleme

Zahlungsautorisierungsdaten falsche Zahldaten

des Kunden Zahlungslogbuch

Gald Sonstige Daten

Zahlungsautorisierungsdaten

Abbildung 3: Bedrohungen fur den Handler

Die Hauptbedrohung fir den Handler ist der boswillige Kunde. Fir den Handler stellt
sich hier die Frage, ob ein Zahlungsverlust trotz Lieferung auftreten kann. Beim Zah
lungsablauf existiert diese Bedrohung in der Form nicht, weil Internetzahlungssyste
me die Zahlung mindestens autorisieren, bevor sie den Handler zur Auslieferung auf-
fordern. Desweiteren ist die Systemsicherheit fir den Handler von besonderer Bedeuw
tung, da bei einem Einbruch Betriebsgeheimnisse offengelegt werden kénnen und
aulBerdem die Vertrauenswurdigkeit des Handlers stark geschadigt werden kann. Zu
diesem Vertrauensverlust kann es auch kommen, wenn der Zahlungsablauf unsicher
ist und Daten verandert oder abgehdrt werden kénnen.

Wie beim Kunden wird bei den Zahlungssystemen eine Untersuchung der Rechnersi-
cherheit und der Rechtslage vorgenommen. Die Rechtslage gibt an, ob der Handler im
Zweifelsfall eine ,sichere® Authentifizierung nachweisen kann. In der folgenden
Tabelle ist die Handlersicht dargestellt. Die Spalten ,Geldverlust® und ,, Warenpro
blem* aus der Tabelle aus Kundensicht sind hier durch ,, Ablaufsicherheit* und ,, Zah
lungsausfall* ersetzt.

Zahlungssystem Rechner- Ablauf- = Zahlungs- Rechtslage
sicherheit sicher- ausfall
heit
Kreditkartenverfahren

Kreditkarte (KK) SSL o + + -

KK SET 0] + + +

KK Verified By... o] + + +

KK T-Pay + + + +

KK paysafekey + + + +

KK Amazon Payments + - + + (der Kunde
erhdt die Hand-

leradresse  nur
bei Anzeige oder
bel Einsatz der
3xGarantie)
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Zahlungssystem Rechner- Ablauf- Zahlungs- Rechtdlage
sicherheit ausfall
Micropayments
Firstgate Click&Buy  + + o] +
(Angebots-
sperrung/-
Vermitt-
lung)
paysafecard + + + +
T-Pay MicroMoney + + + +
T-Pay Telefonrechnung  + + o] +
T-Pay PayByCall + + 0 +
Geldkarte - (,Geld* wird + + +
auf dem Rechner
gespeichert)
L astschrift/Rechnungsverfahren
Lastschrift 0 + - (Wider- -
ruf)
Paybox/Moxmo 0 + + +
iclear - + (zah- +
lungsgaran-
tie)
paysafekey Lastschrift + + + +
T-Pay Lastschrift + - (Wider- +
ruf)
Amazon Payments + - + + (der Kunde
Lastschrift erhdt die Hand-
leradresse  nur
bei Anzeige oder
bei Einsatz der
3xGarantie)
Herkdmmliche Verfahren
Voruberweisung + + + keine online
Rechnung nach Liefe- + - - Atorisierung
rung
Nachnahme + + +

Tabelle 7: Bewertung der Zahlungssysteme aus Handlersicht
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11.3 Synthese der Kunden- und Handlerempfehlungen

Schliefdt man die herkdbmmlichen Verfahren ein, sollte der Handler immer Vorkasse
anbieten und der Kunde Rechnung nach Lieferung fordern. Als Kompromiss kann
hier die Bezahlung per Nachnahme gesehen werden, die wenigstens die Nichtliefe
rung fur den Kunden ausschliefdt. Ansonsten werden in diesem Kapitel nur die me
dienbruchfreien Zahlungssysteme untersucht.

11.3.1 Kreditkartenverfahren

Abgesehen von Kreditkarte SSL sind alle Verfahren abgesichert, um zu verhindern,
dass die Kreditkartennummer unautorisiert verwendet werden kann. Bel diesen
Verfahren kann das Geld nicht einfach zuriickgezogen werden, sondern es muss der
im algemeinen kostenpflichtige Schlichtungsdienst in Anspruch genommen werden.
Damit muss der Kunde fur diese Verfahren im Fehlerfall mit Kosten rechnen. Der
Héndler hat in Deutschland inzwischen bel alen Kreditkartenverfahren eine Zah
lungsgarantie, wenn er sich an die Vorgaben der Zahlungsinstitute halt. Langfristig ist
allerdings damit zu rechnen, dass die Handler das reine SSL-Verfahren nicht mehr an
bieten dirfen. Trotzdem sollte ein Handler dieses Verfahren momentan noch anbieten,
da es bel den Kreditkartenzahlungen das vorteilhafteste fir den Kunden ist und es
aulBerdem das einzige Kreditkartenverfahren ist, bel dem keine gesonderte Regis
trierung des Kunden bei einem Zahlungssystembetreiber notwendig ist, um Internet
zahlungen durchfihren zu kdnnen.

Langerfristig wird dieses Verfahren durch Verified By Visa/lMastercard Secure Code
ersetzt werden. Dieses Verfahren wird langfristig nétig sein, wenn Kunden aus dem
Ausland angesprochen werden sollen. Ist das nicht der Fall, kénnen auch T-Pay oder
paysafekey verwendet werden. Die bessere Marktposition dirfte hier T-Pay haben.
Fir diese Verfahren spricht im Gegensatz zu den reinen Kreditkartenverfahren, dass
unter einer Schnittstelle verschiedene Verfahren bedient werden kdnnen. Amazonpay-
mentsist ein Sonderfall, der nur in einem Amazonshop verwendet werden kann.

11.3.2 Lastschrift/Rechnungsverfahren

Das normale Lastschriftverfahren schitzt den Kunden durch eine sechswochige Rick
zugsmoglichkeit. Fir den Handler ist kein Schutz vorgesehen. Kennzeichen der auto
risierenden Lastschriftverfahren ist eine vertragliche Absicherung der Handler, indem
den Kunden der Rickzug bei Bestéatigung mittels PIN untersagt wird. Den besten
Kompromiss liefert hier das Lastschriftverfahren von T-Pay. Der Kunde ist zwar nach
wie vor berechtigt das Geld zuriickzuziehen, der Handler hat aber im Streitfall gute
Karten vor Gericht, weil T-Pay die Zahlung mittels Passwortverfahren autorisiert hat.
Fur das reine Lastschriftverfahren ist das Risiko fur den Handler eigentlich zu hoch,
um es empfehlen zu kénnen.

Sonderfdle sind Paybox/Moxmo und iclear. Mit Paybox/Moxmo kann sich der Hand
ler moglicherweise einen Kundenkreis im Mobile-Commerce erschlief3en. Der Kunde
muss beim Einsatz des Verfahrens allerdings damit rechnen, dass er im Schadensfall
auf die Kooperation des Handlers angewiesen ist. Durch die netzexterne Authentifi-
zierung kann das Verfahren aber as sicher angesehen werden. Das iclear-Verfahren
hat den Nachteil, dass es von verschiedenen Handlern unsicher ohne SSL angebunden
wird und so eventuell zum Vertrauensverlust fihren kénnte. Rechtlich gesehen ist das
Verfahren alerdings sicher, da der Handler eine Zahlungsgarantie erhalt und der
Kunde eine zugesicherte Stornomdglichkeit wahrend der Widerrufsfrist des Fernal>
satzgesetzes hat, auch wenn der Handler nicht kooperiert.
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11.3.3 Micropayments

Bei Micropayments ist der Kéufer grundsétzlich im Nachtell. Er muss bel allen
Verfahren bezahlen, bevor er die Ware zu sehen bekommt. Im Fehlerfall ist der
Schaden so klein, dass sich ein grofderer Aufwand fur eine Reklamation nicht lohnt.
Fur den Kunden ist daher am ehesten interessant, ob er neben dem Héndler noch
einen weiteren Ansprechpartner hat, der moglicherweise vermittelt. Auf dieses Pro-
blem gehen nur Firstgate, Telekomrechnung und PayByCall in ihren allgemeinen Ge
schéftsbedingungen ein. Diese Verfahren sind daher moglicherweise etwas sicherer
fur den Kunden. Geht man aber davon aus, dass die Kundenbindung bei Konfliktfal-
len zunimmt, die zur Zufriedenheit der Kunden gel6st wurden, darf dieser Passus
nicht Uberbewertet werden. Von der Verbreitung her ist Firstgate der Marktfthrer.
Das gilt aber nach wie vor nur fur eine ziemlich kleine Basis. Der Registrierungs
aufwand bei T-Pay ist fir Neukunden deutlich geringer. Allerdings kdnnen nur Tele
komkunden mit T-Pay bezahlen. Der Vorteil, der hier am schwersten wiegt, dirfte
sein, dass bel T-Pay ein ganzes Spektrum von Zahlungssystemen unter einer einheitli-
chen Schnittstelle angeboten wird. Fir die paysafe-Verfahren gilt dies zwar auch, aber
bei diesen ist die Verbreitung in Deutschland bisher nur sehr gering.

Die Geldkarte muss getrennt von den anderen Verfahren behandelt werden. Dieses
Verfahren hat Gebiuhren, die um den Faktor 100 niedriger sind als bei den anderen
Verfahren. Der Nachtell ist allerdings die notwendige Hardware sowohl fur Handler
als auch fur die Kunden. Diesist vor allem fur die Kunden eine fast untuberwindbare
Hirde. Ein weiterer Nachteil ist, dass die eingenommenen Gelder auf einem Rechner
des Handlers gespeichert werden missen. Ein Verlust dieser Gelder kann daher nicht
mit 100%iger Sicherheit ausgeschlossen werden. Die Geldkarte durfte aul3erdem das
Verfahren sein, bel dem der Kunde im Reklamationsfall die schlechtesten Aussichten
hat, da die Geldkarte im Prinzip wie Bargeld verwendet wird.

11.3.4 Einsatzempfehlung

Ein Handler muss heutzutage auf Grund der Zahlungssystemvielfalt mehrere Zah
lungssysteme anbieten, um konkurrenzféhig zu sein. Empfohlen wird deshalb die
Kombination von normaler Kreditkartenzahlung mittels SSL-Formular in Kombinati-
on mit den Varianten des T-Pay Verfahrens. Als Minimallosung konnen die T-Pay
Verfahren alleine angeboten werden. Optional kdnnte dieses Portfolio wegen der ver
gleichsweise weiten Verbreitung um das Firstgateverfahren erganzt werden. Sollen
physische Guter angeboten werden, ist das Rechnungsverfahren iclear interessant.
Abgeraten wird im besonderen von Lastschrift per SSL-Formular, da das Risiko fur
den Handler zu hoch ist. Gegen die anderen Systeme spricht in erster Linie die
geringe Verbreitung. Die Sicherheitsunterschiede sind eher marginal.

12 Zuverlassigkeit

12.1 Verfligbarkeit

Bei der Entwicklung wurden einige Mal3nahmen ergriffen, um die Verfugbarkeit des
Zahlungsservers zu erhthen. Diese Mal3nahmen werden im Folgenden kurz vorge
stellt.

35



12.1.1 Replikation und Lastverteilung

Eine wichtige Moglichkeit, um die Verflgbarkeit zu verbessern, ist die Installation
mehrerer Server. Chablis bendtigt fir die Erbringung der technischen Leistung eine
Datenbank im Hintergrund, in der alle anfallenden Daten abgespeichert werden. Beim
Einsatz eines entsprechendes Datenbanksystems wie beispielsweise von Oracle kann
die Datenhaltung repliziert erfolgen.

Daneben ist es auch mdglich, mehrere Chablis Server zu installieren, die von den
Héndlern gemeinsam benutzt werden konnen. Neben einer Verbesserung der Verfig
barkeit ermdglicht dieser Ansatz auch eine Lastverteilung.

12.1.2 Teilabschaltung fehler hafter Zahlungssysteme

Es ist immer mdglich, dass in einem Zahlungssystemmodul Fehler auftreten, sei es
durch fehlerhafte Programmierung oder durch Fehler auf3erhalb des Einflussbereichs
von Chablis wie etwa Netzwerk- und Serverausfallen auf Seiten des Zahlungssystem-
Anbieters. Solche Fehler in einem Zahlungssystem durfen nicht dafir sorgen, dai3
andere Zahlungssysteme oder gar der Chablis-Server selbst dadurch in Mitleiden
schaft gezogen werden. Aus diesem Grund werden Zahlungssysteme beim Auftreten
eines entsprechend schwerwiegenden Fehlers automatisch deaktiviert und bis zur Be
seitigung des Problems dem Kunden nicht mehr angeboten. Der Administrator kann
Konfigurationsdnderungen vornehmen und das Zahlungssystem neu laden.

12.2 Recoveryfahigkeit

Im Verlauf einer Transaktion kann es zu verschiedenen Fehlersituationen kommen.
Computersysteme koénnen abstiirzen, ebenso konnen Netzwerke ausfallen. Diese Feh
ler dirfen jedoch nicht dazu fuhren, dass Transaktionen in einen undefinierten Zu
stand geraten und maoglicherweise der Kunde bezahlt hat, aber keine Ware mehr
geliefert bekommt. Bei der Entwicklung von Chablis wurde deshalb Wert darauf ge
legt, dass nach solchen Ausfallen ein Recovery durchgefihrt wird. Ebenso muss der
Chablis-Server selbst nach einem Systemabsturz wieder in eéinem definierten Zustand
sein.

Die exakten Recovery-Fahigkeiten hangen jedoch stark von dem bei der Transaktion
verwendeten Zahlungssystem ab. Das liegt daran, dass das Zahlungssystem selbst
Uber weiter reichende Informationen tber den aktuellen Bearbeitungsstand der Zah
lungsanforderung verfiigt, da diese Daten proprietér sind und bei jedem Zahlungssys
tem unterschiedlich aussehen.

Das Recovery wird daher von Chablis so realisiert, dassin allen Situationen, in denen
ein Recovery benttigt wird, beim Start von Chablis das Zahlungssystem Uber eine
festgelegte Schnittstelle den aktuellen Stand der Bearbeitung mitteilt. Diese Informa
tionen verwendet Chablis wiederum, um die Transaktion abzuschlief?en und den
Handler Gber die erfolgreiche Zahlung zu informieren. Falls die Transaktion vor der
Zahlung abgebrochen ist, wird sie as fehlerhaft gekennzeichnet. Bei Zahlungssyste
men, die kein automatisches Abschlief3en ermdglichen, ist eine Interaktion mit dem
Administrator erforderlich (z. B. weil das Zahlungssystem den Status des Zahlungs
versuches nicht kennt). In solchen Féllen erhdlt der Administrator eine Liste der ent
sprechenden Transaktionen und kann diese manuell abschlief3en. Chablis ist jedoch
unabhéngig davon wieder verwendbar.

Die Recoveryfahigkeiten wurden unfreiwillig dadurch getestet, dass im Server Uber
einige Zeit ein Hauptspei cherbaustein defekt war.
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13 Administratives Umfeld

Wahrend des Projekts stellte sich heraus, dass die Rahmenbedingungen fur den Ein
satz von digitalen Zahlungssystemen an 6ffentlichen Einrichtungen, im speziellen den
Hochschulen, nicht optimal sind. Das gilt sowohl fir den Fall, dass eine offentliche
Einrichtung als Handler auftreten will, as auch fur den Fall, dass ein Angestellter der
Hochschule bel einem Handler einkaufen will, der nur digitale Zahlungssysteme an
bietet.

Der offentliche Dienst ist stark an haushaltsrechtliche Regelungen gebunden und kann
daher nicht frei agieren, wenn er digitale Zahlungssysteme einsetzen mochte. Im
Folgenden wird die Situation in wissenschaftlichen Einrichtungen vorgestellt. Im all
gemeinen sind die Rahmenbedingungen aber auch auf andere offentliche Einrich
tungen Ubertragbar.

13.1 Hochschulrahmengesetz

Im Hochschulrahmengesetz sind die Aufgaben der Hochschulen geregelt. Darin heif3t
es. ,,Das Hochschulwesen dient der Pflege und Entwicklung der Wissenschaften und
der Kinste durch Forschung, Lehre und Studium. Die Hochschulen bereiten auf eine
berufliche Téatigkeit vor, welche die Anwendung wissenschaftlicher Erkenntnisse und
wissenschaftlicher Methoden oder die Fahigkeiten zu kinstlerischer Gestaltung er-
fordert.” (Art. 2 Abs. 1) Andere Aufgaben dirfen einer Hochschule nur Ubertragen
werden, wenn sie mit den oben genannten Aufgaben zusammenhéngen (vgl. Abs. 8).
Daraus ergibt sich, dass die Hochschule in genehmigten Forschungsprojekten alle da
fUr notigen Voraussetzungen schaffen darf, auch wenn diese selbst ohne das For-
schungsprojekt nicht der Forschung dienen. Ist das Forschungsziel erreicht, heildt das
aber gleichzeitig, dass eine solche Tatigkeit nach dem Projektabschluss wieder einzu-
stellenist.

Die Einnahme von Geldern fir Dritte ware genau eine solche Téatigkeit, die wahrend
des Projekts moglich wére, aber mit Abschluss wieder eingestellt werden misste.
Eine dauerhafte Betriebsl6sung fir Dritte ist daher an Hochschulen nicht moglich.

13.2 Kontofuihrung der bayerischen Hochschulen
Gerade bel Téatigkeiten im Bereich des Kreditwesens gibt es weitere, schwierige
Rahmenbedingungen. Die Geldflusse an 6ffentliche Einrichtungen sind sehr starr ge
regelt. Dies betrifft sowohl die Art der Kontoftihrung als auch die Verwendung von
Einnahmen. Anderungen in diesem Ablauf hétten an der TU Miinchen einen so
grofRen Personalaufwand bedeutet, dass von einer Inbetriebnahme des Chablis-Ser-
vers, die ja nur fir die Projektlaufzeit moglich gewesen ware, abgesehen werden
musste.
- Die Gelder flief3en Uber ein Konto der Staatsoberkasse. Das Anlegen weiterer Kon
ten ist nur in Ausnahmeféllen moglich und hier nur zeitlich begrenzt.
Alle Einzahlungen missen vorher in exakter Hohe bekannt sein. Dies kann nicht
bei alen Zahlungssystemen garantiert werden. Unbekannte Einnahmen landen auf
einem Verwahrkonto.
Bei Gebuhrenabziigen durch die Zahlungssysteme missten die Einnahmevereinba
rungen angepasst werden.

13.3 Verwaltungskostengesetz
Das Verwatungskostengesetz (VwKostG) regelt die Kosten (Gebthren und Aus
lagen) offentlich-rechtlicher Verwaltungstétigkeit der Behdrden des Bundes, der
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Lander, der Gemeinden und der diesen unterstehenden juristischen Personen des 6f-
fentlichen Rechts (vgl. VwKostG § 1). Es enthédlt die Grundsétze der Gebihrenbe
messung, Gebuhrenpflicht und Gebthrenfreiheit sowie die Regelung Uber Glaubiger,
Schuldner, Falligkeit und Verjdhrung.

Fur unsist § 3 (vgl. auch § 9 Geblihrenbemessung) Uber die Geblhrengrundsitze rele
vant: ,, Die Gebiuhrensétze sind so zu bemessen, dass zwischen der den Verwaltungs
aufwand berticksichtigenden Hohe der Gebuhr einerseits und der Bedeutung, dem
wirtschaftlichen Wert oder dem sonstigen Nutzen der Amtshandlung andererseits ein
angemessenes Verhdltnis besteht. Ist gesetzlich vorgesehen, dass Gebuhren nur zur
Deckung des Verwaltungsaufwandes erhoben werden, sind die Geblhrensédtze so zu
bemessen, dass das geschétzte Gebihrenaufkommen den auf die Amtshandlungen
entfallenden durchschnittlichen Personal- und Sachaufwand fir den betreffenden
Verwaltungszweig nicht Gbersteigt.”

An das VwKostG haben sich auch die anderen Gebtihrenordnungen zu halten. Daraus
ergibt sich offensichtlich ein Problem. Die digitalen Zahlungssysteme decken ihre
Kosten grofenteils tber transaktionsbezogene Gebiihren. Diese Gebuhren sind zum
Teil nicht unerheblich und sind unabhangig vom Personal- oder Sachaufwand der
Verwaltungstétigkeit. Es ist nicht klar geregelt, ob gebihrenbehaftete Zahlungssyste
me zur Begleichung rein kostendeckender Verwaltungsgebihren zulassig sind. Hier
mussten maglicherweise die Kosten solcher Zahlungssysteme aufgeschlagen werden.

13.4 Bayerisches Kostengesetz

Das Kostengesetz (KG) ist die Umsetzung des VwWKostG in bayerisches Recht. Die
Gebiuhren zu den Verwaltungstétigkeiten sind im zugehdrigen Kostenverzeichnis
(KV2z) festgelegt. In diesem sind auch die Gebiihren des Hochschulwesens festgel egt.
Zur Féligkeit von Verwaltungskosten ist in Art. 15 KG festgelegt, dass die Kosten
mit der Bekanntgabe féllig werden.

Im Hochschulbereich heifdt das, dass die Gebuhren mit der Immatrikul ation/Ruckmel-
dung bzw. der Anmeldung zu einer Bildungsveranstaltung féllig werden. Die meisten
Zahlungssysteme nehmen aber nur eine Autorisierung vor und die eigentliche Zah
lung erfolgt erst spéter, so dass die Gebuhren defacto nicht bei Falligkeit beglichen
werden.

13.5 Einnahmen

Weiterhin muss beachtet werden, dass eigene Einnahmen den Hochschulen nur zum
Teil zur Verfigung stehen. Laut Angabe der TU-Rechtsabteilung durfen nur 95% der
Einnahmen im selben Jahr wieder ausgegeben werden. Aul3erdem fallen fir Ein
nahmen Steuern an, was beim normalen Gebiihrenaufkommen nicht der Fall ist.

Statt Steuern abzufiihren ist fir das normale Gebihrenaufkommen in der Hochschuk
gebuhrenverordnung (HSchGebV) § 5 (Zustandigkeit, Gebiihrenaufkommen) festge
legt, dass hier sogar nur 80 v. H. der Hochschule zusteht.

13.6 Drittmittel

Im Fall eines Zahlungsserverdienstes sind aber vor allem die Verwaltungsvorschriften
zur Annahme und Verwendung von Mitteln Dritter an Hochschulen (DriMiR) inter-
essant. Bei Gewinnen durch einen solchen Zahlungsserver wiirde es sich forma um
Drittmittel handeln. , Drittmittel sind Zuwendungen, Spenden, Sponsoring und sons
tige Leistungen aus einseitig verpflichtenden oder gegenseitigen Vertréagen sowie alle
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sonstigen geldwerten Vortelle, die die Hochschule zur Erfullung ihrer Aufgaben
erhdt.” (DriMiR 1.2.1)

»Die Verwaltung der Drittmittel soll durch die Hochschule erfolgen. Die Einnahmen
und Ausgaben sind im Haushaltsplan nachzuweisen. Die Drittmittel und die aus dritt
mittelfinanzierten Vorhaben fliefienden Ertréage sind rechtzeitig und vollstéandig zu
erheben und entsprechend den Regeln ordnungsgemaf3er Buchfiihrung, insbesondere
nach den Grundsétzen der Bilanzwahrheit und Bilanzklarheit, zu verwalten.” (DriMiR
3.1) Ausnahmsweise kann fir Forschungsvorhaben eine Sonderkontenverwaltung bei
der Hochschulleitung beantragt werden (vgl. DriMiR 3.2).

Durch die Form der Verrechnungspflicht der Einnahmen im Haushaltsplan wird die
Innovation gehemmt, da das Geld erstens nicht vollsténdig wiederverwendet werden
darf und auf3erdem maoglicherweise mit Einnahmeeinbulen in Form von Streichung
offentlicher Gelder gerechnet werden muss, da die Einnahmen im Haushaltsplan be
reits berticksichtigt sind. Im Bayerischen Hochschulgesetz (BayHSchG) Art. 7 Abs. 3
ist dies genauer geregelt: ,, Die Einnahmen der Hochschulen mit Ausnahme der Ein
nahmen nach Art. 95 Abs. 2 flief3en in den staatlichen Haushalt. Von diesen Ein
nahmen stehen den Hochschulen Betriebseinnahmen nach Mal3gabe des Haushalts zur
Verfigung.” Projekte sind damit in gewisser Weise zu einem Nullsummenspiel ver-
pflichtet, was der Intention des Betriebs eines Zahlungsservers zuwider |auft.

13.7 Rechtliche Erfahrungen der Technischen Informationsbibliothek
Hannover
Die Technischen Informationsbibliothek Hannover (TIB) war as Projektpartner des
Chablisprojekts damit beauftragt, den Wirkbetrieb des Chablis-Servers zu gewdhrleis
ten. Hier soll kurz auf das dazu angestrebte Verfahren und die damit verbundenen
Probleme eingegangen werden.
Um einen umfassenden Betrieb und Test zu ermoglichen, sollten zundchst Be
dingungen geschaffen werden, die einen Test ohne Beeintrachtigung der bisherigen
Buchfuhrung ermdglichen sollten.
Dabei zeigte sich schnell, dass Fragen beztglich der Kontoftihrung bis an die zustan
digen Ministerien (Wissenschaft und Kultur bzw. Finanzen) geleitet werden mussten.
Die Anfragen nach einer Testkreditkarte und dem Zugang zu elektronischen Abrech
nungsdaten der Zahlungssysteme wurde abgelehnt. Handlervertrége fir die Zahlungs
systeme Kreditkarte, elektronische Lastschrift und Paybox wurden auch sehr lange
gepruft. Sie wurden schliefdlich unter den folgenden Gesichtspunkten genehmigt:
Die Anbindung neuer Zahlungssysteme musste kostenneutral sein, d. h. aus Pro-
jektmitteln oder bereits vorhandenen Eigenmitteln gedeckt werden.
Der zweite wesentliche Faktor war die Zahlungssicherheit. Durch ein neues Zah
lungssystem darf das Risiko des Zahlungsausfalls nicht steigen. In unserem Fall
war bisher nur en nachtragliches Rechnungsverfahren eingesetzt. Da die neu
erdings eingesetzten Zahlungssysteme vor der Lieferung die Zahlung autorisierten,
wurde vom zustandigen Justiziariat festgestellt, dass dies das Insolvenzrisiko hin
sichtlich der Konsumenten minimiert. Dies bedingt, dass die Wahrscheinlichkeit
des Zahlungsausfalls abnimmt. Folglich wurden die Vertréage genehmigt.
AGB der Zahlungssysteme: Wahrend des Vertragsabschlusses anderte sich das
deutsche Recht hinsichtlich der auf jetzt zwei Jahre verléngerten Verbraucherga
rantie. Der Paybox-Vertrag berticksichtigte dies noch nicht und verwies auf eine
sechsmonatige Gewahrleistungsfrist. Auch wenn bel Vertrdgen mit der offentli-
chen Hand solche Bedingungen ausgehandelt werden kdnnen, wie das auch unter
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Vollkaufleuten der Fall ist, verursachte diese Abweichung vom BGB eine zeitliche
Verzdgerung beim V ertragsabschlufd von mehreren Monaten.

Daraus ergeben sich drei kritische Punkte fir den Zahlungssystemeinsatz in der of-

fentlichen Hand:

- Eine kostenneutrale Anbindung ist im Normalfall nicht moglich, es sei denn es

stehen speziell fur diesen Zweck Projektmittel zur Verfigung. Dabel wird auf3er
acht gelassen, dass durch den Einsatz digitaler Zahlungssysteme die Buchhaltungs
kosten sinken kénnen.
Die Zahlungssicherheit erhtht sich normalerweise nur im Fall von Rechnungszah
lung. Dies ist ein Spezialfal, der an der TIB gegeben ist. Normalerweise werden
Gebuhren aber bar beglichen. Hier ist die Zahlungsautorisierung, die von den meis
ten Systemen durchgefihrt wird, weniger sicher, weill meist ein nachtraglicher
Widerruf des Kunden méglich ist. Allerdings stellt sich auch hier die Frage, ob
dieser Nachteil durch die Ersparnis des Bargel dhandlings wieder aufgehoben wird.
Der dritte Punkt trifft mehr die Zahlungssystemhersteller. Sie sollten die Offentli-
che Hand nicht vor unnétige Herausforderungen stellen und sich auch bei den
Handlervertragen moglichst an das BGB halten.

13.8 Rechtsgutachten

Auf Grund der vielen Betriebsprobleme wurde ein Rechtsgutachten von der For-
schungsstelle Recht des DFN-Verein erstellt, ob der problembehaftete Bereich der
Zahlungssystemvertragsabschl iisse und des Serverbetriebs nicht aus dem Offentlichen
Bereich ausgel agert und von einem externen Betreiber geleistet werden konnte.
Rechtlich gesehen ist es danach moglich, durch den Chablis-Betreiber Dienstleister
und Handler, insbesondere Bibliotheken davon zu entlasten, verschiedene Vertrége
mit unterschiedlichen Zahlungssystemanbietern abzuschlief3en. Chablis unterhélt je
weils zu den verschiedenen Zahlungssystemanbietern Vetragsverhéltnisse (i.d.R. Ge
schaftsbesorgungsvertrage, bzw. Bestandteile von Geschaftsbesorgungsvertragen).
Durch eine bedingte Globalzession (unter der Bedingung der Zahlung via Internet) ist
Chablis als neuer Glaubiger dazu berechtigt, die Forderungen gegen den jeweiligen
Kunden bei dessen Bank geltend zu machen. Durch eine regelméldige Saldierung
(etwa monatlich) Gberweist Chablis die angefallenen Entgelte an die jeweilige Biblic
thek. Das Gutachten ist einsehbar unter http://chablis.in.tum.de/papers DEN-Gutach-
ten.pdf.

Wie im Gutachten empfohlen, wurde sicherheitshalber zusétzlich zum Gutachten eine
Anfrage an die Bundesanstalt fur Finanzdienstleistungsaufsicht gestellt, die kléren
sollte, ob der Betrieb gemél § 32 KWG erlaubnispflichtig ist. Eine Antwort war auf
Grund der Arbeitsbelastung dieses Instituts im Laufe der Projektlaufzeit leider nicht
erhdtlich.

13.9 Hochschule als Kunde

Im Internet steigt inzwischen die Anzahl kostenpflichtiger Inhalte. Bei gréf3eren Be
tragen sind meist Kreditkartenzahlungen mdoglich. Niedrigpreisige Artikel sind
dagegen nur Uber Micropayments abrufbar. Je grof3er das Angebot wird, desto haw
figer wird auch der Bedarf der offentlichen Einrichtungen sein, auf solche Dokumente
zuzugreifen. Schon heute bieten viele kommerzielle Forschungsinstitute ihre Studien
nur gegen Gebuhren an. Deren Ergebnisse kdnnen aber durchaus auch fur offentliche
Forschungseinrichtungen interessant sein. Es stellt sich also die Frage, wie sich 6F
fentliche Einrichtungen Zugriffsmoglichkeiten auf solche Informationen offen halten
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konnen. Gerade bel Angeboten aus dem Ausland ist es meist nicht moglich, eine Son
derbehandlung wie eine getrennte Rechnungsstellung fir die offentliche Hand zu
erhalten. Schon aus Kostengriinden kommt ein solches Verfahren bel kleinen Betr&
gen generell nicht in Frage. Kann die 6ffentliche Hand also neuartige Zahlungsverfah
ren nutzen?

Digitale Zahlungssysteme sind momentan fur die 6ffentliche Hand noch nicht verfig
bar. Als Ausnahme kann hier hochstens die Kreditkarte gesehen werden, die inzwi
schen zum Teil auch in 6ffentlichen Einrichtungen zur Verfigung steht. Eine Ldsung
des Problems fir digitale Zahlungssysteme kann hier natirlich nicht gegeben werden.
Dies ist Sache des Gesetzgebers. Aber immerhin soll darauf aufmerksam gemacht
werden, dass es sinnvall ist, schon jetzt klare Grundlagen zu schaffen, um einen Ein
satz dieser neuen Zahlungsverfahren zu ermdglichen. Dies sollte in einer Form ge
schehen, die unabhangig von einem speziellen Zahlungssystem ist, weil die Fluktuati-
on im Bereich der Internetzahlungssysteme noch zu grof3 ist. Ein Einsatz erst mit
grof3er Verspatung wie bei der Kreditkarte ist in einer Zeit, in der die Entwicklung im
Bereich des Internet und der Telekomunikation sehr viel schneller vorangeht, auf
keinen Fall akzeptabel. Die Forschungseinrichtungen sind sonst von einem Teil der
Entwicklungen abgeschnitten.

Sinnvoll bei einer Neuregelung ware es aul3erdem, darauf zu achten, dass die Verfir
gungsberechtigten selbst Zugriff auf die Verfahren haben und nicht alles tUber eine
Zentrale laufen muss. Hier kdnnen die Zahlungssystemanbieter ihren Teil beitragen,
indem sie ein Abrechnungsverfahren implementieren, das vergleichbar mit Corporate-
Kreditkarten verwendet wird. Dort haben verfligungsberechtigte Angestellte eine
Firmenkreditkarte auf ihren Namen. Sie kdnnen so im Rahmen ihres Budgets neben
Rechnung ein weiteres Zahlungsverfahren nutzen, ohne von umstandlichen
Verwaltungsverfahren behindert zu werden. Diese Anderung wére auch fir Kredit
kartenverfahren denkbar, da bei Kreditkartenbestellungen bisher immer mehrere
Angestel lte tatig werden mussen.

14 Fazit

Im Betriebsverlauf hat sich gezeigt, dass die elektronischen Zahungssysteme inzwi-
schen betriebstauglich fur den realen Einsatz geworden sind. Allerdings sind sie wei-
terhin noch nicht so wirtschaftlich stabil, dass sich ein fester Standard herauskris
tallisiert hatte. Es treten immer noch neue Zahlungssysteme auf den Markt, ebenso
verschwinden immer wieder Zahlungssysteme, wenn auch nicht mehr ganz so haufig
wie noch vor einigen Jahren.

Daneben zeichnet sich ein eindeutiger Trend ab, hin zu virtualisierenden Schnitt
stellen unter denen unterschiedliche Zahlungsverfahren (oder Abrechnungsverfahren)
integriert werden (z. B. T-Pay der Deutschen Telekom). Das zeigt, dass der Ansatz
von Chablis, einen Wrapper um die Zahlungssysteme zu legen, absolut richtig war
und inzwischen auch von kommerziellen Produkten vollzogen wird.

Der sinnvolle Einsatzbereich elektronischer Zahlungssysteme liegt eindeutig im Be
reich der digitalen Waren. Hier kommen die Vorteile wie etwa das Einkaufen ohne
Medienbruch voll zur Geltung. Trotzdem bevorzugen Kunden das traditionelle Rech
nungsverfahren sehr stark, da dieses das Risiko alleine auf den Handler schiebt.

Im Projektzeitraum hat sich auch gezeigt, dass die Mérkte in denen offentliche Ein
richtungen als Handler oder Kunden tétig sind, Unterschiede und Besonderheiten im
Vergleich zur sonstigen Wirtschaft aufweisen. So kommen Angestellte nicht als di-
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rekte Kunden in Frage, dasie in der Regel Uber keinen Zugang zu el ektronischen Zah
lungssystemen verfiigen.

Als Handler konnen offentliche Einrichtungen nur in begrenztem Mal3e tatig werden,
d. h. so lange es zu ihrem Aufgabenbereich z&hlt. Sie kdnnen generell nicht Gelder fir
Dritte einnehmen und deshalb auch nicht as Betreiber eines Zahlungsservers fur
Andere auftreten.

Zu guter letzt besteht bei Geschéftsbeziehungen zwischen zwel 6ffentlichen Einrich-
tungen ein Vertrauensverhdltnis, so dass hier Sammelabrechnungen zum Einsatz
kommen, in denen die angesammelten Betrdge regelméssig in Rechnung gestellt
werden. Der Einsatz von digitalen Zahlungssystemen kommt in entsprechenden Ver-
tragsbeziehungen daher nicht in Frage.

Ein etwa einjahriger Betrieb hétte von den Restmitteln des Projektes finanziert
werden konnen. Damit konnte aber keine langfristige Planungssicherheit gewéahrleis
tet werden. Diese Rahmenbedingung hatte zur Folge, dass sich keine Kunden finden
lief3en, die den Server benutzen wollten, da keine weitere Betriebsgarantie gegeben
werden konnte und damit die Nachhaltigkeit nicht gesichert war.

In der Konsequenz empfehlen wir dem DFN-Verein fur den Fall, dass er seinen Mit-
gliedern eine elektronische Bezahlmdglichkeit anbieten mochte, den Einsatz von T-
Pay. T-Pay bietet wie Chablis eine virtualisierte Schnittstelle fir die Handler. Die Pa
lette der angebotenen Systeme ist ziemlich breit, aber nur von Seiten der Telekom
erweiterbar. Wenn hier eine Art Rahmenvertrag zwischen DFN-Verein und der Tele
kom fir alle Mitglieder des Vereins geschlossen werden kann, fallt die Suche nach
einem Betreiber weg und die Software wird von T-Pay selbst betreut.

15 Ver offentlichungen/Vortrage
Juni 2001, Dusseldorf: 15. DFN-Jahrestagung Uber Kommunikationsnetze
Chablis: Eine Abrechnungs- und Zahlungs-Infrastruktur fur digitale Bibliotheken

http://chablis.in.tum.de/papers/df ntag.pdf

Mérz 2002, Kassel: DFN Tagung der Verantwortlichen der Rechenzentren der
deutschen Universitéten

Elektronische Zahlung fur RZ-bezogene Netzdienste anhand des DFN Projekts
Chablis PS

Juni 2003, Siemensforum Mtnchen: Workshop Sicherheit in Wissenschaft und
Wirtschaft
I T-Sicherheit und Rechtssicherheit bei Zahlungssystemen im Internet

September 2003, Leipziger Informatiktage LIT'03: Von e-Learning bis e-Payment
2003

Chablis — Ein Zahlungsserver fir offentliche Einrichtungen. Projekterfahrungen
aus rechtlicher und technologischer Sicht

Workshop — Security Engineering in e-Payment Systems
http://chablis.in.tum.de/papers/litpaper.pdf
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16 Anlage/Verweise
Chablis Zahlungsserver — Handbuch vom 30.3.2004
http://chablis.in.tum.de/papers/handbuch. pdf

Studie — Starken-Schwéchen-Analyse des Chablis Zahlungsservers vom 29.4.2003
http://chablis.in.tum.de/papers/SWOT-Chablis.pdf

Rechtsgutachten der Forschungsstelle Recht zu Rechtsfragen des Chablis Projektes
vom 14.2.2003

http://chablis.in.tum.de/papers/DEN-Gutachten.pdf
Proj ektablauf/Projektberichte: http://chablis.in.tum.de/project.html




